Komunikace

Komunikace

Dobre funqgujici komunikace je zakladem prosperity a znakem vyspélé spolecnosti.

V této kapitole se dozvite zakladni déleni sitového hardwaru, komunikacnich standardd a
rozsirenych pojmU se zamérenim na SmartHome problematiku.

Kabelaz

# Obecné déleni kabell:
# Sitové kabely

Pouziti riznych typ@ sitovych kabeld, jako napriklad kroucené dvoulinky, optického kabelu, nebo
koaxialniho kabelu zalezi na sitové topologii, protokolu i délce.

Kroucena dvojlinka
Dlvodem krouceni vodic¢l je zlepsSeni elektrickych vlastnosti kabelu. Minimalizuji se takzvané
preslechy mezi pary a snizuje se interakce mezi dvojlinkou a jejim okolim, tj. je omezeno

vyzarovani elektromagnetického zareni do okoli i jeho prijem z okoli.

Prostudujte:



Data Twist kabely

4x Ip, AWG23 BP, lanko, PVC

ISTP Cal.7 = dx 2p, AWGZ3, drild, NH -
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TP Gat.6 - 4x 2p, AWGZ3 BP, X-spline, drit, PYC
UTP Cak.6 - 4x Zp, AWGZ3 BF, X-spline, drdt, NH
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UTP Cat.6. 60OMHz - 4x 2p, AWG23 BF. E-spline, PVC

S N— 1
ETP Cath - 4x 2p, AWG2, drit, X-spline, NH
FTP Cal6 - 4x 2p, AWGZ3 BP, X-spline, drat, NH
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UTP Cat6 - 4x 2p, AWG23, drit, X=spline, NH

UTP VidooTwist - 4x 2p, AWG24, drit, PNC
-~
I . g/
UTP Video Twist -
4x 2p, AWG24, drit. PVG, skew 2.2n%
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4x 2p, AWGR4, drit, PVC, skew 9ris.
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UTP Cat 5 -
4x 2p, AWG24, drit, PE, gebovi viplh, venkovni

TP Cat.3 - 25x 29, AWG24, drit, NH

—
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UTP Cat.BA (10GE) -
bariera, dedt, NH

4x 2p, AWGZE, mairix

Rozlisujeme nékolik typl kroucené dvojlinky, UTP, FTP a dalsi.

UTP kabel Unshielded Twisted Pair (Nestinény zkrouceny par)

UTP kabely se rozdéluji na tyto typy:

UTP nestinény par, nestinény kabel

S/UTP nestinény par, stinény kabel

F/UTP nestinény par, kabel stinény metalickou folii

STP kabel Shielded Twisted Pair (Zkrouceny stinény par)

STP kabely se rozdéluji na tyto podtypy:

STP stinény par, nestinény kabel

S/STP stinény par, stinény kabel

F/STP stinény par, kabel stinény metalickou folif

FTP kabel Folied Twisted Pair (Zkrouceny foliovany par)

FTP kabely s rozdéluji na tyto podtypy:
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FTP par nestinény metalickou folii, stinény kabel metalickou folif
S/FTP par stinény metalickou folii, stinény kabel

F/FTP par stinény metalickou folii, kabel stinény metalickou folii = nejvyssi kvalita provedeni TP
kabelu

POZOR: Pismenko pred lomitkem urcuje typ stinéni celého kabelu. Pismenko pred TP
urcuje typ stinéni krouceného paru.

Pouzity zdroj:

Rozdily mezi kabely dle jejich oznaleni. kabelazstrukturovana.cz [online]. Computer4u.cz net&print

s.r.o., 2018. [cit. 18. 5. 2020]. Dostupné z: https://www.kabelazstrukturovana.cz/rozdil-utp-ftp-stp-

sstp

Déleni dle kategorie

Slovo kategorie je zde na misté, protoze kazdy UTP kabel mé oznaceni pravé , Category x “, nebo
ve zkratce , Cat x“. Misto x vzdy naleznete Cislo, které znaci pravé danou rychlostni kategorii.
Samotné cislo Vam vSak nic nefekne, pokud nevite, co znamena.

Kategorie - Maximalni prenosova rychlost:

Pouzité zdroje:

Rozbor sitovych kabeld, proc je znat?. wiainternet.cz [online]. PCAGE. Posledni zména 12.4. 2017

[cit. 18. 5. 2020]. Dostupné z: http://wiainternet.cz/rozbor-sitovych-kabelu-proc-je-znat/

Jak rozpozname UTP, FTP, S/STP kabel?. bazarcom.cz [online]. PCAGE. [cit. 20. 8. 2020]. Dostupné

z: https://www.bazarcom.cz/blog/jak-rozpozname-utp--ftp--s-stp-kabel/

Vyhody kroucené dvoulinky - snadna instalace, nizka cena, dobra dostupnost, dobré prfenosové
vlastnosti v poméru s cenou, snadnd manipulace.

Nevyhody kroucené dvoulinky - UTP je citlivéjSi na Sum, STP a S/STP je silny a obtizné se s nim
pracuje, UTP signaly nemohou byt prfenaseny na vétsi vzdalenost bez regenerace.

Maximalni doporuc¢ena délka UTP kabelu je 100 metru. Ztratu signalu lze opét vyresit
nastavcem (extender, repeater), prevodnikem nebo drazsim kabelem s optickymi viakny.

Opticky kabel
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Opticka vlakna jsou Siroce vyuzivana v komunikacich, kde umoznuji pfenos na delsi vzdalenosti a
pri vysSich prenosovych rychlostech dat nez jiné formy komunikace. Vldkna se pouzivaji misto
kovovych vodicl, protoze signaly jsou prenadseny s mensi ztratou a zaroven jsou vldkna imunni vici
elektromagnetickému ruseni. Opticka vldkna mohou byt sklenéna, ale také plastova.

Optické viakno se sklada ze tFi casti:
Mnohavidové optické viakno

Vicevidové optické vldkno (anglicky multimode) je druh optického vldkna, ktery je nejcastéji
pouzivan pro komunikaci na kratké vzdalenosti, jako napriklad uvnitf budovy nebo aredlu. Rychlost
prenosu u vicevidovych linek se pohybuje okolo 10 Mbit/s az 10 Gbit/s na vzdalenosti do 600
metrd, coz je dnes vice nez dostacujici pro vétsinu prostor.

Jednovidové optické viakno

Jednovidové optické vlakno (anglicky single mode) je druh optického vlakna, ktery je pouzivan pro
prenos dat na vétsi vzdalenosti (mezi mésty, staty, kontinenty). Obecné nasla opticka vlakna
uplatnéni v telekomunikacich a pro vysokorychlostni pfenosy v Internetu. Na kratsi vzdalenosti se
pouzivaji levnéjsi vicevidova nebo gradientni opticka vlakna.

Utlum optickych viaken

Utlum je zjednodudené Feceno rozdil sily signélu na jednom konci kabelu oproti druhému konci. Cim
nizsi bude Gtlum, tim kvalitnéjsi a presnéjsi bude prenos signalu. Hodnota Utlumu u kfemennych
vlaken se radove pohybuje v desetindch decibelu na kilometr. Plastova vldkna maji Gtlum pfriblizné
50 - 100 dB/km.

Koaxialni kabel

Koaxialni kabel (zkracené koax) je elektricky kabel s jednim valcovym vnéjsim vodicem a jednim
dratovym nebo trubkovym vodi¢em vnitfnim. Vnéjsi vodi¢ nazyvame casto stinénim a vnitrni vodic
jadrem. Vnéjsi a vnitrni vodi¢ jsou oddéleny nevodivou vrstvou (dielektrikum). NejCastéjsi funkci
koaxialniho kabelu je prenos elektromagnetického vinéni o vysokém kmitoctu (maximalné do 10
GHz), které se sifi koaxidlnim kabelem podobné jako stejnosmérny proud.



Koaxialni kabel

Bezdratové sité

V rdmci chytrych domd je nutné vyuzit bezdratové prvky tam, kde nelze z réznych ddvod( zavést
datovy kabel (Napriklad pokud nelze, nebo je pfilisS ndkladné zazdit kabel do jiz stojici zdi). Takové
prvky Ize napéjet budto z jiz zavedenych napajecich kabell (vypinac na zdi vyménit za bezdratovy
ovladaci panel), nebo pomoci baterie. Pokud zvolime napajeni pomoci baterie, musime pocitat s
budouci vymeénou, kterou nelze predem presné urcit. Mnoho takovych zarizeni v jednom objektu
pak mlze pUsobit problémy s Gdrzbou i ekologii.

Komunikace s bezdratovymi prvky je v porovnani s kabelovym reSenim méné spolehliva. Takovou
komunikace Ize rovnéz |épe odposlouchavat i rusit. Ruseni mdze byt ndhodné, nebo zdmérné s
cilem komunikaci ochromit.

Vyrobci elektroniky pro chytré domy ¢asto pouzivaji pro bezdratové prvky vlastni bezdratové
datové sité na vyhrazenych pasmech. Napriklad Teco Foxtrot s bezdratovou siti RFox, nebo HDL s
HDL Buspro Wireless. Tyto bezdratové sité si popiSeme pozdéji v kapitolach zminénych technologii.

RozsSifené standardy
Wi- Fi

(Wireless-Fidelity - bezdratova vérnost)
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PGvodnim cilem Wi-Fi siti bylo zajistovat vzajemné bezdratové propojeni prenosnych zarizeni a dale
jejich pripojovani na lokalni (napf. firemni) sité LAN. S postupem cCasu zacala byt vyuzivana i k
bezdratovému pripojeni do sité Internet v rdmci rozsahlejsich lokalit a tzv. hotspotl. Wi-Fi zarizeni
jsou dnes prakticky ve véech pfenosnych poditacich a i v nékterych mobilnich telefonech. Uspéch
Wi-Fi prineslo vyuzivani bezlicen¢niho pasma, coz ma negativni dlisledky ve formé silného zaruseni
prislusného frekvencniho spektra a dale ¢astych bezpecnostnich incident(. Naslednikem Wi-Fi by
meéla byt bezdratova technologie WiMAX, ktera se zaméruje na zlepSeni prenosu signalu na vétsi
vzdalenosti.

Pouzity zdroj:

CIZEK, Jakub. Meteorologové varuji: Bezdratovy internet ndm rusi radary [online].
https://www.zive.cz/clanky/meteorologove-varuji-bezdratovy-internet-nam-rusi-radary/sc-3-a-

176256/default.aspx, 25. 11. 2014 [cit. 18. 5. 2020].

Pasmo Maximalni
Standard Rok vydani [GHz] rychlost
[Mbps]

plvodni IEEE

802.11 1997 24 2
IEEE 802.11a 1999 5 54
IEEE 802.11b 1999 24 1
IEEE 802.11g 2003 2,4 54
IEEE 802.11n 2009 2,4 nebo 5 600
IEEE 802.11y 2008 3,7 54
IEEE 802.11ac 2013 24a5 1000
IEEE 802.11ad 2012 24 ,5a60 7000

Pouzity zdroj:

Co je to vlastné WiFi? Jaké jsou moznosti bezdratovych siti. Ujezd.net [online]. ABAK, spol. s r.o.,

2018. Posledni zména 12.03.2018 [cit. 18. 5. 2020]. Dostupné z: https://www.ujezd.net/co-je-

vlastne-wifi-jake-jsou-moznosti-bezdratovych-siti-0
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Zabezpeceni

Kazdy router v zavislosti na znacce obsahuje urcita spole¢na hesla pro pristup k
administratorskému rozhrani: kdyz se nékdo cizi na vasi sit pripoji, okamzité vi IP adresu vaseho
WiFi zafizeni a na zdkladé jeho ndzvu pouZzije obecné heslo a mlze vdm pak zménit cokoliv v
nastaveni WiFi zafizeni (tfeba odepfit pristup na internet).

SSID

Zkratka SSID je oznacenim pro nazev sité. Mlzete si ji pojmenovat jako "Byt”, "Domacnost", "WiFi
doma" nebo jakkoliv jinak.

Sifrovani sité

NejspolehlivéjSim zabezpecenim WiFi sité pred nezvanymi hosty je Sifrovani. Kdyz budete svou sit
Sifrovat, je miziva pravdépodobnost, Zze by se vdm nékdo mohl prehrabovat ve vasich dokumentech
dostupnych ve vnitrni siti.

Sifrovani WEP, které je sice podporovano i t&mi nejstarsimi WiFi kartami a zafizenimi, je ovéem
nespolehlivé. V jeho Sifrovacim mechanismu je totiz zavazna dira, jez Utocnikovi, ktery se k vam
bude chtit dostat, umozni zabezpeceni prolomit béhem chuvile.

V nastaveni routeru proto radéji zvolte Sifrovani WPA a jesté Iépe WPA2. Na routeru nastavite
heslo, sit se zasifruje, a kdyz se k siti bude chtit prihlasit, budete vyzvani k zadani hesla, pripadné
prihlaSovaciho jména.

Pamatujte, Ze heslo by mélo byt co mozna nejdelsi a slozené z pismen (alespon jedno
velké), cislic a specidlniho znaku. Neni to sice nezbytné, ale ¢im silnéjsi heslo pouZijete, tim je

pravdépodobnost prolomeni zabezpeceni nizsi.

Pouzity zdroj:

Jak zabezpecdit WiFi sit. dsl.cz [online]. [cit. 18. 5. 2020]. Dostupné z: https://www.dsl.cz/jak-na-

to/jak-zabezpecit-wifi

Wi-Fi access point

Access point je prvek, ktery umoznuje vysilat nebo prijimat data. AP jsou stézejnimi prvky pro sité
WLAN. Hlavni AP vysilaji pomoci vSesmeérovych nebo smérovych antén signal do Sirokého okoli a
tento signal je prijiman AP jednotlivych uZivateld.

Bluetooth

Bluetooth je standard pro bezdratovou komunikaci propojujici dvé a vice elektronickych zafizeni,
jako je tablet, mobilni telefon, sluchatka a dalSi. Branou signalu Bluetooth do PC pak mohou byt
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Bluetooth USB adaptéry. Pouziva se k prenosu audia, videa i dalSich souborl a jejich signal
vyuzivaji i bezpecnostni lokatory. Bluetooth v roce 1994 vynalezla Svédska spolecnost Ericsson pfri
hledani alternativy pro kabelova spojeni mobilnich zarizeni. Nazev Bluetooth je odvozen z
anglického jména danského krale Haralda Modrozuba (bluetooth znamena v anglictiné
»~modrozub”) vlddnouciho v 10. stoleti, ktery spojil Dansko a ¢ast Norska. Také se nechal pokrtit,
¢imz v Dansku zaved| krestanstvi. Pfidomek Bluetooth ziskal kvUli bolavému zubu, ktery mél podle
legendy tmavomodrou barvu. Praveé této analogie bylo vyuzito pro nazev technologie Bluetooth,
kterd podobné jako kdysi krél Harald slouzi k usnadnéni vzajemné komunikace.

Pouzity zdroj:

KUZEL Filip, Jak vzniklo jméno Bluetooth? Vaze se k tisic let staré legend&. www.mobilmania.cz
[online]. CZECH NEWS CENTER a.s., 2017. Posledni zména 24. 5. 2017 [cit. 18. 5. 2020]. Dostupné

z: https://www.mobilmania.cz/bleskovky/jak-vzniklo-jmeno-bluetooth-vaze-se-k-tisic-let-stare-

legende/sc-4-a-1337340/default.aspx

Bluetooth se v mnoha aspektech podoba bezdratové technologii Wi-Fi. K pfenosu vyuziva radiové
viny a pracuje ve stejném frekvencnim pasmu 2,4 GHz. V pripadé prekazek mezi dvéma
komunikujicimi zarizenimi, i zde rapidné klesa dosah signdlu. Ten se pohybuje v rozmezi 10 az 100
metrd, rychlost prenosu je pak do 24 Mb/s, v zavislosti na pouzité verzi. Na rozdil od Wi-Fi vsak
pracuje na aplikacni vrstvé sitového modelu ISO/OSI.

Verze Bluetooth

O prvni vyskyt

technologie Rozjezd
O predevéim drazsi ~ technologie
zatizeni zustal za
ocekavanim
Bluetooth ilni ’
10 1999 @ umobilnich protoze 721 kb/s ?
: tellefonu de kompatibilita
B UEt?Ot jednotlivych
mvx'aznlk.eom L zarizeni méla
pr'ffro-]v'j‘ stredni a znacné rezervy.
vyssi tFidy

Prvni verze Bluetooth 1.0
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Posledni verze Bluetooth 5.2
Bluetooth profily

Aby mohl Bluetooth fungovat v takové Sifi ¢innosti, v jakych se s Uspéchem vyuziva, nesmime
opominout ani tzv. Bluetooth profily. Profil je jiny pro kazdou ¢innost. V podstaté se jedna o souhrn
instrukci, na jejichz zakladé dvojice propojenych zarizeni komunikuje. Profild existuje velké
mnozstvi - v této chvili je jich 36 a rozhodné to neznamena, ze by to byl konec¢ny vycet.

Pouzity zdroj:

Bluetooth (INFORMACE): verze, dosah, frekvence a protokoly. alza.cz [online]. Alza.cz a.s. Posledni

zména 10. 3. 2019 [cit. 18. 5. 2020]. Dostupné z: https://www.alza.cz/slovnik/bluetooth-

artl12370.htm#bluetooth

Sitovy hardware a prvky strukturované
kabelaze

Rack skrin / Rozvadéc pro IT techniku

Rack, téz rozvadéc je standardizovana kovova skrin se systémem umoznujici prehlednou montaz a
propojovani rlznych elektrickych a elektronickych zarizeni spolu s vyusténim kabelovych rozvodu
do sloupcd nad sebe v ocelovém ramu, skfini, neboli v rozvadéci pro IT techniku. R&m
nejrozsirenéjsiho rozvadéce 19" (19 palcd).

Do rozvadéce lze umistovat napriklad rdzné prvky telefonnich a pocitacovych siti (routery, switche
), pocitaCové servery, ale i soucasti zvukové aparatury (zesilovace a zvukové efekty apod.) a dalsi
pristroje.


https://skripta.ssps.cz/uploads/images/gallery/2025-05/35Oimage.png
https://www.alza.cz/slovnik/bluetooth-art12370.htm#bluetooth
https://www.alza.cz/slovnik/bluetooth-art12370.htm#bluetooth

Néasténny rack

i

Staticky rack

# Switch

Switch je sitovy prvek, ktery mé za Ukol propojovat koncova zarizeni nebo ¢asti sité. Pravé switch je
zarizeni, o kterém muUzeme prohlasit, Ze vytvari sité, protoze stoji v jejich stfedu. Koordinuje sitovy
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provoz tak, ze prijaté datové rdmce odesila vyhradné k jejich adresatovi, ¢imz vytézuje pripojena
zarizeni individualné.

Typ switche

Domaci switch

Doméci switche obvykle spojuji priznivou cenovku a snadné pouziti bez slozitého nastavovani,
jedna se proto o optimalni reSeni pro domdacnosti a malé podniky. Switch stacli vybalit a zapojit, o
vSe se postard sam a pocitace spolehlivé propoji.

Domaci switch
Switch rozvadécovy

Firemni switche predstavuji mnohem robustngjsi a vykonngjsi reSeni. Kromé toho, Zze obvykle
obsahuji vétsi zasobu portd, vykazuji také lepsi parametry. Jedna se zpravidla o konfigurovatelné
switche, takze jejich zprovoznéni neni tak jednoduché, Ize je vSak pIné prizplsobit a optimalizovat
tim funkcnost celé sité. Pro dlouhotrvajici reSenti, které je stavéné na nepretrzity a husty provoz,
sahnéte praveé po firemnich switchich.
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Switch do racku

Pouzity zdroj:

Switche. Alza.cz [online]. Alza.cz a.s. [cit. 18. 5. 2020]. Dostupné z:
https://m.alza.cz/switche/18854017.htm

# Router

Router je v pocitacovych sitich aktivni sitové zafizeni, které procesem zvanym routovani preposila
datagramy smeérem k jejich cili. Netechnicky rfeceno, router spojuje dvé sité a prenasi mezi nimi
data. Rozdilné funkce routerd a switch( si Ize predstavit jako switche coby silnice spojujici vSechna
meésta ve staté a routery coby hrani¢ni prechody spojujici riizné zemé. Opét, podobné jako u
switchl rozliSujeme dva typy routerd. rozvadécovy a doméci. Tedy ty opravdu vykonné routery
umisténé v rozvadécich a Wi-Fi routery.
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Router do racku

Wi-Fi router

# Patchpanel
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Patch panel nebo také propojovaci pole slouzi k ukonceni kabel0, které prichazeji od datovych
zasuvek. Patch panel mize byt moduldrni (neosazeny) nebo integrovany (jiz plné osazeny).

Neosazeny panel

Osazeny panel
# Sbérnicova spojka

Sbérnicova spojka ndm umoznuje pripojit standardnim zplsobem zarizeni do sbérnice. V rdmci
chytrych dom{ se jednd nejcastéji o spojku mezi ovlddacim panelem a sbérnicovym kabelem.
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Aplikacni modul

Sbérnicova spojka

Kryci ramecek

Ostatni

Existuje mnoho dalSich sitovych prvkl jako je repeater, bridge, transceiver, hub, atd. Tyto prvky
vyuzivame pri komplexnich rfesenich pro vétsi budovy.

V4 [ ]
Obecné pojmy
Prenosova media datového signalu - Metalicky kabel, opticky kabel, vzduch.

Ruseni - Ochrana pred rusenim se nazyva stinéni. Ruseni zplsobuje elektricky sum. Ten se
projevuje zhorsenou kvalitou obrazového, zvukového nebo datového vystupu. Proti ruseni je
vybavena i celd rada napajecich kabell (zpravidla ferritovy valecek u konektoru), u kterych jde
vsSak spiSe o urcitou pojistku. Vétsina koncovych zarizeni, napriklad notebookd, obsahuje jesté
primo ve svém téle kondenzatory, jeZ maji na starost pravé filtraci napéti. Rozlisujeme nékolik typl
ruseni. Pokud vedeme kabel blizko silnoproudého vedeni, pfipadné jinych mozZnych zdrojd rusent,
vzdy volime stinéné kabely.

Slozeni metalického kabelu - Kabel se sklada z vodice, izolace a stinéni. Typ izolace (tloustku a
sloZeni) uréuje pracovni napéti vodice. Hodnota prochazejiciho proudu urcuje velikost prirezu
vodice.
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Slozeni kroucené dvojlinky

Rozdily v kabeldzi urcené pro napajeni a prenaseni datového signalu - stinéni, izolace,
priamér vodice, zapleteni vodica.

Dva druhy signalu, které Ize prenaset metalickym kabelem - Digitalni, analogovy.

PoE (Power over Ethernet) - Diky PoE je mozné jedinym kabelem zaroven vést data a napajet
koncova zarizeni. To podporuji napfiklad IP kamery, VolP telefony nebo AP, switch ma pfi napajeni
roli zdroje.

Husi krk - Dobre ohybatelna, plastova hadice urcena pro vedeni a organizaci kabelu. Vyuziva se
mimo jiné pro vedeni kabeld ,ve” zdi. Kdybychom kabely zazdily pfimo do zdi domu, bylo by nutné
pri vyméné kabelu opét zasahovat do zdi hrubou silou. Pri pouZziti husiho krku Ize kabel jednoduse
vytahnout a zavést opét novy. Pridanou hodnotou husiho krku je poté ochrana proti erozi kabelu a
prehlednéjsi vedeni.
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