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Kyberneticka bezpecnost

Zavedeni pojmu kybernetické bezpec¢nosti velmi dobfe demonstruje samotny charakter prava jako
normativniho systému. V pravu si tedy mimo jiné mdzeme dovolit i konstrukci zcela nového
fenoménu, ktery v realném svété nema obdobu - a to byl praveé pripad kybernetické bezpecnosti.

Pocitacova bezpecnost nebo sitova bezpecnost predstavuji dnes jiz tradi¢ni obory aplikované
kybernetiky. Kryptografie, kterd s témito viceméné modernimi disciplinami sdili zadkladni ideu, tj.
ochranu dat.

Technické aspekty bezpecnostnich rfeseni vSak predstavuji jen jednu z komponent informacni
bezpecnosti. DalSimi souc¢astmi obrazu informacni bezpecnosti jsou aspekty etické, spolelenské,
organizacni Ci ekonomické. Uméle vytvoreny regulatorni koncept kybernetické bezpecnosti si ve
své Ceské formeé klade za cil instrumentalné pokryt predevsim otazky technické a organizacni.

Byt to mUze znit paradoxné, nepredstavuje hlavni problém regulatorniho fenoménu kybernetické
bezpecnosti skutecnost, Ze nic takového jako kybernetickd bezpecnost viastné redlné neexistuje.
Daleko vétsSim problémem je, Ze nevime, co chapat pod pojmem ,bezpecnost”.

Problém metafori¢nosti pojmu bezpecnosti se vcelku vyrazné projevuje napriklad v Ustavnim pravu.
Zabyvame se otazkou, zda je prikladné vhodné v zajmu bezpecnosti zasahovat do lidské svobody,
soukromi nebo vlastnictvi. Posouzeni je nadmiru slozité ¢i dokonce nemozné za situace, kdy neni
jasné, jaké konkrétni bezpecnostni vyhody ndm z prislusSného omezeni jiného prava vyplynou.

Pojmova neurcitost bezpecnosti se vedle Ustavniho prava projevuje tfeba i v relativné nové oblasti
mezinarodnich vztahl oznacované jako kyberdiplomacie. Pokud totiz ma byt kyberneticka
bezpecnost predmétem mezinarodni spoluprace, je tfeba prislusné nastroje stavét na stejné
teleologii. MGzeme se tedy potykat se skute¢nosti, Ze rlzné narody si pod pojmem bezpecnosti
mohou predstavovat néco Uplné jiného.

Reguldtorni koncept kybernetické bezpecnosti obsahoveé vyplnén i fadou dalSich distributivnich
prav, kterd na prvni pohled nemusi mit s informac¢nim Zivotem ¢lovéka nic moc spole¢ného - mlze
se totiz jednat o pravo na spravedlivy proces, pravo na zdravi, prava na praci apod. Vsechna tato
distributivni prava jsou soucasti struktury kybernetické bezpecnosti proto, ze jejich vykon je v
dUsledku penetrace spole¢nosti informac¢nimi a komunika¢nimi technologiemi v néjaké mire zavisly
na fungovani informacnich systémd nebo komunikaénich siti. Dostupnost sluzeb elektronickych
komunikaci ma tedy v dnesni dobé primy vliv napfiklad na dostupnost zdravotni péce, socialniho
zabezpeceni nebo funkcionalit zajistujicich ¢lovéku dlstojnou spolecenskou existenci.



Regulatorni fenomén kybernetické bezpecénosti Ize resit prakticky dvéma zakladnimi zpUsoby. Prvni
moznosti je takova kombinace technickych a organiza¢nich opatreni, ktera ve vysledku zajisti
identifikaci subjektu, ktery zplsobil kyberneticky bezpecnostni incident. Tento pristup mizeme
sledovat napfriklad ve Spojenych statech nebo v nékterych statech Jizni Ameriky a je nutné spojen s
vySSi mirou expozice informacniho soukromi v prostredi informacnich siti.

Pravni Uprava

Zakladem pravni Upravy Ceské kybernetické bezpecnosti je zdkon ¢. 181/2014 Sb., ktery je
proveden vyhlaskami Narodniho bezpecnostniho Uradu, resp. Narodniho Uradu pro kybernetickou a
informadni bezpecnost a Ministerstva vnitra. Do ¢eského zdkona ¢. 181/2014 Sb. je provedena i
harmonizace prozatim jediného specializovaného sekundéarniho predpisu EU, kterym je smérnice
(EU) €. 2016/1148 (smérnice NIS) a jeji provadéci predpisy. Kyberneticka bezpecnost vsak tvori
pouze ¢ast z pravni Upravy informacni bezpecnosti, resp. bezpecnosti informacnich systému a
komunikacnich siti. Na bezpecnostni pozadavky mlzeme narazit i v dalSich nespecifickych
odvétvich ¢eského a evropského prava, jakymi jsou napriklad sektorova regulace elektronickych
komunikaci nebo energetiky, Uprava zdravotnické dokumentace, Uprava bankovnich a financnich
sluZzeb nebo obecnd regulace ochrany osobnich Gdajd nebo ochrany utajovanych informaci.
VSechny shora uvedené regulatorni nastroje jsou komplementarni.

Povinné subjekty

Prvnim okruhem otazek vyzadujicich zvlastni pozornost je osobni plisobnost zdkona ¢. 181/2014
Sb. Zakon v soucasné dobé pracuje s nasledujicimi kategoriemi tzv. povinnych subjekti:

- poskytovatel sluzby elektronickych komunikaci,

- subjekt zajistujici sit elektronickych komunikaci,

- organ nebo osoba zajistujici vyznamnou sit,

- spravce informacniho systému kritické informacni infrastruktury,

- provozovatel informacniho systému kritické informacni infrastruktury,

- spravce komunikacniho systému kritické informacni infrastruktury,

- provozovatel komunikacniho systému kritické informacni infrastruktury,
- spravce vyznamného informacniho systému,

- provozovatel vyznamného informacniho systému,

- spravce informacniho systému zakladni sluzby,



- provozovatel informacniho systému zdkladni sluzby,
- provozovatel zakladni sluzby a
- poskytovatel digitalni sluzby.

VSechny shora uvedené povinné osoby nemaji ze zakona stejné postaveni, ale zakon mezi nimi
hierarchicky rozlisuje. Hierarchie danéa ddlezitosti prislusné povinné osoby vzhledem k narodni
kybernetické bezpecnosti se projevuje i v kategorizaci povinnych osob provedené § 3 zdkona ¢.
181/2014 Sb. Zakon totiz u nékterych kategorii stanovi podminku, Ze nespadaji do nékteré
hierarchicky vyssi. Logikou regulatorni hierarchie zdkona Ize tedy povinné subjekty rozdélit do
nasledujicich skupin:

- Kritickd informacdni infrastruktura, tj. systémy a sité nejvyssi dllezitosti pro narodni kybernetickou
bezpelnost

- Vyznamné sité, tj. sité provozované podle zakona o elektronickych komunikacich

- Vyznamné informacni systémy, tj. vybrané informacni systémy spravované organy verejné moci s
vys$Si mirou obecné dllezitosti pro fungovani statu nebo vyssi bezpecnostni expozici.

- Zakladni sluzby, jejichz pojem zavadi smérnice NIS. Tato kategorie se tyka zakladnich
spolecenskych funkcionalit zavislych na informacnich sitich.

- DigitdlIni sluzby jsou rovnéz kategorii zavedenou smérnici NIS. Poskytovatelé sluzeb spadajici do
této kategorie, tj. online trzisté, vyhleddvace a poskytovatelé cloudovych sluzeb.

- Sluzby a sité elektronickych komunikaci, tj. ¢innosti spadajici pod rozsah zdkona ¢. 127/2005 Sb.,
o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakon0 (zdkon o elektronickych
komunikacich).

Je to dano vedle shora vyloZzené hierarchické struktury zdkonnych zajm0 a z ni plynouci miry
zadkonnych povinnosti téz potrebou stratifikace rliznych formalnich roli. V tomto smyslu rozliSujeme
nasledujici pojmy:

- spravce systému nebo sluzby,

- provozovatel systému nebo sluzby,
- provozovatel zdkladni sluzby,

- poskytovatel sluzby a

- subjekt, orgadn nebo osoba zajistujici sit.



Obecné povinnosti - bezpecnostni
opatreni a bezpecnostni dokumentace

Jednim ze zékladnich kamen( zdkona o kybernetické bezpecnosti je pozadavek na povinné osoby
implementovat minimalni standard zabezpeceni prislusnych systémui nebo siti formou
organizacnich a technickych opatreni. Za timto Ucelem zavadi zédkon tzv. bezpecnostni opatreni.
Zakonna uprava bezpecnostnich opatreni je z legislativné-technického hlediska ponékud
problematickd, nebot nemd jednotnou terminologii ani systematiku. Nékterd bezpecnostni opatreni
tak jsou primo zdkonem definovana kategoricky a velmi konkrétné, zatimco jind maji jen velmi
povsechnou zakonnou definici nebo diskutabilni normativitu. Tykaji se totiz otdzek vylozené
technickych, organiza¢nich nebo i transak¢nich. Velka mira rozmanitosti bezpenostnich opatreni je
pro zakon ¢ 181/2014 Sb. Z hlediska zaloZeni povinnosti k zavedeni bezpelnostnich opatreni je
klicovym § 4 odst. 2 zakona ¢. 181/2014 Sb. Ve vyse uvedené formulaci jsou klicovymi pojmy
.Zavést” a ,provadét” oznacujici povinnost nikoli pouze poridit odpovidajici zabezpeceni nebo
zavést organizacni pravidla, ale také tato bezpecnostni opatfeni permanentné udrzovat ve stavu
odpovidajicim zdkonnym pozadavkdm. Této dichotomii odpovidéa téz specifickd povinnost spravcl a
provozovatell systémU a siti zarazenych do kritické informacdni infrastruktury provadét kontrolu a
audit prislusnych bezpecnostnich opatreni zalozena § 5 odst. 2 pism. m) zdkona ¢. 181/2014 Sb.

DalSim vyznamnym prvkem § 4 odst. 2 zakona €. 181/2014 Sb. je povinnost dokumentovat pfijata a
provadénd bezpecnostni opatreni. Zakon v tomto sméru zavadi pojem bezpecnostni dokumentace
a deleguje stanoveni jeji mandatorni struktury na NUKIB.

Operativni povinnosti - hldseni incidentu a
opatreni

Zakon o kybernetické bezpecnosti definuje v § 7 kybernetickou bezpelnostni udéalost a
kyberneticky bezpelnostni incident nasledovné:

44 (1) Kybernetickou bezpec¢nostni udalosti je udalost, ktera mize zplsobit
naruseni bezpecnosti informaci v informacnich systémech nebo naruseni
bezpeclnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

44 (2) Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpeclnosti



a integrity siti elektronickych komunikaci v désledku kybernetické bezpecnostni
udélosti. OdliSeni potenciality kybernetické bezpecnostni udalosti a aktuality
kybernetického bezpecnostniho incidentu ma samozrejmé pragmaticky vyznam.
Nevyhodou rozliSeni mezi udalostmi a incidenty je, na prvni pohled ponékud
paradoxné, nizsi efektivita prehledovych a analytickych operaci na narodni
urovni. Pokud tedy v zdjmové infrastrukture napriklad dojde k vyskytu masivniho
koordinovaného uUtoku, mUze mit vlddni CERT problém s vyhodnocenim jeho
relevance a dopadu za situace, kdy je tento Utok hlasen pouze ¢asti povinnych
subjektd, tj. témi s méné kvalitnimi bezpecnostnimi opatrenimi. Podobné
zkresleny pak mUze byt obraz i z pohledu dalSich bezpecnostnich ¢i policejnich
slozek, typicky zpravodajskych sluzeb nebo organt ¢innych v trestnim rizeni.

Povinnost hlasit kybernetické bezpecnostni incidenty se u jednotlivych typl povinnych subjektd
realizuje nasledovné (opét vyuzijeme namisto relativné slozité zdkonné struktury shora provedenou
systematiku):

- Kriticka informacni infrastruktura, vyznamné informacni systémy a zakladni sluzby (resp.
informacni systémy zakladnich sluzeb) hlasi vSechny kybernetické bezpecnostni incidenty viadnimu
CERT

- Vyznamné sité hlasi vSechny kybernetické bezpecnostni incidenty provozovateli narodniho CERT
(tj. v soucasné dobé CZ.NIC).

- Digitalni sluzby hlasi pouze kybernetické bezpecnostni incidenty ,,s vyznamnym dopadem na
poskytovani [...] sluzeb, pokud mé [poskytovatel] pfistup k informacim nezbytnym pro posouzeni
vyznamnosti tohoto dopadu,” a to provozovateli narodniho CERT.

- Sluzby elektronickych komunikaci nemaji povinnost hlasit vyskyt kybernetickych bezpecnostnich
incidentd dle zdkona ¢. 181/2014 Sb. (samozrejmé za predpokladu, Ze jejich poskytovatelé nebo
spravci siti nespadaji do nékteré z vySe uvedenych kategorif).

Varovani

Varovani je zakonnou formou jednostranného informovani o tom, co zakon bez blizsi definice
oznacuje jako hrozbu v oblasti kybernetické bezpecnosti. Dlvodem k vydani varovani tedy mdze
byt libovolné zjisténi o hrozicim naruseni toho, co teorie informacni bezpecnosti oznacuje za
integritu, d@vérnost nebo dostupnost dat. Typickym prikladem hrozby zaklddajici pravo a povinnost
NUKIB vydat varovani mlzZe byt odhalena bezpe¢nostni dira nebo tzv. exploit.

Reaktivni a ochranna opatreni



Z hlediska pouzité regulatorni techniky se reaktivni a ochranna opatreni zdsadné lisi od shora
zminénych varovani. Jejich Uprava v zdkoné ¢. 181/2014 Sb. je totiz komplexni, tj. zakon definuje
vSechny jejich normativni parametry vcetné rozsahu, formy nebo sankce. Z hlediska normativniho
tlaku zajistujiciho jejich efektivitu se tedy nemuseji tyto nastroje, na rozdil od varovani, spoléhat na
systematické vazby k ostatnim pravnim predpis@m.

Dohledova pracovisté - CERT/CSIRT

K oznaceni dohledovych pracovist se pouzivaji zkratky CSIRT (computer security incident response
team) nebo CERT (computer emergency response team). Prfestoze se oba pojmy lisi, jsou pouzivany
prakticky jako synonyma pro pracovisté, kterd vyhodnocuji data o kybernetickych bezpecnostnich
incidentech a obstaravaji v zavislosti na svém zarazeni rlzné technické, forenzni, organizacni i
jiné bezpecnostni ¢innosti v rdmci toho, co je oznacovano anglickym vyrazem constituency (tj.
prislusnost ¢i plsobnost).

V Ceském pravu kybernetické bezpecnosti je tfeba resit drobny terminologicky problém, ktery
vznikl v disledku toho, Ze ¢eska zadkonna Uprava predesla v ¢ase smérnici NIS. Smérnice totiz
pouziva vyrazu CSIRT, zatimco zakon €. 181/2014 Sb. hovofi o CERT. Prestoze smérnice nikde
primo tento termin nepouziva, vzilo se pro dohledova pracovisté na Grovni ¢lenskych statd
oznaceni ,narodni CSIRT“. Terminologicky ofiSek pak spociva v tom, ze co je v hovorovém jazyce
evropského prava kybernetické bezpecnosti oznac¢ovano jako ,,ndrodni CSIRT, znamend v ¢eském

pravu povétsinou ,,vladni CERT".

Zakon €. 181/2014 Sb. rozeznava na narodni Urovni dvé centralni dohledova pracovisté, a to jiz
zminény vladni CERT a dale pak narodni CERT. VIadni CERT je centralnim dohledovym pracovistém
pro Ceskou republiku a pIni téZ vétsinu funkci pfedpoklddanych smérnici NIS. Je zfizen jako odbor
NUKIB a jeho pfima plisobnost zahrnuje kritickou informacéni a komunikaé&ni infrastrukturu, zakladni
sluzby a vyznamné informacni systémy. Znamena to, ze spravci nebo provozovatelé pfrislusnych
informacnich systémU a siti maji povinnost hlasit tomuto dohledovému pracovisti vyskyt
kybernetickych bezpecnostnich incidentl a byt s timto pracovistém v kontaktu prostrednictvim
povinné predavanych kontaktnich tdaju.

Skutecnost, ze narodni dohledové pracovisté, resp. jeho provozovatel, kterym je aktualné CZ.NIC,
neni pri své ¢innosti svdzano limity zdkonnych zmocnéni, se projevuje i v fadé dalSich aktivit
majicich obecné pozitivni vliv na bezpecnost ¢eské informacni a komunikaéni infrastruktury.
Provozovatel narodniho CERT tak na bazi open source Uspésné vyviji a distribuuje vlastni router pro
doméci nebo firemni pouziti nebo vydava odborné publikace zamérené na problematiku
kybernetické bezpecnosti.2475 V neposledni fadé umoziuje soukromopravni povaha narodnimu
CERT Ucast v mezinarodnich soukromych nebo akademickych sitich dohledovych pracovist, do
nichz maji obvykle organy verejné moci nebo statni bezpecnostni slozky z rlznych dlvodd zadny
nebo jen velmi omezeny pristup.



Odpovednost za kyberneticky
bezpecnostni incident

Problematika odpovédnosti za kyberneticky bezpecnostni incident je v prvnim planu vcelku
jednoduché. Odpovidad samozrejmé ten, kdo takovy incident zavinil. V pfipadé imysiného Utoku je
tedy v prvni fadé odpovédny pachatel a u incidentl zpGsobenych nedbalosti jde odpovédnost za
tim, kvUli jehoz kvalifikovanému opomenuti incident nastal.

Problémem redlného fungovani prava kybernetické bezpelnosti vSak je v pripadé umyslnych Gtoku
ztotoznéni pachatele, k némuz i kvili preshrani¢nimu charakteru tohoto typu kyberkriminality
dochézi jen relativné zridka. U nedbalostné zavinénych kybernetickych incidentd, kde vinika sice
nebyva tézké najit, byva obvykle obtizné prokazat mu minimalné nevédomou nedbalost -
konkrétné skutecnost, Ze o incidentu a moznosti zabranit mu védét meél a mohl (a byl toho
objektivné schopen). V radé pripadd je rovnéz problém s prokazovanim miry zavinéni ¢i
spoluzavinéni. Typicky jde o situace, kdy ma incident komplexni charakter a podili se na ném vice
rlznych faktorl (kromé selhani ¢lovéka to mlze byt treba jesté bezpecnostni dira, nepredvidana
¢innost autonomniho systému, nahodilé faktory bézného sitového provozu apod.).

Otazka odpovédnosti za kyberneticky bezpecnostni incident rliznych nikoliv odbornych profesi je
extrémné komplikovana tim, Zze Casto technicky velmi slozita zafizeni bézné obsluhuji uzivatelé, u
nichz nemame d@vod predpokladat ani elementarni povédomost o souvisejicich bezpecnostnich
hrozbéach. Tato situace je samozrejmé paradoxni, nebot technicky slozité ¢i nebezpecné nastroje
mohou obvykle byt kvali riznym pravnim omezenim svéreny pouze do rukou nalezité
kvalifikovanych lidi. V pripadé ¢asto extrémneé slozitych informacnich a komunikacnich technologii
je ale mira jejich penetrace soucasnou spolecnosti takova, ze se jevu, kdy ¢lovék denné pracuje s
véci, o jejimz redlném fungovani vibec nema potuchy, nelze ubranit.

Problematika specifické odpovédnosti za kyberneticky bezpecnostni incident je vedle civilistickych
a pracovnépravnich Gvah téz predmétem diskuse v souvislosti se specifickou spravnépravni
Upravou kybernetické bezpecnosti, o niz pojednava celd tato kapitola. Nabizi se totiz legislativné
vcelku jednoduché reseni spocivajici v definici zadkladnich bezpecnostnich povinnosti uzivateld
sluzeb informacni spolecnosti a jejich zajisténi odpovidajici sankci ve formé prestupku nebo
spravniho deliktu analogicky napfiklad s Upravou provozu na verejnych komunikacich. Ozyvaji se
dokonce néazory zadajici vétsi miru verejné kontroly pristupu k informacnim a komunika¢nim
technologiim implicitné obsahujicim vétsi destruktivni potencial obdobné, jako je zavedena
napriklad formou ridi¢skych opravnéni nebo pilotnich prikazd.

K pravé uvedenému je vsak tfeba poznamenat, Ze jsme v zddném demokratickém pravnim staté
spravni kontrolu pristupu ke sluzbam informacni spolecnosti nebo specifickou spravni odpovédnost
za shora popsanou technickou nedbalost doposud nezaznamenali. DGvodem je velmi delikatni
otdzka Ustavni proporcionality, ktera by se vedle zasahu do vlastnického prava dotkla napriklad i
prava na informacni sebeurceni, svobody projevu nebo prava na soukromy Zzivot (jehoz soucasti je
pravo komunikovat prostrednictvim sluzeb informacni spolecnosti).



Nejistota ohledné rozsahu zbaveni trestni nebo jiné odpovédnosti za pouziti aktivnich protiopatreni
vede k tomu, Ze jednotlivci a korporace zajistujici kybernetickou bezpecnost pro soukromy i verejny
sektor se snazi, pokud mozno, nebyt nikde vidét. Spi¢kovy expert na problematiku informaéni
bezpecnosti chranici ddlezity verejny zdjem tak namisto spole¢enského uznani musi kvili nejistoté
mozného postihu obvykle tajit své pracovni zafazeni, a to dokonce nékdy i pred svymi znamymi
nebo vlastni rodinou.
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