Kyberkriminalita

Kyberkriminalita

Z hlediska prava lze tedy kyberkriminalitu zaradit do kategorie trestniho prava, pricemz ji
Ize studovat z tfi zakladnich pravnich hledisek. Jednak z hlediska hmotnépravni Upravy, tedy z
hlediska toho, co je za kyberkriminalitu povazovano, jak jsou formulovany pfislusné skutkové
podstaty, na jaké aktivity se vztahuji a jak jsou nastaveny trestni sazby. Z hlediska
procesnépravniho Ize predevsim posuzovat dostupnost a efektivitu procesnich nastrojd, které
trestnéprocesni predpisy poskytuji orgdndm ¢innym v trestnim rizeni k vysSetrovani
kyberkriminality, dopadeni pachatele a zajistovani elektronickych ddkazd. A konecné z hlediska
mezinarodniho prava verejného Ize zkoumat limity mezinarodni justi¢ni a policejni spoluprace pri
vysSetrovani preshrani¢ni kyberkriminality a moznosti harmonizace pravnich Uprav a implementace
novych mechanism@ pro mezinarodni soudinnost a predavani dikazd.

Aktualni pravni Uprava kyberkriminality

Umluva o pocita¢ové kriminalité pfedstavuje komplexni mezinarodni nastroj pro Feseni
problematiky kyberkriminality. Je rozdélena do Ctyr kapitol, zahrnujicich problematiku hmotného a
procesniho prava, stejné jako mezinarodni spolupréci.

Procesni ¢ast Umluvy obsahuje Upravu procesnich prostfedkl pro ziskavani a praci s elektronickymi
dlkazy. DGvodem této harmonizace mimo jiné je, aby v rémci mezinarodni spoluprace mély
signatarské staty jistotu, ze dozadovany stat bude disponovat vhodnymi procesnimi prostredky pro
realizaci vyzadanych Ukon0. Tato ¢ast obsahuje nastroje jako:

- urychlené uchovani ulozenych pocitacovych dat, neboli takzvany freezing order, jimz maji byt
data u poskytovatell sluzeb ochranéna pred smazanim nebo zménou uZivatelem, aby mohla byt
nasledné vyzadana jako dUkazni prostredek;

- urychlené zachovéni a ¢astecné zpristupnéni provoznich dat, smérujici ke stejnému cili v pripadé
provoznich a lokaliza¢nich Gdajd nezbytnych pro identifikaci pachatele;

- prikaz k predlozeni, ktery orgdnlm c¢innym v trestnim rizeni umoznuje pozadovat od drzitell dat
jejich poskytnuti pro potreby trestniho fizeni;

- prohlidku a zajisténi ulozenych pocitacovych dat, pro pripad, kdy je nevhodné vSechna data
dozadovat a je efektivnéjsi tato analyzovat prfimo v zafizeni nebo na datovych nosicich
poskytujicich osob;



- shromazdovani provoznich dat v redlném case, za Ucelem dohledani pachatele ¢i d@kazl o
trestném cinu; a

- odposlech obsahovych dat prostrednictvim technickych néstroj& umoznujicich zdznam obsahu
elektronické komunikace.

W poruseni tajemstvi dopravovanych zprav (§ 182 zakona ¢. 40/2009 Sb.

poruseni tajemstvi listin a jinych dokumentd uchovavanych v soukromi (§ 183 zakona ¢. 40/2009
Sb.)

W neopravneény pristup k pocitacovému systému a nosici informaci (§ 230 zdkona ¢. 40/2009 Sb.) m
opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych takovych

dat (§ 231 zdkona ¢. 40/2009 Sb.)

B poskozeni zdznamu v pocitacovém systému a na nosici informaci a zdsah do vybaveni pocitace z
nedbalosti (§ 232 zdkona ¢. 40/2009 Sb.)

W neopravnéné opatreni, padélani a pozménéni platebniho prostredku (§ 234)

W vyroba a drzeni padélatelského nacini (§ 236

W Zakon ¢. 104/2013 Sb., o mezinarodni justi¢ni spolupraci ve vécech trestnich

W Zakon €. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze

W Balik zdkonU upravujici problematiku ochrany dusevniho vlastnictvi

W Zakon €. 127/2005 Sb., o elektronickych komunikacich a jeho provadéci vyhlasky
W Zakon C. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti

W Narizeni EU ¢. 2016/679, obecné narizeni o ochrané osobnich Udajl

B Zadkony upravujici pravni povahu a naklddani s daty, elektronickymi dokumenty, elektronickymi
podpisy apod.

Taxonomie kyberkriminality

Kyberkriminalita je z hlediska svych projevl velmi dynamickym fenoménem. Jak se rozviji
informacni komunikacni technologie a vznikaji nové zplsoby jejich vyuzivani a nové sluzby jejich
prostrednictvim poskytované, vznikaji také stale nové zpUsoby jejich zneuzivani. Katalog aktivit,
které Ize povazovat za kyberkriminalitu, tak nebude nikdy konecny - nékteré prestavaji byt diky
novym bezpecnostnim technologiim nebo zastaralosti postup® atraktivni, zatimco jiné vznikaji a
mechanismus jejich fungovani tfeba neni dokonale zmapovan.



Stihani kyberkriminality

Odhalovani, provérovani a vySetfovani kyberkriminality ma sva specifika, diky kterym je nutné, aby
organy cinné v trestnim fizeni disponovaly dostatecné kvalifikovanym persondlem, ktery dokaze po
technické strance porozumét prislusnym technologiim a volit takové procesni prostredky, které na
jednu stranu umozni efektivni dohledani pachatele a zmapovani pfislusné trestné Cinnosti a na
druhou budou v souladu procesni Upravou trestniho fizeni. Nasledujici podkapitoly proto
pojednavaji o organizacni pripravenosti ¢eskych organt ¢innych v trestnim fizeni pro reseni
problematiky kyberkriminality a specificich trestniho stihani kyberkriminality z hlediska vyuzitych
procesnich néastrojd a postupd.

Vyznamnym predpokladem pro efektivni zvladani kyberkriminality na strané organ( c¢innych v
trestnim rizeni je dobrd orientace nejen v samotnych technologiich, které jsou pfi pachani
vyuzivany, proti kterym je tato trestna Cinnost namirena, nebo které mohou predstavovat vhodny
zdroj operativniho nebo dikazniho materidlu, ale také znalost procesnich ndastrojl, prostrednictvim
kterych je mozné pristup k relevantnim datdim a informacim ziskat.

Jelikoz nelze aktudlni procesni Upravu trestniho fizeni povazovat za dokonalou a pro potreby
trestniho fizeni v pripadech kyberkriminality privétivou, je ¢asto nutné za ucelem dosazeni
kyzenych vysledkl pracovat s dostupnymi nastroji ponékud kreativné. V podstaté v kazdém stadiu
trestniho fizeni se objevuji v pripadé kyberkriminality specifické prvky, v dalSim vykladu se proto
na ty vyznamné zameérime.

V pripadech kyberkriminality se velice ¢asto vyskytuje mezinarodni prvek, kdy se napriklad
pachatel nachazi v jednom staté, informacni systém, na ktery Gtoci nebo vyuziva k utoku, je v
druhém staté a Skoda vznika ve tretim staté. V takovych pripadech se predpoklada uzka
spoluprace na mezindrodni Urovni mezi policejnimi a justi¢nimi orgdny, kterd by navic méla
probihat efektivné vzhledem k volatilité elektronickych ddkazd. Existujici mechanismy mezinarodni
spoluprace v trestnich vécech vSak ¢asto nejsou dostatecné efektivni, aby umoznovaly v€asnou
reakci na preshrani¢ni pozadavky na realizaci procesnich UkonU. Jelikoz si tento stav mezinarodni
spolecenstvi uvédomuje, vznikaji riizné nastroje smérujici ke zefektivnéni postupl. Ty zasahuji jak
do prava hmotného, tak procesniho.

Elektronické dtkazy

JelikoZ je trestni rad i pres velké mnozstvi jeho novelizaci ponékud zastaralym pravnim predpisem,
je Casto nutné elektronické dlkazni prostredky zajistovat prostrednictvim nepfilis vhodnych
procesnich néastrojd, pouzitych kreativné tak, aby pokryly i pripady elektronickych d@kaznich
prostredkd trestnim rddem plvodné nezamyslené. Proto jsou ¢asto elektronické dlkazy zajistény
postupem v praxi netestovanym a legislativné a judikatorné nezachycenym, coz vyvolava riziko, ze
by se mohl jeho prostrednictvim ziskany dlikaz stat v trestnim rizeni nevyuzitelny. Jasné limity
stanovuje § 89 odst. 3 zakona €. 141/1961 Sb., ktery za absolutné nepfipustny povazuje takovy
dlkaz, ktery byl ziskdn nezdkonnym donucenim. Dikazy vSak mohou byt v trestnim rizeni
absolutné ¢i relativné netcinné i z jinych dbvod{ - napriklad v pripadé, Ze je organem ¢innym v



trestnim rizeni zvolen nevhodny procesni prostredek k jejich zajisténi. Takovy postup totiz mUze
byt vyhodnocen jako podstatnd vada postupu zpUsobujici absolutni ¢i relativni (mUze-li byt takova
vada odstranéna) neucinnost ziskanych dlkazd.

Druhym zplsobem, kterym lIze ziskat elektronické dlkazy, je prostfednictvim dat ziskanych ze
vzdalenych UloZist nebo sluzeb. To Ize opét provést nékolika zplsoby. Prvnim a nejjednodussim
zplsobem je ziskani informaci volné dostupnych v siti. Neni-li prekondvano zadné bezpecnostni
opatreni, Ize v podstaté bez dalsiho pristupovat k obsahu dostupnému v prostredi internetu a
porizovat z néj dlkazni prostredky.

Data, kterd mohou byt neocenitelnym zdrojem ddkaz0 v trestnim fizeni, mohou byt ziskavana také
primo od poskytovateld informacnich sluzeb. Pri volbé procesniho nastroje, prostfednictvim kterého
budou data zajiStovana, je treba z hlediska trestniho procesu zohlednit dvé zdkladni hlediska.

Prvnim hlediskem je charakter poskytovatele, od kterého data zadame. Poskytovatelé informacnich
sluzeb se totiz daji rozdélit na dvé zakladni skupiny.

Ziskani elektronickych dlkaznich prostredkd je teprve prvnim krokem v procesu dokazovani
prostrednictvim elektronickych dat. Data jako takova maiji diky svému charakteru jen minimalni
vypovidaci hodnotu. Teprve ve chvili, kdy jsou interpretovana na informace, je mozné zacit hovorit
o dlkazu. Vzhledem k vlastnostem dat a elektronickych zarizeni je, jak je naznaceno vyse,
pomérné technicky naro¢né nejen vyhodnocovat jejich informacni obsah, ale mnohdy jej i v sumé
dat identifikovat. K témto Ukondm Ize nicméné vyuzivat vice ¢i méné technicky sofistikované
nastroje pro forenzni analyzu.
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