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Elektronické dokumenty

Predmeétem této kapitoly je problematika elektronické formy dokumentu, jeho zabezpecovacich
prvkd a dalsi souvisejicich oblasti, jako je napr. elektronické dorucovani ¢i uchovani elektronickych
dokumentdl. S rozvojem informacni spole¢nosti stoupa i rozsah pouzivani elektronickych
dokumentd, které jsou zakladnimi nositeli fixovaného stavu urcité informace v daném c¢asovém
okamziku.

Jako priklad Ize uvést elektronické bankovnictvi (zalozené na elektronickych transakcich),
které postupné nahrazuje pouziti tradi¢nich bankovek. Ale i zde ma dokument své misto v kontrolni
roli vypisu z Uctu, kdy zachycuje staticky probéhlou sekvenci transakci a doklada jejich poradi, vysi
a dalsi atributy. Neznamena to, ze by se transakcni pristup nemél prosazovat v operacich a
Ukonech, kde ma své misto. V rdmci celkového rozvoje elektronizace verejné spravy, tzv. e-
governmentu, byva prisuzovan tretimu ze ¢tyr stupnl jeho rozvoje, kde ma tedy velmi vyznamné
misto. Nikdy vsak nemUze nahradit zcela funkci dokumentd.

Elektronicky podpis

Pokud ma byt elektronicky dokument obecné pouzitelny, musi byt elektronizovany také dalsi
instituty, které jsou v souvislosti s elektronickymi dokumenty a elektronickymi listinami pouzivany.
pregnantné uvadi R. Pol¢ak, ,pravni ucinky vlastnoru¢niho podpisu maiji ¢isté obycejovy charakter
nejen v ¢eském pravu ale prakticky po celém svété - vliastnoruc¢ni podpis tak neni definovén
zdkonnym pravem a ani neni nikde v psaném pravu upravena domnénka projevu vile. Formalni
adekvatnost podpisu tedy hodnotime ad hoc zkuSenostni intuici a domnénka vyjadreni vile je
otazkou velmi silné a témeér neoddiskutovatelné obycejové normy*“.

Za prvé je tfeba identifikovat osobu, ktera podpis vytvari. U klasického podpisu nejde urcité
o to, aby bylo jasné Citelné jméno podepisujici osoby, ale o to, aby zde bylo jedinecné spojeni mezi
vytvorenym podpisem a podepisujici osobou. U vlastnoru¢niho podpisu je tato vlastnost zajisténa
fyzickymi schopnostmi podepisujici osoby. V elektronické podobé mize byt aplikovano vice
zpUsobd, jak této vlastnosti docilit. Typicky se vyuziva znalost urcitého tajného kédu (hesla) v
obdobné funkci jako je napf. PIN u bankovni platebni karty.

Druhou podstatou je vytvoreni podpisu jako vyjadreni vile. Znamena to, Ze podpis urcitého
elektronického dokumentu nemuUze byt vytvaren automatizované, ale pouze na primy a jasny
pokyn podepisujici osoby.



Tretim bodem je to, Ze se nelze zprostit odpovédnosti za podepsany text, coz mlze byt
aplikovano pouze za podminky, Ze se podepisujici osoba mohla pred vlastnim podepsanim s textem
seznamit. Toho se v elektronické podobé mnohdy dosahuje pomérné komplikované a neostre,
protoze elektronicky dokument je vzdy zprostfedkované zobrazen na zobrazovacim zafizeni pomoci
néjakého néstroje, pocitacového programu.

Vyvoj vyuziti elektronickych dokumentu

Vyuziti informacnich a komunikacnich technologii je v soukromém sektoru vzdy napred oproti
verejné spravé. Je to dano mnoha faktory obecné omezujicimi ¢i vymezujicimi rozvoj elektronizace
verejné spravy. Neni tedy divu, ze stejné tak to dopadéa s pravnimi predpisy v oblasti konkrétniho
vyuziti elektronickych dokumentd, jejichz pripustnost se v historii objevila mnohem pozdéji nez
jejich praktické pouziti v béZzné neregulované praxi. Prvni elektronické dokumenty a prvni pokusy
elektronické komunikace prostrednictvim e-maild, které Ize v historickém kontextu povazovat za
prvni elektronické dokumenty, se datuji do 60. let 20. stoleti. Rozvoj komunikace prostrfednictvim
elektronické posty nastal mnohem pozdéji, az v 90. letech.

Pravni Uprava elektronickych dokument(

Aktudlini definice elektronického dokumentu je uvedena v nafizeni ¢. 910/2014, i kdyz podle
anglické verze tohoto nafizeni jde spiSe o definici elektronického zaznamu. Podle této definice se
elektronickym dokumentem rozumi , jakykoli obsah uchovavany v elektronické podobé, zejména
jako text nebo zvukova, vizualni nebo audiovizualni nahravka“. Citované narizeni je pravnim
predpisem, ktery je zdvazny v celém rozsahu a prfimo pouzitelny ve vSech ¢lenskych statech
Evropské unie. Z hlediska elektronickych dokumentd a jejich praktickych pouziti jde skute¢né o
stézejni predpis, i kdyz po zdlouhavych diskusich, které provazely jeho pfijeti, v ném zbylo k
elektronickym dokumentlim skute¢né malo. Pouze uvedena obecné definice a déle jeden ¢lanek
obsahuijici jen jeden odstavec. Avsak tento odstavec obsahuje ddlezité ustanoveni zakazujici, aby
pouhy fakt elektronické podoby dokumentu byl pouZit jako zdGvodnéni odmitnuti jeho pfijeti jako
dlkazu v soudnim anebo spravnim fizeni.

Autenticita elektronickych dokument(

Z hlediska praktického pouziti elektronickych dokument( v pripadech, kdy jsou nositeli
informace, kterd ma dlkazni hodnotu nebo vychazi z pravnich zavazkd anebo obchodnich vztahi
dané organizace, je tfeba se zabyvat jejich autenticitou. Ta se typicky zajistuje pomoci rlznych
elektronickych zabezpecovacich prvkd, jako je elektronicky podpis, elektronickd pecet anebo
elektronické casové razitko. Jde o obdoby zpUsobU, jimiz je zajiStovana autenticita listinnych
dokumentd, kde funguiji instituty jako vlastnoruc¢ni podpis, razitko nebo pecet. Autenticita
elektronickych dokumentl Uzce souvisi s jejich dikazni spolehlivosti.



Aby mohl elektronicky dokument obsahovat zaznamenani projevu vile, musi existovat
moznost, jak jej elektronicky podepsat. Zopakujme, Ze pravni Ucinky podpisu maji sice Cisté
obycejovy charakter, ale jde o velmi silnou a témér neoddiskutovatelnou obycejovou normu.
Vlastnorucni podpis je vysledkem uplatnéni ndvyku ziskaného v podobé individualniho a relativné
stalého pisemného projevu, ktery spociva ve vypracovani slozitého systému podminénych reflexd
zavislych na stupni procvicovani. Na rozdil od vlastnoru¢niho podpisu, pro ktery nejsou stanovena
zadnd explicitni pravidla, je jeho elektronicka varianta presné popsana, a to narizenim ¢. 910/2014.
V definici pravidel pro elektronicky podpis je podstatné dodrzovani maximalni technické neutrality.

Narizeni ¢. 910/2014 rozliSuje Ctyfi trovné elektronického podpisu, které se lisi mirou své
dbvéryhodnosti. Nejnizsi Grovni je elektronicky podpis bez privlastku.

Zarucleny elektronicky podpis je druhou Urovni elektronického podpisu, u kterého je jiz
vyzadovano technické zabezpeceni dlvéryhodnosti, avSak stale jesté neni poZzadovana
davéryhodnost Gdajl uvedenych v pfipojeném certifikatu. Clanek 26 nafizeni ¢. 910/2014
konkrétné stanovi pro zaruceny elektronicky podpis Ctyri konkrétni pravidla, kterd tento podpis
musi splhnovat. Pfredné je jednoznacné spojen s podepisujici osobou. Druhym pozadavkem je, Ze
umoznuje identifikaci podepisujici osoby, pricemz touto identifikaci se dle ¢l. 3 odst. 1 cit. nafizeni
rozumi pouzivani osobnich identifikacnich Udaji v elektronické podobé, které jedinec¢né identifikuji
urcitou fyzickou ¢i pravnickou osobu nebo fyzickou osobu zastupujici pravnickou osobu. Je trfeba
zdUraznit onu jedinec¢nost, nikoliv vSak jednoznacnost. Ta jiz vyZadovana neni, pricemz dUsledky
tohoto pristupu budou zminény dale.

Dorucovani elektronického dokumentu

Elektronické dokumenty jsou nejen uchovavany na zdznamovych mediich, ale také prenaseny
prostrednictvim elektronické komunikace. Elektronickd komunikace ale nemusi vzdy znamenat
prenos elektronickych dokument(. Kazda data v elektronické podobé jesté neznamenaiji
je neménnost. Na druhou stranu zpUsobd, jimiz mlze byt elektronicky dokument prenasen, je vice.
Mlzeme je rozdélovat podle rlznych hledisek. Z pravniho pohledu je nejdilezitéjsi ¢lenéni dle
stupné davéryhodnosti a moznosti prokazat, ze danad komunikace probéhla, mezi jakymi subjekty
probéhla a kdy probéhla. Mezi nejzndméjsi a nejpouzivanéjsi zplsoby patri: Elektronickd posta,
datové schranky, transakcni portaly.

Konverze forem a formatd elektronického
dokumentu

Dokument jako ucelena neménna jednotka by dle své definice v zakoné ¢. 499/2004 Sb.
neméla byt zavisla na konkrétni formé. Stejné tak jsme to ukazali pro pisemnou formu pravniho
jednani. Listinna i elektronicka forma ma byt rovnocenna, pokud jedna i druhd zachovava principy,
které tvori skutecny zaklad jednotlivych pravnich institutl. V mnohych pripadech méze



elektronicka forma dokonce poskytovat vyssi zaruky nez forma listinnd. Vzpomenme napfriklad
jednu ze zéakladnich vlastnosti zaru¢eného elektronického podpisu - je k datlim, kterd jsou timto
podpisem podepsana, pripojen takovym zplsobem, Ze je mozné zjistit jakoukoliv ndslednou zménu
dat. Takové zabezpeceni vlastnoru¢ni podpis pro listinné dokumenty v zadném pripadé
neposkytuje. Existuji dvé moznosti konverze, a to autorizovana a prevod podle zakona o
archivnictvi.

Uchovavani elektronickych dokumentu

Pristup k uchovani, ukladdani a ochrané elektronickych dokumentd je odlisSny od listinnych
dokument@. Primarni rozdil je v tom, Ze kdyzZ je chrédnén listinny dokument, je chrdnén nosic, kdyz
je chranén digitdlni dokument, jsou chranéna data. Uchovani elektronickych dokumentd je spojeno
téZ se zajisténim vérohodnosti plivodu dokumentl, neporusitelnosti jejich obsahu a zajisténim
¢itelnosti. Uchovani elektronickych dokumentu je tak spojeno zejména s nasledujicimi druhy rizik:
rizika spojena s datovymi formaty, rizika spojena s technickym nosi¢em, rizika spojena s omezenou
platnosti elektronickych zabezpecovacich prvka.

vvvvvv

dokumenty je urcen datovy format Portable Document Format/Archive (PDF/A). Norma PDF/A byla
vytvorena pravé pro Ucely dlouhodobé archivace elektronickych dokumentd. Jinymi slovy jde o
verejnou normu, kterd specifikuje takové datové objekty v ramci formatu PDF a takova pravidla
jejich popisu, které odpovidaji potfebdm dlouhodobého archivovéni a zachovani nezavislosti na
hardwaru, na opera¢nim systému a na konkrétni aplikace.
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