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Uvod

Uvod

Pravo IT v soucasné dobé nabyva na dllezitosti. Skripta postupné proberou témata mistni
plsobnost prava na internetu, odpovédnosti poskytovatell sluzeb informacni spole¢nosti, prava k
datdim a softwaru, elektronické dokumenty, doménova jména, data verejného sektoru, ochranu
soukromi a osobnich Gdajd, regulaci elektronickych komunikaci a také kyberbezpecnost a
kyberkriminalitu.

Doporucend literatura k pfedmétu: POLCAK, R., Préavo informaénich technologii, Wolter
Kluwer, 2018.

dentita oboru

Jelikoz se jedna o pomérné novou oblast prava, je pomérné logické, ze jsme mohli sledovat prechod
od obecnych otazek k problémim mnohem konkrétnéjsiho charakteru. Mezi plvodni otdzky, které
tato problematika zahrnovala mizeme vidét zejména zakladni axiomy tohoto oboru (napriklad
informacni zivot ¢lovéka, pravni povaha informacniho automatu apod.). Nicméné problémy,
kterymi se zabyva soucasné pravo informacnich technologii jsou vysoce specializované a patfi mezi
né napriklad pravo na uziti autorskych dél online, soukromopravni odpovédnost za Ujmu
zplsobenou autonomnimi systémy aj. Ve svétle tohoto jiZ v podstaté nelze nikoho oznacit
odbornika na pravo informacnich technologii, ale maximalné napriklad na obornika na obchodni
pravo v kyberprostoru, jelikoz soucasné s rozvojem technologii narlistd objem potrebnych znalosti
a jiz neni v silach jednoho clovéka je obsahnout vsechny.

Rozmach jednotlivych podobor(l je zplsoben jednak stéle vétsim mnozZstvim odbornych poznatkl v
této oblasti a jednak mnoZstvim bezpecnostnich hrozeb, které kyberprostor skyta. Problémem je
vSak vedlejsi efekt tohoto rozmachu, a tedy to, Ze se stdle vice zapomina na fundamentalni
myslenky oboru prava informacnich a komunikacnich technologii, pivodné urcujicich spole¢ny
zakladni smér vyvoje téchto v dnesni dobé jiz vice, ¢i méné nezéavislych podobord.

V oblastech, které se v pravu objevuji jako nové, obvykle napriklad reagujici na technologicky vyvoj
v dané oblasti se vSak vyskytuji po pravni strance znacné potize. Je zapotrebi vytvorit zakladni
parametry prislusné pravni agendy, kterad se danou problematikou zabyva. Prikladem ndm mdize
byt a napriklad lidska orientace v prostoru. Ve mésté, kde se ndm nabizi jako orienta¢ni znaky
napriklad zavedené nazvy ulic, domd, stanic dopravnich prostfedkd hromadné dopravy, ukazatele
sméru, nebo tfeba vyznamnych kulturnich, spolec¢enskych aj. center malokdy vyuzijeme napriklad
orientaci podle slunce, nebo podle kompasu jednoduse proto, ze jednak neni dostatecné presna a



jednak je v tomto prostredi, které primo pretéka rliznymi orienta¢nimi body naprosto zbyte¢na a
neefektivni. Nicméné kdyz se ten samy clovék ztrati napfriklad v horach, bez signalu mobilniho
telefonu, bude se muset spolehnout na slunce, kompas, mapu, liSejniky na stromech, tedy na Uplné
zakladni naviga¢ni pomlcky, prvky a zachytné body.

Metoda

V problematice prava obecné rozeznadvame mezi tfemi zdkladnimi metodologickymi pristupy.
Vzajemné je mlzeme rozlisit napriklad prostrednictvim trojice Gcell prava, jak je formuloval Gustav
Radbruch,4 tj.:

- spravedInost,
- pravni jistota,
- prakticka uzite¢nost.

Spravedlnost je zdkladnim kamenem prirozenopravni metodologie, ktera stoji na predpokladu, ze
platnost prava Ize dovodit ze souladu s objektivné existujici spravedlnosti. Rozdil mezi jednotlivymi
prirozenopravnimi pristupy se lisi v pohledu na to, co je divodem existence objektivni
spravedlnosti (m{ze jit napriklad o VysSi moc, prirozenost, nebo lidsky intelekt). Vlastni teorii ma i
obor pava informacnich technologii. Ddvodem platnosti pravniho pravidla je zde jeho soulad s
defini¢ni normou. Jako vyhodu pfirozenopravniho pojeti prava mizeme vnimat bezesporu snahu o
materidlni soulad s apriornimi parametry prislusného prostredi, at uz se jedna o socialni systém,
metafyzickou strukturu, prirodni situaci, nebo prostor, vytvoreny umeéle za pomoci informacnich a
komunikacnich technologii. Nicméné zjevnou nevyhodou tohoto pfistupu je zejména neschopnost
jedince objektivné identifikovat tyto apriorni parametry. Z tohoto vyplyva jednak nedosazitelnost
dokonalého systému pravidel, které by byly schopné dokonale zrcadlit pfislusny prirozeny rad véci.
Nicméné jesté vaznéjsim nedostatkem tohoto pristupu k pravu je jeho subjektivita, ktera je
dUsledkem odlisného nahledu na realitu (resp. Na jeji urcitou ¢ast) u kazdého jednoho z nés.

Virtualizace

Mame za prokazané, Ze s vytvorenim nového prostredi, kde zivot nachéazi svlij domov, nevznikly
pravu zadné originalni vyzvy a pravo i nadale pIni svou, Platénem definovanou funkci, a tedy, Ze se
jednd o nastroj k reseni prirozeného konfliktu. Kybernetika, informacni filozofie a vSechny dUsledky
prekotného vyvoje informacnich a komunikac¢nich technologii v druhé poloviné minulého stoleti tim
padem pravu nepfinesly nové vyzvy, ale pouze motivovaly k dalSimu vyvoji v souvisejicich pravnich
oblastech.

Pojem virtuality a virtualizace neni v obecné filozofii zdaleka novy. Jeho plvod saha az do doby
antického Recka, kdy se virtualizace zacala uplatfiovat jako standardni forma totalni formaini
abstrakce. Virtualizaci je totiz obecné vzato proces, kdy zUstava zachovana podstata néjakého
(prakticky libovolného) fenoménu, pricemz dochazi k zdsadni zméné jeho formalnich znakd.



Virtualizovany fenomén pak diky zméné formy vykazuje i pfes zachovani své podstaty jiné
vlastnosti, coz se projevuje na jeho praktickém fungovani.

Pravo jako informacni systém

Informacni a komunikacni technologie sice nepfinesly pravu nic zadsadné nového, ale rozkryti jejich
filozofické podstaty vyznamné obohatilo pravni teorii, filozofii a zprostfedkované i pravni praxi.

Velkym a objektivné neresitelnym problémem prava jako takového (nikoli jen prava informacnich
technologii) pritom je skutecnost, ze mezi daty a informaci neni zadna logicka souvislost. Data tedy
sice mohou za priznivych okolnosti indukovat informaci - to, zda k informaci doslo, vSak nelze nikdy
s jistotou predpoveédét. Idedlnim ilustrativnim prikladem fungovéani informace je pravo. Pohledem
kybernetiky je pravo nastrojem prirozené vyvinutym za Ucelem organizace spolecnosti a ¢lovéka,
tj. jde o informacni systém. Na prikladu formalizovanych pravnich pravidel je pfitom mozno velmi
dobre demonstrovat shora konstatovanou nesouvislosti mezi Gdajem a informaci. Mlzeme totiz
sice intuitivné nebo na zakladé zkusenosti odhadovat, jak ktery zdkon zafunguje v praxi. Nikdy ale
nejsme schopni s jistotou fici, zda zdkon skute¢né zorganizuje spolecnost, zda zafunguje jako Sum
anebo dokonce zda nepovede jeho aplikace k dezorganizaci (chaosu).

Definicni autority

Pravo ve svété informacnich technologii (stejné jako v podstaté vSechno v tomto svété) nemUze
fungovat bez ¢lovéka. V dnesni dobé jiz nejde pouze o armadni sit, jak internet zacinal, ale
mdlzZeme pozorovat, Ze informacni technologie vytvari socialni prostor, kde se mohou spojit lidé z
opacnych koutl svéta bez nutnosti fyzického kontaktu.

Prostredi informacnich technologii jako takové je pak tvoreno a dozorovano réznymi subjekty (tyto
subjekty oznacujeme jako defini¢ni autority). Tyto autority pak vytvari tzv. defini¢ni normy.

Performativni pravidla

Tento model je v systému prava pomérné novym. Jedna se z pohledu pozitivistické teorie o pravni
anomalii, nebot nevychdzi z predpokladu duality regulujiciho a regulovaného subjektu.

Regulatorni mechanismus performativnich pravidel cili v kone¢ném dlsledku na chovani ¢lovéka
Ucastniciho se zivota v informacnich sitich. Formalné vsak pravni pravidla nesméruji k tém, jejichz
chovani maiji ultimativné regulovat, ale k defini¢nim autoritdm. Performativni pravidlo tak ma
charakter obecné (az teleologicky) definované povinnosti ukladajici defini¢ni autorité vytvoreni a
technickou implementaci konkrétnich pravidel, pficemz jejich obsah je ponechan uUvaze definicni
autority v ndvaznosti na parametry prislusného systému nebo sité. RGzné defini¢ni autority mohou
na své fyzické nebo logické infrastrukture dle svého uvazeni implementovat obsahové zcela rlizna
pravidla, jejichz fungovani vsak vede k témuz cili.






Plsobnost prava na
Internetu

Uvod a cil kapitoly

Tato kapitola se zabyva problematikou plsobnosti prava na internetu v soukromopravnich vztazich
s mezinarodnim (preshrani¢nim) prvkem, tedy primarné pravnim odvétvim mezinarodniho prava
soukromého.

Vznik a existence internetu a volny pohyb osob (offline i online) ovliviuji nejen spolec¢nost
samotnou, ale i normativni systémy regulace. Od pocatku devadesatych let méni internet pojeti
prenosu dat, sdileni informaci, ¢asu a prostoru. Dnes uz se nerozhodujeme, zda do kyberprostoru
vstoupime. Dnes uz tam (bez ohledu na nasi vuli) Zijeme.

Cilem této kapitoly je proto na zdkladé obecnych Uvah tykajicich se charakteristickych znak
internetu a jeho vlivu na mezinarodni pravo soukromé a principu teritoriality analyzovat konkrétni
pravidla pro uréeni prava rozhodného a mezinarodni prislusnosti soudd v soukromopravnich
vztazich s mezinarodnim prvkem, které vznikaji na internetu.

Ve druhé podkapitole vymezime charakteristické znaky internetu, a jakym zplsobem ovliviuji
mezinarodni pravo soukromé a procesni. Toto pravni odvétvi je Uzce spojeno s principem
teritoriality, kterému se vénujeme ve treti podkapitole. Tyto teoretické Uvahy a obecna vychodiska
jsou ve Ctvrté podkapitole konkretizovdna vykladem vlivu internetu na smluvni a mimosmluvni
zavazkové vztahy s mezinarodnim prvkem, resp. vlivu na pravidla pro ureni prava rozhodného a
mezinarodni prislusnosti soudl. V paté, predposledni kapitole, se vénujeme moznému budoucimu
vyVvoji v oblasti geolokace a prava, ochrany a pristupu k datlim, prava byt zapomenut a plsobnosti
prava v jinych, z pohledu dosahu internetu zajimavych, pravnich odveétvi.

Charakteristické znaky internetu a jejich
vyznam z pohledu plsobnosti prava

Internet je prostorem neomezenym statnimi hranicemi a zdsadné nezavisly na statnim dzemi.
Pravidla mezinarodniho prava soukromého jsou na druhou stranu zalozeny pravé na principu
teritoriality a vazby jednani k Uzemi urcditého statu, kdy statni hranice vymezuji limity moci a
suverenity statu. Jsou-li data zverejnéna na socialnich sitich, jsou v zasadé , neznicitelna“.



Neexistuje jedno mocenské centrum. V této souvislosti je nutné zminit postaveni organizace ICANN,
a hlavné globélnich korporaci typu Facebook, Google, Amazon apod., které vyznamné ovliviiuji moc
zdkonodarnou, vykonnou i soudni.

Dynamika technologického vyvoje prevazuje nad legislativni rychlosti Gpravy pravnich vztah,
které jsou ji ovlivnény, a to jak na Urovni narodni, tak regiondlni (typicky EU) i mezinarodni.

S ohledem na uvedené vlastnosti internetu je otazkou, nakolik mohou byt stavajici pravni normy
aplikovany na pravni vztahy vznikajici v prostredi internetu. V této véci mlzeme uvést tri pristupy.

Pro preklenuti problémU spojenych s jejich aplikaci je nutné je nové interpretovat. Normy platného
prava tak ziskavaji novy obsah.

MlZeme uvazovat i o tretim pristupu, ktery je zaloZzen na tvrzeni, Ze specifické prostredi internetu
vyzaduje pfijeti novych pravnich norem pro pravni vztahy vznikajici online v prostredi pocitacovych
siti. Problémy pfri aplikaci stavajicich pravnich norem nelze preklenout interpretaci a je nezbytné
prijmout reseni na Urovni legislativni.

Internet a evropské mezinarodni pravo
soukromé a procesni

V dnesni realité Cinnosti provadénych prostfednictvim internetu je témér vzdy mozné dohledat
pravni vztah s mezinarodnim prvkem.

Internet ma vyznamny vliv na omezeni dosahu pravomoci statd a jejich schopnosti regulovat pravni
vztahy vznikajici na internetu. Tato otdzka Uzce souvisi s principem teritoriality a suverenity v
mezinarodnim pravu soukromém.

# Princip teritoriality v mezinarodnim pravu soukromém (a verejném)

Jeho dlsledkem je to, Ze stat mUze své verejné moci podrobit osoby a véci, které se na jeho GUzemi
nachazeji.

# Internet a jeho vliv na pravni upravu soukromopravnich vztaht s mezinarodnim
prvkem

Normy mezinarodniho prava soukromého a procesniho by mély zajistit pravni jistotu a byt
predvidatelné pro Ucastniky téchto pravnich vztah(.

Pro urceni rozhodného prava v soukromopravnich vztazich s mezinarodnim prvkem jsou stézejni
kolizni normy. Vétsina hrani¢nich urcovatell obsazenych v koliznich norméach je ukotvena k Gzemfi
statu, kde doSlo k pravné vyznamné skutecnosti.



Vybrané aspekty internetu a jeho dopad v
evropském mezinarodnim pravu
soukromém

Z pohledu reseni soukromopravnich vztahl s mezinadrodnim prvkem s dosahem na Gzemi EU jsou
stézejni tyto predpisy:

Narizeni Brusel lbis, Narizeni Evropského parlamentu a Rady (ES) ¢. 864/2007 ze 17. Cervna 2008 o
pravu rozhodném pro smluvni zavazkové vztahy (dale jen Nafizeni Rim 1) a Nafizeni Evropského
parlamentu a Rady (ES) ¢. 864/2007 ze dne 11. ¢ervence 2007 o pravu rozhodném pro
mimosmluvni zdvazkové vztahy (dale jen Nafizeni Rim II).

Tyto predpisy a v nich pouzité kolizni normy a procesni kritéria jsou predmétem interpretacni
¢innosti Soudniho dvora EU. Jednim z problém{ spojenych s plsobnosti prava na internetu, resp.
aplikaci téchto predpist je, Ze dosud neexistuje dostate¢ny pocet rozhodnuti Soudniho dvora EU,
kterd by vnesla vice svétla do nékterych problematickych oblasti.

Rozhodnuti Soudniho dvora EU, ktera se primo tykaji koliznich norem a procesnich kritérii pfri
aplikaci na pravni vztahy vznikajici online, je mozné rozdélit do tfi okruh@: smluvni zavazkové
vztahy (online spotrebitelské smlouvy a online podnikatelské smlouvy), online poruseni
osobnostnich prav véetné pomluvy, a online poruseni prava dusevniho vlastnictvi (smluvni a
mimosmluvni aspekty).

Vliv internetu na kolizni a procesni
problematiku smluvnich zavazkovych
vztahi

Zpravidla feSeny narodnimi pravnimi rady, které mohou byt ovlivnény vzorovymi zakony, nebo
unifikovanymi predpisy na Urovni mezinarodnich organizaci nebo EU.

Pro urCeni prava rozhodného pro smluvni zavazkové vztahy s mezinarodnim prvkem jsou relevantni
tato ustanoveni:

Nafizeni Rim I: volba prava (¢lanek 3); ndhradni hrani¢ni ur¢ovatel v pfipad& neexistence volby
prava (¢lanek 4); materidlni a formalni platnost smlouvy (¢lanek 10, resp. ¢lanek 11) a specialni
Uprava spotrebitelskych smluv (¢lanek 6).

Pro ureni mezinarodni prislusnosti soudl ve sporech vyplyvajicich ze smluvnich zavazkovych
vztahU s mezinarodnim prvkem jsou relevantni tato ustanoveni Narizeni Brusel Ibis: obecna



prislusnost (¢lanek 4 a bydlisté Zalovaného); tzv. alternativni prislusnost (¢ldnek 7 odst. 1 a misto
plnéni, resp. misto dodani nebo misto poskytnuti sluzeb) a specialni prislusnost pro spotrebitelské
smlouvy [¢lanek 17 odst. 1 pism. c) a zamérovani ¢innosti].

# Online smlouvy uzavirané mezi podnikateli

Pokud dolozky o volbé prava nebo volbé sudisté nejsou mezi stranami sjednany, je nutné urcit
pravni rezim transakce a misto sudisté samostatné. Tyto otazky jsou zajimavé zejména z
procesniho hlediska. Narizeni Brusel Ibis obsahuje alternativni pravidlo pro zaloZzeni mezinarodni
prislusnosti soudl ve sporech vyplyvajicich ze smluvnich zavazk({ v ¢lanku 7 odst. 1. Zakladnim
kritériem je misto pInéni, resp. misto dodani nebo misto poskytnuti sluzeb. Je-li uzavifena smlouva
online na internetu, mist plnéni mdze byt mnoho. Pro Ucely aplikace ¢lanku 7 odst. 1 Narizeni
Brusel Ibis je nutné nejdrive kvalifikovat smluvni typ. Nej¢astéjsSimi smluvnimi typy jsou smlouva
kupni a smlouva o poskytnuti sluzeb. Z hlediska +elektronického obchodu je pak nutné rozlisit, zda
se jedna o kupni smlouvu na ,hmotné“ nebo ,digitalni“ zbozi, resp. smlouvu o poskytnuti
~hmotnych” nebo ,digitalnich” sluzeb.

Zbozi mUze byt objednano online, ale doruceno fyzicky (napriklad hardware k pocitaci). Zde je
misto dodani pomérné jasné, Ize jej ukotvit k Gzemi urcitého statu. Pfedmétem smlouvy ovsem
mUze byt zboZi, které je koupeno elektronicky a existuje pouze v digitdlni podobé (napf. koupé
elektronické knihy nebo pocitacového softwaru). V tomto pripadé bude misto dodani obtizné urcit.
Podobny problém Ize identifikovat u sluzeb, napf. vytvoreni webové prezentace. Opét se nabizi
otazka, kde je misto poskytnuti takové sluzby.

# Online spotrebitelské smlouvy

Diky internetu je pro spotrfebitele pomérné snadné nakupovat virtualné po celém svété a vstupovat
do pravnich vztahl s mezinarodnim prvkem. Spotrebitelskd smlouva mUze byt nejen uzavrena
prostfednictvim internetu, ale i plnéna online (napfiklad nakup a stahovani digitalniho obsahu, jako
je hudba, filmy nebo hry) a placena online prostfednictvim bankovniho prfevodu nebo platby
kreditni kartou.

Kolizni normy pro uréeni prava rozhodného pro spotrebitelské smlouvy nalezneme v ¢lanku 6
Nafizeni Rim I. Pravidla pro zaloZeni pravomoci soud{ pro spotfebitelské smlouvy jsou upravena v
¢lancich 17 az 19 Nafizeni Brusel Ibis.

Z hlediska uzavirdni smluv na internetu jsou pro urc¢eni rozhodného prava (v pripadé neexistence
volby prava) a prislusného soudu (v pripadé neexistence prorogacni dohody) klicové pojmy
spotrebitel, spotrebitelska smlouva a predevsim kritérium zamérovani ¢innosti podnikatele na stat
spotrebitele, které je uvedeno jak v ¢lanku 6 odst. 1 pism. b) Nafizeni Rim I, tak ¢lanku 17 odst. 1
pism. c) Narizeni Brusel Ibis.

Vliv internetu na kolizni a procesni
problematiku mimosmluvnich zdvazk(



Internet umoznuje témér neomezené sdileni dat a projevid vysledkl tvaréi dusevni ¢innosti. S timto
vyvojem ovsem také roste pocet preshrani¢nich spord v pripadech mimosmluvnich zavazkovych
vztahU. Z hlediska vlivu internetu jsou nejzajimaveéjsi a nejc¢asté;jsi pripady v oblasti poruseni
osobnostnich prav vcetné pomluvy a poruseni prav vyplyvajicich z dusevniho vlastnictvi.

# Kolizni a procesni problematika poruseni osobnostnich prav vcetné pomluvy na
internetu

Osoba, kterd zaluje na poskozeni svych osobnostnich prav, mize postupovat podle zédkladniho
pravidla dle ¢ldnku 4 Narizeni Brusel Ibis a podat Zalobu v ¢lenském staté, kde ma zalovany
bydlisté (tedy osoba, ktera informaci poskozujici povést vydala, zpravidla vydavatel). U téchto
soudd mUze poskozend osoba podat Zalobu na ndhradu veskeré zplsobené Ujmy. Poskozeny muUze
také alternativné dle ¢lanku 7 odst. 2 Narizeni Brusel Ibis Zalovat u soudl mista, kde je zndm a kde
doslo k 4jmé na jeho povésti. U soudl téchto statl mize ovsem Zadat pouze pomérnou vysi
nahrady podle rozsahu Ujmy, kterd mu na Uzemi téchto statl vznikla.

V misté centra svych zajmd mUze poskozena osoba zalovat na celou GUjmu, kterd ji v tomto misté
vznikla.

# Kolizni a procesni problematika poruseni prav vyplyvajicich z poruseni prava
dusevniho vlastnictvi na internetu

Ve vztahu plsobnosti prava na internetu a ochrany dusevniho vlastnictvi se mezinarodni pravo
soukromé zabyva predevsim relativnimi subjektivnimi pravy - smluvnimi a mimosmluvnimi
zdvazkovymi vztahy spojenymi s uplathovanim a ochranou prava dusevniho vlastnictvi.

Kolizni problematika u prava dusevniho vlastnictvi jako takového nevznika. Tato premisa vychazi z
podstaty prav dusevniho vlastnictvi jakozto absolutnich prav, ktera plsobi proti vSéem a jsou
ovladana pravidlem lex loci protectionis. Kolizni problematika naopak vznikd u smluvnich a
mimosmluvnich zavazkl s témito pravy souvisejicimi.

Budouci vyvoj

Jednim z moznych zplsobd, jak prekonat problémy spojené s teritoridlni povahou prava, je
vyuzivani geolokacnich, resp. geoidentifika¢nich technologii. Na p&idé Evropské unie bylo prijato
Narizeni Evropského parlamentu a Rady (EU) 2017/1128 ze dne 14. Cervna 2017 o preshranicni
prenositelnosti online sluzeb poskytujicich obsah v rdmci vnitfniho trhu. Narizeni se pouzije od 20.
brezna 2018 a jeho cilem je umoznit spotrebiteldm, ktefi zaplatili za online sluzby poskytujici obsah
ve své zemi, pristup k témto sluzbdm pri cestach do jinych ¢lenskych statd EU. Druhym
vyznamnym predpisem je navrh Nafizeni Evropského parlamentu a Rady o rfeseni zemépisného
blokovani a jinych forem diskriminace na vnitfnim trhu kvili statni prislusnosti, mistu bydlisté ¢i
mistu usazeni zakaznikl a o zméné narizeni (ES) ¢. 2006/2004 a smérnice 2009/22/ES. Cilem
tohoto navrhu je posilit postaveni spotrebitell na vnitfnim trhu EU a omezit jejich diskriminaci
zaloZzenou na jejich lokalizaci.



Shrnuti

Online prostredi umoznuje relativné snadno vstupovat do soukromopravnich vztaht s
mezinarodnim prvkem. V takovém pfipadé je stézejni urceni, kde se budeme v pripadé sporu soudit
a jakym pravem se pravni vztah fidi. Tyto otdzky resSi mezinarodni pravo soukromé.

Z naseho pohledu je zasadni, jaké hodnoty jsou pfi tvorbé pravnich norem preferovany; zda pravni
jistota a predvidatelnost, Ci flexibilita prijatého reseni.

Pravo je teritoridlni a zejména kolizni a procesni normy zasadné ukotvuji pravni vztah k uzemi
urcitého statu. Problematické aspekty teritoriality jsme ilustrovali pomoci tfi rozhodnuti, ve kterych
narodni soudy pfijaly velmi extenzivni interpretaci vazby Uzemi k jednani, ke kterému doslo na
internetu. Z tohoto dlvodu byla tato tfi rozhodnuti, byt teoreticky zajimava, prakticky
nevykonatelna.



Odpovéednost ISP

Odpovédnost ISP

Z hlediska teoretického ¢i strukturalniho se mize zdat, Ze neni ddvodu k jakkoli specifickému
reseni tohoto problému ve vztahu k néjaké zvlastni skupiné subjektl. Neni totiz Zddného
podstatného rozdilu mezi podnikatelem a podnikatelem v oboru ICT, respektive mezi
poskytovatelem néjaké sluzby a poskytovatelem sluzby informacni spole¢nosti. At jde o subjektivni
Ci objektivni odpovédnost civilni, o odpovédnost ve spravnim pravu, ¢i dokonce odpovédnost
trestni, nemame strukturalni d@vod odliSovat poskytovatele sluzeb informacni spole¢nosti od
ostatnich osob.

Systémovy problém dopad® rlznych odpovédnostnich kategorii na poskytovatele sluzeb informacni
spolecnosti se tedy neprojevuje v Urovni abstraktni ¢i teoretické, ale vyplyne az z pragmatického
zkoumani skute¢ného fungovani téchto sluzeb. Pfedné totiz jde o sluzby poskytované v
bezprecedentnim rozsahu, tj. ve znac¢né frekvenci a k uzitku velkého mnozstvi réznych druhd
spocivajici v technickém zajisténi uzivatelskych informacnich transakci. Sluzba jako takova v tomto
pripadé zpravidla neurcuje ani neovliviiuje obsah prislusné informacni transakce, ale funguje pouze
jako médium, pricemz konkrétni podobu prislusné transakce urcuje uzivatel.

Vylozené problematickymi pak jsou z pohledu poskytovatele sluzby informacni spolecnosti
objektivni typy pravni odpovédnosti, u nichz zavinéni nehraje roli. Jde pfitom Casto pravé o ty druhy
poruseni pravnich povinnosti, k nimz mdze v prostredi informacnich siti dochazet velmi ¢asto -
typicky napfr. o ruseni osobnostnich prav, prav dusevniho vlastnictvi, prav plynoucich z ochrany
osobnich Gdajl aj. V takovych pripadech neni tfeba zkoumat zavinéni téch, kdo spole¢nym
jednanim zpUsobili Skodlivy nasledek, a jedinou obranou poskytovatele sluzby informacni
spole¢nosti mUze byt (vedle obligatni, avsak nikoli prilis uzite¢né vyssi moci) ponékud problémova
argumentace, ze prislusny skodlivy nasledek vlastné vibec nezpUsobil.

K pravé uvedenému pristupuje jesté specificky rys ceského soukromého prava, které systematicky
nerozeznava primarni a sekundarni odpovédnost. Na rozdil od prava trestniho, které typicky
rozlisuje rlzné druhy Gcasti na protipradvnim jednani (napr. ndvod, pomoc apod.) nema nase
soukromé pravo kategorie pro to, co se anglickymi terminy oznacuje jako ,secondary”,
,contributory” ¢&i ,vicarious liability”. Cesky ob&ansky zakonik totiZ pracuje pouze s pojmem
solidarni odpovédnosti, kterd mize byt v oddvodnénych pripadech rozdélena mezi povinné
subjekty dle miry jejich zavinéni.

Vedle faktické anonymity je na internetu bézné téz to, co jsme vyse ponékud nepresné oznacili za
anonymitu pravni. Jedna se o situaci, kdy rusitel sice m@ze byt ztotoznén, ale jeho fyzicka
lokalizace Cini prakticky nemoznym vést proti nému spravedlivy proces. Lze tak sice teoreticky



podat v Ceské republice na internetového diskutéra z Barmy Zalobu na ochranu proti
nekalosoutéZznimu jednani, avsak zadny rozumny clovék se k tomu zrejmé z pragmatickych dlvodU
neodhodla. Pokud uz by se snad zadarilo dotyného obeslat a Uspésné dospét az k rozsudku,
neexistuje zaruka, ze tento bude v zahranic¢i uzndn a. Vedle vystaveni poskytovatele sluzby pasivni
legitimaci pokazdé, kdy dojde k protipravnimu jednani uzivatele, je dalSim strasidelnym faktorem
hrani¢ni. Na jeho zakladé Ize totiz uplatnit postih proti Skodnému jednani v misté, kde doslo ke
Skodlivému nésledku, a pouzit k tomu mistni pravo. Znamena to, Zze poskytovatel preshrani¢né
dostupné sluzby informacni spolecnosti neméa dokonce ani jistotu ohledné toho, ze které zemé a
podle jakého prava mize prijit riziko postihu.

Vyvoj pravni Upravy odpovédnosti ISP

V Evropské unii ani nelze oCekavat sjednoceni interpretacni praxe judikaturou bez toho, aniz by v
predmétné vécné plsobnosti existovala primarni nebo sekundarni unijni legislativa. Jedinou
prakticky dostupnou moznosti feseni tohoto problému tak bylo prijeti spole¢né unijni Upravy, ktera
zajisti potrebnou jistotu a efektivitu, to vSak bez sjednocovani prislusnych odpovédnostnich tituld.
Tak vznikla smérnice Evropského parlamentu a Rady 2000/31/ES o nékterych pravnich aspektech
sluzeb informacni spolecnosti, zejména elektronického obchodu na vnitfnim trhu oznacovana
kratce jako smérnice o elektronickém obchodu nebo jen zkratkou ECD (e-commerce directive).

Do ¢eského prava se specifickd Uprava odpovédnosti poskytovateld sluzeb informacni spole¢nosti
dostala az v roce 2004 pravé harmonizaci shora cit. smérnice zdkonem ¢. 480/2004 Sb., o
nékterych sluzbach informaéni spole¢nosti. Cesky pravotviirce zvolil v tomto pfipadé standardni,
avsak neprilis Stastné reseni harmonizace formou prevzeti normativnich formulaci prfimo ze
smérnice. Problém vysledného produktu spociva jednak ve skutecnosti, Zze primarnim adresatem
norem zaloZzenych smérnici jsou ¢lenské staty, zatimco adresatem zakona maji byt konkrétni
osoby.

Relativné mala frekvence uziti zdkona ¢. 480/2004 Sb. byla u nas dana téz skutecnosti, ze jen velmi
malo relevantnich poskytovatell sluzeb informaéni spole¢nosti typu hosting mélo nebo mé v Ceské
republice obecny soud. Pokud uz u nas takovi poskytovatelé sluzeb jsou, obvykle maiji
implementovany takové “compliance” procedury, které je za vyuziti omezujicich ustanoveni zédkona
€. 480/2004 Sb. efektivné brani pred postihem. Na rozdil napfiklad od Némecka nebo Estonska se v
nasi pravni praxi zatim ani nevyskytly dostatecné kreativni pristupy, které by zakonné omezeni
odpovédnosti dokazaly relativizovat nebo zmirnit.

Zakladem pravni Upravy odpovédnosti ISP je pojem poskytovatele sluzby informacni spole¢nosti.
Jeho vymezeni, resp. vymezeni pojmu sluzby informacni spolecnosti, se vsak nenachazi v samotné
smérnici o e-commerce, ale bylo plivodné obsazeno ve smérnici ¢. 98/34/ES o postupu pfi
poskytovani informaci v oblasti norem a technickych predpisd ve znéni noveliza¢ni smérnice ¢.
98/48JES.

Smérnice ¢. 98/34/ES byla pozdéji nahrazena novou Upravou ve smérnici (EU) ¢. 2015/1535 o
postupu pri poskytovani informaci v oblasti technickych predpisl a predpisd pro sluzby informacni
spole¢nosti. Nova smérnice (EU) ¢. 2015/1535 sice dale obsahuje definici pojmu sluzby informacni



spolec¢nosti, ale jeho obsah se oproti predchozi Upravé mirné zménil.

Sluzby typu mere conduit, caching

Zakon ¢. 480/2004 Sb. ve shodé se smérnici o e-commerce rozdéluji poskytovatele sluzeb
informacni spolecnosti na tfi zadkladni skupiny, a to:

1) Prosty prenos (mere conduit), tj. ve smyslu zdkona sluzba spocivajici v ,,pfenosu informaci
poskytnutych uzivatelem prostrednictvim siti elektronickych komunikaci nebo ve zprostfedkovani
pristupu k sitim elektronickych komunikaci za ucelem prenosu informaci“.

2) Ukladani do vyrovnavaci paméti (caching), tj. ve smyslu zakona sluzba spocivajici v prenosu
»automaticky docasné meziukladanych informaci“.

3) Shromazdovani informaci (hosting), tj. ve smyslu zakona sluzba spocivajici v ,,ukladani obsahu
informaci poskytovanych uzivatelem®.

Poskytovatelé sluzeb typu mere conduit maji odpovédnost omezenu § 3 odst. 1 zdkona ¢. 480/2004
Sb. nasledovné:

Poskytovatel sluzby, jez spociva v prenosu informaci poskytnutych uzivatelem prostfednictvim siti
elektronickych komunikaci nebo ve zprostfedkovani pristupu k sitim elektronickych komunikaci za
Uc¢elem prenosu informaci, odpovida za obsah prenasenych informaci, jen pokud

a) prenos sam iniciuje,
b) zvoli uzivatele prenasené informace, nebo
c) zvoli nebo zméni obsah prenasené informace.

Poskytovatel sluzby informacni spole¢nosti prvniho typu nem{ze odpovidat (civilné, spravné ani
trestné) za protipravni jednani svého uzivatele, dokud takovému poskytovateli nelze pricist
pfedmétna data nebo jejich komunikaci. Jestlize se tedy pfislusny ISP prvniho typu (napf.
telekomunikacni operator) na protipravni komunikaci nijak nepodili a pouze k ni poskytne svoji
infrastrukturu, je jeho odpovédnost podle ¢eského prava vyloucena.

Toto ustanoveni dopadéa predevsim na situace, kdy data maji plivod mimo dosah jurisdikce
prislusného ¢lenského statu, avsak protipravni disledky jejich existence se v tomto staté néjakym
relevantnim zplsobem projevi. Typickym prikladem mUze byt détskd pornografie ¢i nacisticka nebo
komunistickd nendvistna propaganda umisténa na serveru mimo Ceskou republiku. V takovém
pripadé maiji organy autoritativni aplikace prava prislusného ¢lenského statu ztizen ¢i dokonce
znemoznén pravni postih, v jehoz dlsledku by doslo k odstranéni protipravnich dat. Pokud by byli
poskytovatelé sluzeb typu “mere conduit” zcela vynati z dosahu sankcnich norem prislusného
¢lenského statu, byla by verejnd moc vzhledem k dostupnosti protipravnich dat zcela bezmocna.



Ukladani do vyrovnavaci pameti
(,,caching®)

1. Clenské staty zajisti, aby v pfipadé sluzby informacni spole¢nosti spodivajici v pfenosu informaci
poskytovanych prijemcem sluzby nebyl poskytovatel sluzby odpovédny za automatické docasné
prechodné ukladani, které slouzi pouze pro co mozna nejucinngjsi nasledny prenos informace na
Zadost jinych prijemct sluzby, pokud:

a) poskytovatel sluzby informaci nezméni;
b) poskytovatel sluzby vyhovi podminkam pristupu k informaci;

c) poskytovatel sluzby dodrzuje pravidla o aktualizaci informace, ktera jsou stanovena zplsobem
obecné uznavanym a pouzivanym v prdmyslu;

d) poskytovatel sluzby neprekroci povolené pouzivani technologie obecné uznavané a pouzivané v
pramyslu s cilem ziskat Udaje o uzivani informace;

Oproti shora zminénému pripadu poskytovatell sluzeb typu mere conduit se u sluzeb typu
“caching” nejednéa o prenos dat, ale o jejich ukladani. Na rozdil od hostingu vSak v tomto pripadé
nejde o konkrétni sluzbu spocivajici v zajisténi dostupnosti uzivatelskych dat, ale o automat
zvysujici efektivitu komunikacnich linek tim, ze v lokalité se zvysenym zadjmem uzivatel( provadi
“en bloc” replikaci dat z plivodniho cilového mista.

Vedle pricitatelnosti predmétnych dat poskytovateli sluzby typu cache se omezeni odpovédnosti
neuplatni jesté v pripadech vadné replikace(zrcadleni) cilového mista. Tato viceméné technicka
vyjimka z omezeni odpovédnosti dopada predevsim na pripady, kdy je na pdvodnim cilovém misté
(zrcadleném serveru) provedena Uprava dat a cache (zrcadlici server) tuto Upravu odpovidajicim
zpUsobem nereflektuje. Poskytovatel sluzby typu caching tak mUze podle prava prislusného
¢lenského statu odpovidat za protipravnost ulozenych (resp. zrcadlenych) dat napriklad tehdy,
pokud plvodni cilové misto odstrani protipravné publikovana data, cache toto odstranéni
nereflektuje, a protipravné zverejnéna data jsou zde tim padem stale dostupna. Odpovédnostni
limit poskytovatell sluzeb typu caching kazdopadné nepredstavuje v pravu informacnich a
komunikacnich technologii nijak Siroce reflektovanou problematiku. Soudy ¢lenskych statd tak
doposud nemusely fesit zadné slozZité pripady a ani Soudni dvir zatim nemél divod se touto
otazkou zabyvat.

Hosting

Clenské staty zajisti, aby v pripadé sluzby informaéni spole¢nosti spoé&ivajici v ukladani informaci
poskytovanych prijemcem sluzby nebyl poskytovatel sluzby odpovédny za informace uklddané na
Zzadost prijemce, pokud:



a) poskytovatel nebyl Ucinné sezndmen s protipravni ¢innosti nebo informaci a ani s ohledem na
narok na nahradu skody si neni védom skutecnosti nebo okolnosti, z nichz by byla zjevna
protipravni ¢innost nebo informace, nebo

b) poskytovatel, jakmile se o tomto dozvédél, jednal s cilem odstranit tyto informace nebo k nim
znemoznit pristup.

Otazka omezeni odpovédnosti posledniho typu poskytovatele sluzby informacni spolecnosti, tj.
hosting, je v sou¢asné praxi s prehledem nejcastéjsi a z hlediska soudni praxe stéle
frekventovanéjsi. Dlvodem je vedle bezprecedentniho vyznamu tohoto typu sluzeb téz predevsim
obecna zména adresovani normativniho tlaku opravnénych subjektd z jednotlivych rusiteld pravé
na poskytovatele sluzeb.

Nastup sluzeb typu peer-to-peer. Tyto sluzby si ziskaly velkou oblibu a generuji podstatny
ekonomicky efekt. Autorské pravo, namisto toho, aby zisk z obliby téchto sluzeb sméroval k
plvodcim jejich hodnoty (autorim), se omezuje na prosté snahy o zakaz jejich pouzivani.

Hlavnimi rusiteli prav duSevniho vlastnictvi jsou u sluzeb typu peer-to-peer uzivatelé, ktefi
umoznuji ostatnim uzivat svlj medialni nebo jiny obsah. Zjednodusené rec¢eno, nejvétsi pirati
zaroven jsou ochotni za prislusny obsah nejvice platit.

Nékteré sluzby informacni spolecnosti typu hosting obsahuji vliastni funkcionality nebo dokonce
celé komplexni aplikace resici oznamovani protipravniho jednani svych uzivatell. Prikladné na
diskusnich serverech nebo socialnich sitich se tak Ize setkat s tladitky ,nahlasit”, ktera lze pouzit
praveé pro ozndmeni protipravnosti prislusnému poskytovateli sluzby. Takové reSeni je mozno
povazovat za vhodné a vcelku efektivni, nebot prislusSnému ISP umoznuje rychle resit standardni
pripady. Z pohledu pravniho postaveni tfeti osoby dotlené protipravnim jednanim uzivatele je vSak
ponékud problematické - neposkytuje totiz zpravidla dlkaz komunikace prislusného oznadmeni
poskytovateli sluzby. V pripadech, kdy osoba dotc¢ena na pravech predpoklada problémy pfi
iniciativnim reseni svého naroku ze strany ISP (tj. nevéri v aktivitu prislusného ISP), je tedy vhodné
zaslat prislusnému ISP ozndmeni o protipravnosti jesté jinym zplsobem umoznujicim pozdéjsi
dUkaz ohledné c¢asu, kdy bylo ozndmeni ve smyslu § 5 odst. 1 pism. b) ucinéno.

Filtrovani

Jednim z obecné problematickych momentl ¢eské harmonizace omezeni odpovédnosti ISP pak je
ustanoveni § 6 zdkona ¢. 480/2004 Sb. néasledujiciho znéni:

Poskytovatelé sluzeb uvedeni v § 3 az 5 nejsou povinni
a) dohliZzet na obsah jimi prenasenych nebo uklddanych informaci,

b) aktivné vyhledavat skuteCnosti a okolnosti poukazujici na protipravni obsah informace.



Cesky zdkonodarce prepsal do zdkona obecné harmonizaéni ustanoveni ¢l. 15 vylucujici moznost
¢lenskych statl zalozZit aktivni povinnost poskytovateldm sluzeb informacni spolecnosti vSech tri
typl monitorovat své uZivatele. Zatimco smérnicovy pozadavek na to, aby ¢lenské staty
nezatézovaly ISP povinnosti monitorovat uzivatele je zcela legitimni, je jeho ¢eska implementace
pfinejmensim pozoruhodna - zakonodarce zde totiz expressis verbis fika, ze osoby soukromého
prava (zde ISP) nemaiji urcitou povinnost.

Samozrejmé plati, Ze zdkon pravni povinnosti zakldda a obecné je subjektdm mimo organl verejné
moci dovoleno cinit vSe, co zdkon nezakazuje. V tomto pripadé jako by vSak zdkonodarce na tuto
zakladni Ustavni maximu pozapomnél a jal se vyjmenovavat, jaké povinnosti naopak regulovany
subjekt nema. Jediny vyznam § 6 spociva v tom, Ze pokud uz snad Ceské pravo neékde zalozi
prislusnym ISP povinnost monitorovat své uzivatele, tato negativni zakonna formulace takovou
povinnost explicitné rusi nebo omezuje.

Cl. 15 vak nepfedstavuje problém pouze pro ¢eského pravo tviirce. Jednd se totiZ o ustanoveni,
které prakticky brani ¢lenskym statlim v zavedeni nastroji pro a priori obsahovou kontrolu
uzivatelskych dat.

Na prvni pohled se mlze zdat, ze v pripadé ¢l. 15 jde pouze o konkrétni implementaci
lidskopravniho zédkazu cenzury napriklad ve smyslu ¢l. 17 odst. 3 Listiny zakladnich prav a svobod.
Ve skutecnosti vSak kategoricka formulace ¢l. 15 omezuje pravo tvirce v moznostech zavést
poskytovatellm sluzeb informacni spole¢nosti obecnou povinnost aktivné omezovat své uzZivatele v
protipravnim jednani.

Kontraktacni platformy

Kontraktacni platformy jsou v podstaté sluzby postavené na uzivatelském obsahu, resp. na
uzivatelské aktivité. Sekundarnim objektem pravnich vztah{ souvisejicich s provozem platforem
jsou tedy data podobné, jako je tomu u vétSiny ostatnich sluzeb informacni spolecnosti. Od
ostatnich uzivatelskych sluzeb informacni spolecnosti (tj. sluzeb UGC - user-generated content)
typu hosting se vSak vyznamné odlisuji tim, Ze primarni objekt téchto vztahl nema se sluzbami
informacni spolecnosti zpravidla nic moc spolec¢ného a jejich dominantni ucel tedy ma od technické
podstaty samotné sluzby zcela odliSny charakter.

Rozdil mezi klasickou hostingovou sluzbou informacni spolecnosti zaloZzenou na uzivatelském
obsahu (tj. sluzbou UGC) a platformou Ize vysvétlit tfeba na prikladu socidlnich siti. Zatimco
primarnim ucelem socidlni sité, jakou je napriklad Facebook, je komunikace uzivatelskych dat,
primarnim ucelem platformy typu aribnb, Uber nebo Bookatiger je poskytnuti sluzby, ktera s
uzivatelskymi daty primo nesouvisi, tj. ubytovani, prepravy nebo uklidu domacnosti.

Viceméné tradi¢ni charakter transakci, které ve svém souhrnu tvori sdilenou ekonomiku, dava
dojem, Ze z pravniho hlediska prakticky neni co resit. Jde totiz porad o zprostredkovani, prodej a
koupi, poskytnuti sluzby (Usluhy, posluhy) aj. Virtualizace sdilené ekonomiky vsak v tomto pfipadé
prinasi pravu zavaznou vyzvu danou bezprecedentni kombinaci formalnich novot prislusnych
sdilenych transakci a jejich souhrnného ekonomického vyznamu. Stru¢né receno jsou tradi¢ni



transakce z hlediska své formy a vzajemné kombinace natolik jiné a jejich vyskyt je natolik
vyznamny, Ze je tfeba vénovat tomuto jevu zvlastni pozornost.

Tim, co dnesni sdilenou ekonomiku ze subjektivniho a funk¢niho hlediska zretelné odliSuje od
vSeho, s ¢im mame doposud v pravu néjakou zkusenost, je predevsim povaha a relativni vyznam
zprostredkovatele. V podminkach informacni spolecnosti je jim sluzba, kterou oznacujeme jako
platformu sdilené ekonomiky nebo prosté jen jako platformu.

Platforma se od klasického zprostifedkovatele lisi pfedevsim tim, ze kompletné kontroluje
prislusnou transakci. Vedle vybéru a spojeni nabidky a poptavky totiz obstarava téz definici
smluvnich podminek, poskytuje pravni a technickou dokumentaci, zprostfedkovava souvisejici
vzdjemnou komunikaci stran, zajistuje financni vyporadani (zpravidla formou elektronického
platebniho prostrfedku nebo elektronickych penéz) a dokonce zajistuje komplexni systém pro reseni
pripadnych sporl o plnéni.

Z transakcniho hlediska je dodavatel (poskytovatel sluzby) v permanentnim komplexnim pravnim
vztahu s platformou a podobné je v takovém pravnim vztahu téz odbératel (Ci zakaznik). Hlavnim
zadvazkem z téchto vztahl na strané platformy vsak neni prfimo zprostrfedkovani prislusné transakce
(prodeje, poskytnuti sluzby apod.), ale provoz a uUdrzba virtualni identity. Platforma kompletné
kontroluje fungovani obou typ@ virtualnich identit (poskytovatele sluzby i spotrebitele) a za uziti
rlznych sofistikovanych nastrojd se snazi dosdhnout uzavreni smluv na hlavni pInéni (tj. kupni,
najemni, prepravni nebo jiné smlouvy).

Strany maji sice moznost svobodné projevit svoji vili, ta je vSak obecné omezena pouze na volbu
ohledné uzavreni i neuzavreni smlouvy. Konkrétni smluvni podminky jsou v tomto pripadé
diktovany platformou a moznost jejich alternace na zakladé vdile stran je bud zcela minimalni, nebo
se tykd jen otdzek majicich z podstaty specificky charakter. Online trzisté tedy prikladné davaiji
proddavajicim moznost zvolit artikl a cenu, zatimco prepravni platformy typicky umoznuji pouze
volbu trasy (nikoli uz ceny) a uklidové platformy ddavaji zdkaznikovi pouze moznost zvolit si z
preddefinovanych forem plnéni za fixni cenu. Forma poskytnuti sluzby, dodaci podminky, sankce
ani jiné standardni soucasti smlouvy nemohou byt mezi stranami predmétem jednani ¢i odchylné
dohody. Typicky u prepravnich sluzeb pak dokonce kontrahenti v dobé uzavreni smlouvy ani
vzdjemné neznaji svoji pravou totoznost, v nékterych pripadech dokonce nemaji ani moznost
odmitnout transakci (resp. jim pri odmitnuti hrozi sankce).

VySe uvedend nemoznost jednat o smluvnich podminkach samozrejmé opét nepredstavuje pro
soukromé pravo nic zdsadné nového. Tuto situaci dnes dostatecné resi Uprava adheznich smluv,
pricemz pravo zde logicky chréni slabsi stranu. V pripadé platforem vSak problém spociva v tom, ze
urcit slabsi stranu predmétného zavazkového pravniho vztahu mlze byt pomérné slozité, nebot na
obou stranach mUze vystupovat spotrebitel, resp. nikoli profesiondl. Nadto nelze prehlédnout ani
skutec¢nost, ze podminky adhezni smlouvy v tomto pripadé nevytvari ani nenavrhuje zadny z
kontrahentl. Tézko tedy za této situace uplatrfovat napriklad pravidlo, dle kterého je neurcitost
smluvniho ujednani pric¢itdno k tizi toho, kdo takové ujednani poprvé pouzil; v tomto pripadé totiz
vSechna ujednani vymyslel a pouzil zprostredkovatel, ktery vsak vibec neni stranou realiza¢ni
smlouvy.



Evropské pravo ma zatim ddkladnou zkusenost predevsim s klasifikaci odpovédnosti online trzist
typu eBay nebo Aukro. Ta jsou, technicky vzato, rovnéz platformami, nebot realiza¢nimi
transakcemi jsou zde mezi uzivatelska koupé a prodej. Od ubytovacich nebo prepravnich platforem
se vSak online trzisté vyrazné odlisuji vétsi mirou autonomie na strané navrhovatell realiza¢nich
smluv (tj. prodavaijicich) - prodavajici ma totiz kompletni volnost nejen v samotné otadzce, zda néco
chce prostrednictvim platformy prodat, ale téz za jakych podminek.

Vyhledavace

Vyhledavace jsou podobné jako kontraktacni platformy v podstaté sluzbou UGC (user-generated
content), protoze jejich obsah tvofi uzivatelska data. V porovnani s platformami vSak vyhledavace
na jedné strané nedefinuji prava a povinnosti realiza¢nich transakci, takze vztah mezi
vyhleddvacem a uzivatelem jeho sluzeb je z pravniho hlediska mnohem volnéjsi. Na strané druhé
vSak vyhledavace hraji daleko aktivnéjsi roli pfi zpracovani a transformaci uzivatelskych dat.
UZivatelé jejich sluzeb, at jde o nabidku dat z cilovych mist nebo poptavku po nich, maji totiz velmi
maly vliv na to, jakym zpUsobem budou jejich data zpracovana.

Pri pohledu na silné monopolizovanou strukturu vyhledavacich sluzeb by se mohlo zdat, ze cely
nasledujici vyklad vztahuje se u nas prakticky pouze ke sluzbam dvou relevantnich poskytovateld,
a to seznam.cz a google.cz. PrestozZe je obecny trh vyhleddvacd u nads obsazen pravé uvedenymi
trznimi dominanty, nejde o vylu¢né poskytovatele tohoto typu sluzeb. Vyhledavace totiz mizeme
najit napriklad i v rdmci socidlnich siti nebo online trzist.

Doménou, v niz vnitro platformni vyhledavace funguiji, neni cely internet, a jejich dosah je tedy
omezen pouze na data zpracovavana prislusnou platformou. Funkce téchto vyhledavact je vsak z
pohledu uzivatell z obou stran (nabidky dat i poptavky po nich) obdobna jako u obecnych
vyhledavacd, protoze platformni vyhleddvace pomahaji uzivateli zorientovat se v jinak ohromném a
neprehledném mnozstvi dat. Pfredevsim velké platformy si pritom vyhledavaci funkce v ramci svych
domén peclivé hlidaji pred obecnymi vyhledavaci typu Google nebo Seznam - to proto, aby mohly z
vyhleddvaciho monopolu v ramci svého prostredi ekonomicky tézit.

Prikladem pravé uvedeného mohou byt popularni obchodni a spotrebitelska online trzisté
provozovana koncernem Alibaba - jde o sluzby Aliexpress, Tmall Global, alibaba.com a Lazada.
Podstatnou ¢ast jejich prijm0 tvori, kromé provizi z realizovanych transakci, predevsim poplatky
vybirané za optimalizaci vyhledavani. Zjednodusené receno tedy Alibaba nevydélava jen na
uzavrenych obchodech, ale zvlastni zisky mu prinasi téz provoz vyhledavace, ktery v rdmci této
platformy pouzivaji zakaznici k tomu, aby nasli pozadované zbozi nebo sluzbu.

Podobné jako ve shora diskutovaném pripadé online trzist je i v pripadé vyhledavaci jejich
klasifikace jako ISP predevsim otazkou miry jejich aktivniho plsobeni ve vztahu k uzivatelskym
datdim. Poskytovatel sluzby informacni spole¢nosti tretiho typu (tj. hosting) totiz mdze pozivat
vyhod omezeni odpovédnosti vzhledem k protipravnimu jednani svych uzivatell pouze tehdy,
pokud tato sluzba skutecné uklada uzivatelska data, tj. pokud jeji skutecna Cinnost odpovida
definici ¢l. 14 smérnice o e-commerce, resp. § 5 zdkona ¢. 480/2004 Sb.



Pri pravni klasifikaci vyhledavacd vsak je tfeba zohlednit jesté jednu podstatnou skutec¢nost, a to,
Ze uzivatelska data Casto zpracovavaji bez jakéhokoli pri¢inéni prislusnych uzivatell. Vyhledavace
totiz automaticky prohledavaji svoji doménu a ziskana data pak nabizeji formou zpracovanych
odkazl zdjemclim o vyhledani konkrétnich cilovych mist. Pokud si tedy nékdo prikladné vytvori
novou webovou prezentaci, obecny vyhledavac tuto prezentaci sém bez dalsiho najde, zpracuje a
nabidne svym uZivatelm ve formé odkazu.

Je pochopitelné mozné argumentovat, Zze pokud nékdo dava néjaka data verejné na internet, Cini
tak zfejmé proto, aby se kdokoli mohl s témito daty seznamit. Vyhledavac pak vlastné bez naroku
na protiplnéni podnika kroky ke zvyseni popularity prislusného cilového mista a zvysuje
pravdépodobnost, Ze se potencialni zdjemce dostane k tam umisténym datlm.

U néas bude zrejmé zvlastni charakter plné automatizovaného zpracovani dat vyhledavacem
povazovan ve vztahu k protipradvnim datlm obsazenym na cilovém misté za ,,dlivod hodny
zvlastniho zretele” ve smyslu § 2915 odst. 2 ob¢anského zdkoniku a povede k rozdéleni
odpovédnosti za vysledny Skodlivy nasledek. Podobnou logikou, jakou nase soudy jiz dfive
aplikovaly na postaveni narodni doménové autority jako Ucastnika Skodného jednani spocivajiciho v
protipravni registraci a uzivani doménového jména, tedy dojde ve vysledku k tomu, ze
odpovédnost vyhledavace bude v takovém pripadé zfejmé omezena na povinnost odstranit link na
cilové misto, jehoz spravce porusuje pravni povinnost.

Shrnuti

V této kapitole jsme se vénovali problematice odpovédnosti poskytovatell sluzeb informacni
spolec¢nosti. Otdzku odpovédnosti ¢i spoluodpovédnosti ISP jsme oznacili za zdkladni problém
celého odvétvi prava informacnich a komunikacnich technologii, nebot se dotyka prakticky vSeho
pravné relevantniho déni v prostredi informacnich siti.

V navaznosti na zdkonnou klasifikaci mere conduit - hosting - caching jsme provedli vyklad ke
standardnim formam omezeni odpovédnosti ISP v soukromém, spravnim a trestnim pravu a
konstatovali jsme nékteré technické a obsahové defekty ¢eské harmonizacni Upravy. Z
regulatornich nastrojd jsme se podrobné vénovali otdzce filtrovani, kterd dominuje sou¢asnému
judikaturnimu a legislativnimu diskursu.

Z konkrétnich druhl poskytovateld sluzeb informacni spole¢nosti jsme se zaméfili na internetové
platformy a vyhledavace. V obou pfipadech jde o subjekty, jejichz regulatorni aktivita ma
bezprostredni a zdsadni dopad na déni v prostredi informacnich siti. Vedle pravni kvalifikace téchto
subjektd ve strukture zdkonnych ISP jsme diskutovali vyhody a rizika jejich proaktivni role pri
realizaci prava. Vedle detekce a eliminace rlznych dUsledkl protipravniho jednani uzivateld jsme
se zabyvali roli platforem jako platcd neprimych dani nebo jako sbérac¢l hodnotnych dat pro
potreby chytré regulace.



Prava k datim

Pradva k datiim

Data jsou v informatice Udaje zaznamenané v digitaIni (¢iselné) podobé uréené k pocitacovému
zpracovani. Data (napfr. Cislo, text, obrazek, zvuk) jsou zapsdna (kédovana) v podobé posloupnosti
¢isel (bajtd) a uloZzena napr. v operacni paméti pocitace nebo na zdznamovém médiu (pevny disk,
CD, pamétova kata) Stejnym zplsobem je v paméti vedle dat uloZen i sled instrukci tvorici
pocitacovy program, ktery urCuje, jak méa pocita¢ data zpracovavat. Pojem data je ¢asto libovolné
zameénovan s pojmem informace, nicméné v ramci teorie informace formulované kybernetikem
Norbertem Wienerem jsou data prostym zéznamem hodnot, a informace se z nich stavaji az po
jejich vykladu v kontextu s vyuzitim znalosti.

Informace jsou data prezentovana v takovém kontextu, ktery dava smysl a vyznam. Informace tedy
slouzi ke zpracovani, skladovani nebo prenaseni dat. Napriklad ¢islo 120/80 patfi mezi data, pokud

jej ale ozfejmime jako dnesni ranni krevni tlak pacienta v milimetrech rtutového sloupce, jiz je z néj
uzite¢na informace.

Pravo je multidimenziondlni fenomén a vicevyznamovy vyraz, ktery je nutno definovat ve vsech
jeho rovinach neboli dimenzich. Nelze jeho definici tedy zUzit pouze na jeho normativni vyznam, ac
predevsSim v této roviné je chapdn nejcastéji, tedy ve smyslu soustavy pravnich norem, tj. pravidel
chovani (prikazl, zdkazl nebo dovoleni), kterymi se ridi lidské spoluziti a které jsou uznavané nebo
prfimo stanovené statem.

Prava k datlm se rozdéluji na dvé skupiny, a to absolutni pravo k datdm a relativni prava k
datdim.

Obecné mize absolutni prava plsobici erga omnes, a tedy s tim korespondujici povinnosti tretich
stran, zaloZit jen zdkon. Tim mUze byt jednak obc¢ansky zakonik, ale i jiné zvlastni predpisy prava
soukromého, jako napfr. predpisy upravujici pravo dusevniho vlastnictvi. Ob¢ansky zakonik
zakotvuje absolutni majetkova prava vécnd, tedy k véci. Aktudini ndrodni pravni Uprava je
postavena na Sirokém pojeti véci v pravnim smyslu, kdy se ji rozumi vSe, ,,co je rozdilné od osoby a
slouzi potrebé lidi“, coz zahrnuje jak véci hmotné, tak nehmotné. Véci nehmotné zahrnuji prava,
jejichz povaha to pfipousti, a jiné véci bez hmotné podstaty. Prdva mohou byt véci nehmotnou
pouze, pokud se jednd o prava majetkovéd a prevoditelnd a nebrani-li tomu jejich povaha, tedy
pokud se napfr. nejedna o prava osobnostni. Nehmotné statky mohou byt vécmi nehmotnymi (tedy
jiné véci bez hmotné podstaty) pouze pokud se k nim vztahuji pfevoditelna majetkova prava. Ty
nehmotné statky, které jsou predmétem osobnostnich nebo smiSenych prav, nemohou byt vécmi.



Neexistence absolutnich majetkovych prav k datlim jako takovym neznamena, Ze by neslo zajistit
ochranu dat relativné, tedy ve vztahu k jinym osobam. Smluvni ochrana je v praxi paradoxné
mozna i preferovanym zplsobem ochrany dat. Ddvodem je mj. i to, Ze smluvné zalozena prava k
uziti dat nepodléhaji zadkonnym vyjimkam a omezenim typu dovolené rozmnozovani pro soukromé
uziti, ¢i dovolené nepodstatné vytézovani databdze. V souladu se zdsadou smluvni volnosti si
strany mohou sjednat povinnosti ve vztahu k datlim inter partes - typicky napr. povinnost chranit
data pred jejich zpristupnénim jinym osobdm nebo napr. povinnost poskytovat pristup k datim.
Poruseni sjednanych povinnosti Ize sankcionovat stanovenim smluvni pokuty. Vhodné je pak v
dané smlouvé i sjednat, Ze uhrazeni smluvni pokuty nevylucuje pravo véritele domdahat se ndhrady
Skody, kterd vznikla porusenim této smluvni povinnosti. Specifickou relativni ochranu poskytuje i
pravni ochrana proti nekalé soutézi, kterou musi ¢lenské staty Parizské unijni umluvy zajistit na
zakladé ¢l. 10bis této Umluvy. Narodni Gprava obecné zakazuje jedndni, kterd jsou realizovéana v
hospodarském styku v rozporu s dobrymi mravy soutéze a jsou zpUsobild privodit Gjmu jinym
soutéziteldm nebo zdkaznikdm. Pravem reprobované tak je jakékoli nakladani s daty, které naplni
podminky této generalni klauzule. Relativni ochrana datim mdze byt pravem proti nekalé soutézi
poskytovana i pokud netvori obchodni tajemstvi, tedy i kdyz by nebyla naplnéna pojmenovana
(zvlastni) skutkova podstata nekalé soutéze porusovani obchodniho tajemstuvi.

Vzhledem k nehmotné podstaté dat je pravo duSevniho vlastnictvi intuitivné prvnim ochrannym
rezimem, ktery je vzhledem k ochrané dat, resp. uzitku z nich, zvazovan. V néasledujicim vykladu
bude vénovana pozornost dvéma specifickym odvétvim prava dusevniho vlastnictvi, kterd Ize
vyuzit pfi ochrané kvalifikovanych dat, a to autorskému pravu a praviim souvisejicim a zvlastnimu
pravu porizovatele databaze. Naopak pozornost nebude vénovana pravim pridmyslovym, kterd
mohou data chranit pouze ve velmi omezené mire nebo vibec. Zndmkové pravo chrani data
zpUsobild grafického oznaceni, kterd nesou urcity vyznam, tedy jsou zpUsobild odliSit vyrobky a
sluzby, proti jejich kvalifikovanému uziti v obchodnim styku. Ostatni prlimyslova prava jsou k
ochrané dat jako takovych nevyuzitelnd. Napriklad v pripadé snahy ziskat patentovou ochranu pro
data by byla takova pfihlaska zamitnuta, nebot data jako takova nejsou technickym resenim, které
by Slo povazovat za vynalez. Patent by ale mohl byt, pri spInéni vSech podminek patentovatelnosti,
udélen napfr. na vynalez, ktery s daty inherentné pracuje, jako napr. zptsob shromazdovani,
evidence a zpristupnéni dat. Obdobné nema smysl uvazovat o ochrané dat prdmyslovym vzorem,
nebot se vibec nejednd o zplsobily predmét ochrany. Témto pravim prdmyslovym se v kontextu
ochrany dat pravem dusSevniho vlastnictvi nebudeme déle vénovat.

Pri diskusi pravni ochrany dat nelze opominout ani verejnopravni aspekt dané problematiky.
Neopravnénym nakladdani s daty Ize naplnit vice skutkovych podstat trestnych ¢ind, nejc¢astéji pak
trestny Cin neopravnéného pristupu k pocitacovému systému a nosici informaci. Prvni odstavec
ustanoveni § 230 zdkona ¢. 40/2009 Sb. chrani ddvérnost dat, druhy pak jejich integritu a
dostupnost. V pripadé jednani dle druhého odstavce neni k jeho trestnosti vyzadovano
neopravnéné ziskani pristupu k datdim (tedy poruseni dlvérnosti), ten mUze byt naopak i legalni,
jako napfr. na zakladé pracovni ¢i jiné smlouvy. Postihovany, ale mohou byt imysiné aktivity
vztahujici se k datlm samotnym, jakymi jsou jejich neopravnéné uziti, manipulace s nimi, ¢i jejich
falSovani. Jak jiz uvedl NejvysSi soud, jedna se v pripadé neopravnéného uziti dat o ryze formalni,
abstraktné ohrozovaci, delikt, kdy je postihovdno samotné uziti dat bez dalSiho, které nemusi vést
k néjakému objektivnimu vysledku na predmétu Utoku (tedy pocitacovém systému, nosici
informaci, resp. datech). V zakladni, nekvalifikované, skutkové podstaté jim ani nemusi byt



zplUsobena skoda ¢i jim pachatel ani nemusi ziskat prospéch. Neopravnénost uziti je nutno dovodit
z poruseni jinych norem, jako napf. ustanoveni o ochrané osobnosti, autorskych prav, ci
obchodniho tajemstvi. Protipravni je i takové uziti, které je ¢inéno bez védomi a souhlasu
opravnéné osoby, ¢i v rozporu se stanovenym Ucelem. Neopravnéné je téz nedovolené kopirovani
dat na jejich jiny nosi¢, jakoz i jakdkoli manipulace s nimi.

Vyse diskutovand absolutni, ani relativni prava k datdm ze své podstaty redlné nezabrani
neopravnénému naklddani s nimi. Poskytovana pravni ochrana pUsobi logicky az ex post. Osoba,
do jejichz prav bylo takovym neopravnénym jedndnim zasazeno, mlze sice uplatiiovat pfislusné
naroky, fakticky ale neni schopna takovému neopravnénému ,uziti“ zpfistupnénych dat, resp. z
nich plynouciho informacniho uzitku, zabranit. Kontrolu nad daty Ize ale efektivné zalozit vyuzitim
adekvatnich technickych prostredkd, jako napr. sifrovanim nebo kontrolou pristupu k datdim. Samy
tyto technické prostredky pozivaji za specifickych podminek verejnopravni ochrany. Na zékladé §
230 odst. 1 zakona ¢. 40/2009 Sb. je totiz mozno trestnépravné postihovat jiz samotné prekondavani
takovych bezpecnostnich opatreni, po jejichz pfekonani ziskd pachatel nedovoleny pfristup k
pocitacovému systému nebo k jeho Casti. Trestny je jiz Umysiny hacking sdm o sobé, neni tedy
potreba, aby mél pachatel imysl zplsobit Skodu ¢i Gjmu, ziskat prospéch nebo ¢i se tim pripravoval
na spachani jiného trestného cinu.



Ochrana pocitacovych
programu

Ochrana pocitac¢ovych programd

Rozvoj informacni spole¢nosti by v sou¢asné podobé nebyl mozny bez prostredkd pro
automatizované zpracovani dat, které ndm umoznuji pracovat s daty ve vyrazné vétsich objemech
a vyrazné efektivnéji nez v minulosti. Nastroje, kterymi se v soucasnosti toto automatizované
zpracovani realizuje, zahrnuje pravni fad primarné pod koncept pocitacového programu.

Vniméame-li pocitacovy program jako sérii instrukci, kterou lze spustit na pocitaci, mQze tato série
instrukci nabyvat rlizné vnéjsi jevové podoby podle toho, jak jsou jednotlivé instrukce vyjadreny.
Ma-li byt pocitacovy program spustén na konkrétnim zarizeni, musi byt instrukce vyjadreny v tzv.
strojovém kédu, tedy zakédovany tak, aby jim rozumél dany stroj (typicky procesor prislusného
zarizeni). Pocitacovy program ve strojovém kdédu proto predstavuje sekvenci instrukci pro procesor
daného zarizeni, vyjadrenou formou jedni¢ek a nul, a je pro ¢lovéka zpravidla necitelny. Pokud
naopak chceme pocitacovy program vytvaret Ci upravovat, popisujeme instrukce typicky v tzv.
zdrojovém kdédu, tedy jejich zdpisem v programovacim jazyce. Programovaci jazyk vyjadruje
instrukce zplsobem srozumitelnym pro ¢lovéka, ale sou¢asné umoznuje jejich pozdéjsi prevod do
strojového kédu.

Zatimco prevod pocitacového programu ze zdrojového do strojového kédu je béZznou ulohou,
rekonstrukce zdrojového kédu, mame-li k dispozici pouze kéd strojovy, je Casto obtizna, ne-li
nemozna (zvlasté v pripadé komplexnich pocitacovych programi). Dostupnost zdrojového kdédu tak
vyznamneé ovliviuje moznost pocitacovy program dale upravovat Ci rozvijet. Jeho nedostupnosti
vSak neni vylou€ena faktickd moznost z dostupného strojového kédu odvozovat nékteré informace
o tom, jak je pocitaCovy program vystavén, pripadné rekonstruovat cast zdrojového kédu daného
programu.

Pro hlubsi pochopeni pravni Gpravy software je nutné téz vnimat, jakym zplsobem pocitacové
programy vznikaji. Pocitacové programy dnes v prevazné mire vytvari tymy, nikoli jednotlivci,
pricemz tyto tymy Casto zastresuje komercni spolecnost nebo jina pravnickd osoba, kterou budeme
déle nazyvat dodavatelem software. Soucasné novy software ¢asto vznika rozvojem existujiciho
softwaru nebo alespon za vyuziti obecné pouzitelnych stavebnich blokd zdrojového kédu.
Vytvareny software tak zpravidla neni jednim monolitickym celkem, ale skldda se z jednotlivych
relativné samostatnych moduld, které Ize vyuzit samostatné nebo je v budoucnu zaclenit do jiného
softwaru.



Ochrana pocitacovych programd
autorskym pravem

Aby pocitacovy program dosahl ochrany autorskym pravem, musi byt plvodni v tom smyslu, Ze je
autorovym vlastnim dusevnim vytvorem. Jestlize pocitacovy program dosahne pozadovaného
standardu originality, je chranén jako dilo literarni, a to bez ohledu na formu svého vyjadreni.
Ochrana tedy pokryva vyjadreni pocitacového programu v podobé strojového kédu, zdrojového
kédu i vSech jejich mezistupnd. Stejné jsou rovnéz chranény pripravné koncepcni materialy
vznikajici pri vyvoji pocitacového programu, ke kterym budou typicky patfit modely architektury
software, funkéni specifikace apod. Chranéna tedy neni funkcionalita pocitatového programu, ale
pouze jeji objektivni vyjadreni v podobé prislusného kédu.

Ochrana zaméstnaneckého dila

Jestlize zaméstnanec vytvori pocitaCovy program ke splnéni svych pracovnich povinnosti, a
neexistuje-li mezi zaméstnavatelem a zaméstnancem odliSnd dohoda, zaméstnavatel vykonava k
takovému programu svym jménem a na svUj Uc¢et autorova majetkova prava.

Pokud mezi zaméstnancem a zaméstnavatelem neexistuje odliSna dohoda, zaméstnavatel ma
opravnéni pocitacovy program vytvoreny zaméstnancem dale ménit, spojovat jej s pocitacovymi
programy vytvorenymi jinymi osobami a uvadét jej na trh pod vlastni firmou bez zvlastniho
souhlasu.

Autorskopravni ochrana pocitacovych programl rovnéz podléha zdkonnym vyjimkam a limitacim.
Predevsim se na pocitacové programy nevztahuje obecna vyjimka pro do¢asné rozmnozeniny
autorského dila pro jeho opravnéné uziti. Opravnény uzivatel je oprdvnén zkoumat principy, na
kterych je pocitacovy program zalozen, prevadét jej ze strojového do zdrojového kédu, vytvorit si
jeho zalozni kopii ¢i program, i odstrariovat jeho chyby, pricemz pouze posledni jmenované pravo
Ize smluvné vyloucit.

Patentovatelnost pocitacovych programd

Autorské pravo chrani vyjadreni ve zdrojovém ci strojovém kédu, nikoliv vSak samotnou
funkcionalitu. Tu je mozné chréanit patentovym pravem. Pocitacové programy vSak nejsou
povazovany za vynalezy, a tak jsou patenty udélovany na tzv. vynalezy uskutecnované pocitacem.

Koncept vynalez( uskute¢riovanych pocitatem umoznil patentovat vynalezy zahrnujici pocitac,
pocitacovou sit nebo jiné naprogramovatelné zarizeni, kde jeden nebo vice prvkl byly uskute¢nény
pocitacovym programem. Podminkou ochrany je vsak technicky prinos vynalezu pro stav techniky,
pokud je posouzen jako celek.



Pozdéji byl do tohoto pojmu zahrnut pocitacovy program sam o sobé nebo nosi¢ obsahujici
pocitacovy program. Podminkou je schopnost programu vyvolat dodatecny technicky ucinek, mimo
interakci mezi programem a hardwarem, na kterém je spoustén.

Pocitacovy program jako obchodni
tajemstvi

Obchodnim tajemstvim rozumime , konkurencné vyznamné, urcitelné, ocenitelné a v pfislusnych
obchodnich kruzich bézné nedostupné skutecnosti, které souviseji se zavodem a jejichz vlastnik
zajistuje ve svém zajmu odpovidajicim zplsobem jejich utajeni”. Pri aktivni ochrané ze strany
tvlrce, popr. prislusného uzivatele a bézné nedostupnosti v prislusné komunité mdze tuto definici
napliovat rovnéz pocitacovy program. Narokl z poruseni obchodniho tajemstvi se pak Ize doméahat
jak vUci tomu, kdo obchodni tajemstvi neopravnéné zpfristupnil jinému, tak vi¢i tomu, kdo obchodni
tajemstvi takto zpristupnéné neopravnéné vyuzil, popr. se mdze jednat rovnéz o trestny cin.

Smluvni a predsmluvni ochrana
pocitacovych programu

Historicky nejstarsim nastrojem smluvni ochrany pocitacovych programt je takzvana dohoda o
mlcenlivosti, ktera typicky zavazuje zakaznika k tomu, aby nezpristupnoval samotny pocitacovy
program, pripadné i souvisejici material a informace o fungovani software, tfetim osobam. Avsak
prokazatelnost neopravnéného Sifeni dané informace byvéa obtizné prokazatelna.

| v pripadech, kdy dohoda o mli¢enlivosti neni sjedndna, mize byt pocitacovy program chranén v
obdobném rezimu ze zdkona. To je uplatnéno napf. v ramci procesu kontrakce jesté pred

uzavienim smlouvy, a to i v pripadé, Ze k uzavreni smlouvy nedojde.

Smluvnim néastrojem ochrany pocitacového programu mdze byt také konkurencni dolozka.

\"&4 \"4 7/ /7 u 7/
PocCitacove programy a pravo proti nekale
vV Vi
soutezl
Nastrojem relativni ochrany pocitacového programu mize byt rovnéz pravo nekalé soutéze.
V praxi jsou nekalosoutézni naroky ve vztahu k pocitacovym program@m nejcastéji vznaseny
spole¢né s naroky z poruseni autorskych prav, tedy pro naplnéni soudcovské skutkové podstaty

poruseni norem soukromého prava. Podminkou jejich priznani je kumulativni naplnéni znakd
nekalosoutézniho jednani, tedy jedndni v hospodarském styku, rozpor s dobrymi mravy soutéze a



zpUsobilost privodit Gjmu jinym soutézitelim nebo zdkazniklm. V pripadé skute¢ného zasahu do
autorskych prav budou tyto znaky typicky naplnény, pricemz vysledné naroky jsou pak obdobné
jako ve vztahu k poruseni prav autorskych.

Zhotovovani a licencovani komercnich
pocitacovych programu

Klicovym nastrojem pravni dispozice s komerénimi pocitacovymi programy jsou v praxi nastroje
smluvniho prava. Smlouvy musi obsahovat obecné nalezitosti, jako zejména jeji urcitost a
dostate¢né vymezeni jejiho predmétu pomoci dostate¢né definovanych pojma. ZpUsob Upravy se
odliSuje podle toho, jak je financovan vznik prislusného pocitacového programu a jak chce jeho

vvvvv

# Standardni software

- jeho vznik je financovan jeho autorem, resp. zaméstnavatelem autora

- je nabizen na trhu Sirsimu okruhu moznych zdkaznik{

- nastrojem dispozice s nim je licenéni smlouva

V takové smlouvé, je tfeba vymezit, jakého programu se tyka, jaka je jeho funkcionalita, k jakému
Uc¢elu mé program slouzit a rozsah licence - Gzemni, ¢asovy a mnozstevni. Je také vhodné smlouvu
oSetfit k budoucim verzim programu.

Smlouvy obsahuji ustanoveni o odpovédnosti za vady, které se rozdéluji na faktické a pravni.

- Faktické vady - spocivaji v nevhodné Ci nedostatecné funkc¢nosti pocitacového programu,
nedostatku jeho jiné vlastnosti pfimo nesouvisejici s funk¢nosti

- Pravni vady - spocivaji v zatizeni software narokem jiné osoby v rozporu s prislusSnou smlouvou,
na zakladé které byl software porizen

Dle obecného rezimu odpovédnosti za vady musi byt za Uplatu poskytnuty program bez vad -
odchyleni od sjednanych vlastnosti ¢i nevhodnost k vyslovné stanovenému ucelu. Proto je, alespon
zakladni vymezeni vlastnosti licencovaného pocitacového programu ¢i odkaz na toto vymezeni,
vhodnou soucasti prislusné licencni smlouvy. Na bezuplatné poskytnuty pocitacovy program se
tato odpovédnost ze zdkona nevztahuje, nesmi vsak obsahovat Uplatné poskytované sluzby (napfr.
uzivatelska podpora).

Na zakladé vadného plnéni se Ize domahat:

- Je-li vad odstranitelna - opravy pocitacového programu, prfimérené slevy z ceny



- Neni-li vada odstranitelnd a program nelze radné uzivat - primérené slevy z ceny, zdkaznik mdze
odstoupit od smlouvy

Odlisna je situace v pripadé poskytovani software spotrebiteli - osobé jednajici mimo souvislost se
svym podnikdnim. Spotrebitel je vzdy slabsi stranou a soucasné vUic¢i nému nelze omezit prava z
vadného plnéni nebo na ndhradu Gjmy.

# Software na zakazku

- Jeho vznik je financovan zakaznikem - objednavatelem
- Je tvoren dle pozadavk( zdkaznika

- Nastrojem dispozice je smlouva o dilo

Ve smlouvé je opét nutné vymezit specifikace predmétu plnéni. Potfebnd mira detailu této
specifikace je vsak vyrazné vyssi nez u standardniho software. Specifikace by méla pokryvat nejen
funkni stranku pocitacového programu, ale také parametry, které nejsou prfimo spojeny
funkcionalitou, ale mohou ji zasadné ovlivnit, napf. hardwarové naroky ¢i bezpecnostni parametry.

V pripadé, ze zdkaznik potrebuje odbornou pomoc dodavatele programu, je pro smluvni strany
vyhodnéjsi sjednat si smlouvu pouze s volnou specifikaci, na zdkladé které se dodavatel
pocitacového programu zavaze nejprve vypracovat detailni specifikaci programu. Zakaznik ji poté
musi akceptovat nebo mize od smlouvy odstoupit.

Po zhotoveni programu, dle podminek zakdzky nésleduje faze akceptace zhotoveného
pocitacového programu, ktera je kritickd jak z hlediska pravniho, tak z hlediska praktické
funk&nosti pocitacového programu. Po praktické strance nabyvé akceptace pocitacového programu
zpravidla podobu provedeni tzv. akceptacnich testl, které ovéri soulad dodaného programu s
klicovymi body specifikace.

Oblast odpovédnosti za vady pocitacového programu vytvoreného na zakazku je na rozdil od
dodavky standardniho softwaru jasnéjsi. Dle ob¢anského zadkoniku ma dilo vady, pokud neodpovida
smlouvé. Zaroven pokud zdkaznik prevezme pocitalovy program bez vyhrad, nepfiznd mu soud
pravo na zjevné vady dila, pokud dodavatel namitne, Ze pravo nebylo uplatnéno vcas. Pokud tedy
smlouva nebude obsahovat jeho dostatec¢nou specifikaci, nebude zakaznik zpravidla schopen
vytknout dodavateli konkrétni vady.

Vedle obecné odpovédnosti za vady dila mdze byt u dodani softwaru na zakédzku sjedndna zaruka
za jakost, ktera obraci dlkazni bremeno - zdkaznik nemusi prokazovat, Ze program mél skrytou
vadu jiz v okamziku akceptace, ale dodavatel musi pripadné prokazat, ze pocitaCovy program si
uchoval ujednané vlastnosti a vada vznikla jednanim zakaznika ci tfeti osoby.

Pri dodavce software na zakdzku ma zakaznik licenci k uziti pocitacového programu k Gcelu
vyplyvajicimu ze smlouvy, pricemz treti osobé jej zakaznik mlze poskytnout, jen pokud to bylo
sjednano.



Obvyklé je v takovém pripadé sjednani licence v neomezeném Uzemnim a mnozstevnim rozsahu
na neomezenou dobu, resp. na celou dobu trvani majetkovych prav autorskych k prislusnému
pocitatovému programu. Zpravidla je také sjednavano pravo zdkaznika licenci postoupit tretim
0sobam, popr. jim udélit podlicenci. V zavislosti na okolnostech konkrétniho vztahu pak mize byt
také sjednana licence vyhradni, branici dodavateli, aby sédm pocitaCovy program uzival a udéloval
licenci dalSim osobam odliSnym od zakaznika.

V praxi je také vyznamné opravnéni zakaznika software vytvoreny na zakazku dale ménit, jez
nemusi byt automaticky soucasti licence. Bez tohoto opravnéni se mize dostat zdkaznik do
situace, kdy nebude schopen provadét udrzbu a rozvoj dodaného pocitacového programu bez
soucinnosti nebo svoleni plvodniho dodavatele

Vedle samotného prava zmén je pak v prislusnych pripadech treba si sjednat také pravo na pfristup
ke zdrojovému kédu, ktery je pro Upravy po faktické strance nezbytny. Vhodné je rovnéz osetrit
kvalitu predavaného zdrojového kédu (napr. zavazdnim dodavatele, aby dodrzoval konvence
vyvoje v prislusném programovacim jazyce), dostatecné komentare uvnitr zdrojového kédu a
soucasné dostate¢nou dokumentaci funkcnosti software, jelikoz dodavatel disponuje unikatnim
know-how o fungovani softwaru.

Vyse popsané zplisoby smluvni dispozice se ,standardnim softwarem* a ,softwarem na zakazku*
predstavuji modely pro typové situace. V praxi vSak nastavaji situace, které nelze jednoznacné
priradit k nékterému z vysSe popsanych model(, a presto je tfeba pro konkrétni pripad nalézt
vhodnou smluvni Gpravu. Prikladem mize byt dodavka standardniho softwaru, jejiz soucasti je vsak
konfigurace prislusného pocitacového programu, zapojeni do procesl zdkaznika a proskoleni, popr.
drobné ci rozsahlejsi individualni Upravy ci doplnéni prislusného programu. Obvykle takovy proces
nazyvame implementaci a pro jeho smluvni oSetreni je treba pouzit vhodnou kombinaci prvkl
Gpravy pro dodavku standardniho softwaru (rozsah licence) a prvkd Gpravy pro software na
zakdazku (zplsob akceptace a reseni vad).

Licencovani open source softwaru

V pripadé open source softwaru, ktery ma byt zpfistupnén k uziti a dalsim Gpravam Sirsi komunité
je smluvni Uprava zcela specificka.

Proprietarni software - uzivatel ma pravo jen na uzivani softwaru, nebo je jeho uziti prislusnym
zplsobem omezeno a nejsou k nému poskytnuty zdrojové kddy.

Free software - uzivatel mUze software pouzivat za jakymkoliv G¢elem, studovat, jak pracuje,
prizplsobit ho svym potrebam, sirit dale jeho kopie a vylepSovat ho s tim, Ze tato vylepseni mUze
nasledné zverejnovat a dale sifit. Mize byt vymahana povinnost sdilet Upravy provedené v
programu s Sirsi komunitou uzivatell

Pro usnadnéni sifeni open source softwaru vznikla fada typovych licenc¢nich podminek, které se lisi
svymi kritérii. Nejvyznamnéjsim kritériem je pritomnost tzv. copyleftové dolozky, ktera vytvari
povinnost upraveny pocitacovy program sifit pod stejnymi licenénimi podminkami, pod jakymi je



$ifen pGvodni program.
Typy licencnich podminek:
Silné copyleftové

- pozaduji, aby plvodni program a programy jej obsahujici byly sifeny pod licen¢nimi podminkami
pavodniho programu

- garantuji pristup ke zdrojovému kédu nabyvateli programu
- charakteristické licen¢ni podminky open source softwaru
Slabé copyleftové

- vyzaduji sifeni odvozenych pocitacovych programl pod shodnymi licenénimi podminkami a
zpristupnéni jejich zdrojovych kédd

- umoznuji vytvareni programd, které jsou propojené a Sifené spolec¢né s plvodnim programem
aniz by ménily ¢i pouzivaly jeho zdrojovy kéd

- umoznuji sifeni takovych propojenych programl pod libovolnymi podminkami
- typické licen¢ni podminky softwarovych knihoven

Necopyleftové

- neobsahuji Zzaddnou nebo obsahuji velmi omezenou copyleftovou dolozku

- ukladaji pouze minimalni omezeni ve vztahu k dalsimu Sifeni programu

- program Sifeny pod necopyleftovymi licenénimi podminkami tak Ize pouzit i v rdmci vyvoje
proprietarniho softwaru bez rizika poruseni licenénich podminek plvodniho programu

Sluzby souvisejici s pocitacovymi
programy

Sluzby v oblasti ICT mohou byt spojeny s doddvkou pocitacového programu (napr. jeho podpora,
udrzba apod.) nebo mohou byt dodavany samostatné (cloud computing, telekomunikacni sluzby).
Mohou byt smluvné regulovany tzv. inominatni smlouvou, ktera byva ¢asto uzavirana jen jako
soucast jiné smlouvy, kterou doplnuje.

Jejimi typickymi prvky byva:

- Definice sluzby (napf. podpora software, odstrariovani vad)



- Parametry sluzby (napr. dostupnost, reakéni doba, doba do odstranéni vady)
- ZpUsob vyhodnoceni

- Kreditace - forma sankce.



Elektronické dokumenty

Elektronické dokumenty

Predmeétem této kapitoly je problematika elektronické formy dokumentu, jeho zabezpecovacich
prvkd a dalsi souvisejicich oblasti, jako je napr. elektronické dorucovani ¢i uchovani elektronickych
dokumentd. S rozvojem informacni spole¢nosti stoupd i rozsah pouzivani elektronickych
dokumentd, které jsou zakladnimi nositeli fixovaného stavu urcité informace v daném ¢asovém
okamziku.

Jako priklad Ize uvést elektronické bankovnictvi (zalozené na elektronickych transakcich),
které postupné nahrazuje pouziti tradi¢nich bankovek. Ale i zde ma dokument své misto v kontrolni
roli vypisu z Uctu, kdy zachycuje staticky probéhlou sekvenci transakci a doklada jejich poradi, vysi
a dalsi atributy. Neznamena to, ze by se transakcni pristup nemél prosazovat v operacich a
Ukonech, kde ma své misto. V rdmci celkového rozvoje elektronizace verejné spravy, tzv. e-
governmentu, byva prisuzovan tretimu ze ¢tyr stupnd jeho rozvoje, kde ma tedy velmi vyznamné
misto. Nikdy v8ak nemUze nahradit zcela funkci dokumentd.

Elektronicky podpis

Pokud ma byt elektronicky dokument obecné pouzitelny, musi byt elektronizovany také dalsi
instituty, které jsou v souvislosti s elektronickymi dokumenty a elektronickymi listinami pouzivany.
pregnantné uvadi R. Pol¢ak, ,pravni ucinky vlastnoru¢niho podpisu maiji Cisté obycejovy charakter
nejen v ceském pravu ale prakticky po celém svété - vlastnoruc¢ni podpis tak neni definovan
zdkonnym pravem a ani neni nikde v psaném pravu upravena domnénka projevu vile. Formalni
adekvatnost podpisu tedy hodnotime ad hoc zkusenostni intuici a domnénka vyjadreni vlle je
otadzkou velmi silné a témér neoddiskutovatelné obycejové normy*.

Za prvé je tfeba identifikovat osobu, ktera podpis vytvari. U klasického podpisu nejde urcité
o to, aby bylo jasné Citelné jméno podepisujici osoby, ale o to, aby zde bylo jedinecné spojeni mezi
vytvorenym podpisem a podepisujici osobou. U vlastnoru¢niho podpisu je tato vlastnost zajisténa
fyzickymi schopnostmi podepisujici osoby. V elektronické podobé mdze byt aplikovano vice
zpUsobd, jak této vlastnosti docilit. Typicky se vyuziva znalost urcitého tajného kédu (hesla) v
obdobné funkci jako je napfr. PIN u bankovni platebni karty.

Druhou podstatou je vytvoreni podpisu jako vyjadreni vile. Znamena to, Ze podpis urcitého
elektronického dokumentu nemuUze byt vytvaren automatizované, ale pouze na primy a jasny
pokyn podepisujici osoby.



Tretim bodem je to, Ze se nelze zprostit odpovédnosti za podepsany text, coz mlze byt
aplikovano pouze za podminky, Ze se podepisujici osoba mohla pred vlastnim podepsanim s textem
seznamit. Toho se v elektronické podobé mnohdy dosahuje pomérné komplikované a neostre,
protoze elektronicky dokument je vzdy zprostfedkované zobrazen na zobrazovacim zafizeni pomoci
néjakého néstroje, pocitacového programu.

Vyvoj vyuziti elektronickych dokumentu

Vyuziti informacnich a komunikacnich technologii je v soukromém sektoru vzdy napred oproti
verejné spravé. Je to dano mnoha faktory obecné omezujicimi ¢i vymezujicimi rozvoj elektronizace
verejné spravy. Neni tedy divu, ze stejné tak to dopadéa s pravnimi predpisy v oblasti konkrétniho
vyuziti elektronickych dokumentd, jejichz pripustnost se v historii objevila mnohem pozdéji nez
jejich praktické pouziti v béZzné neregulované praxi. Prvni elektronické dokumenty a prvni pokusy
elektronické komunikace prostrednictvim e-maild, které Ize v historickém kontextu povazovat za
prvni elektronické dokumenty, se datuji do 60. let 20. stoleti. Rozvoj komunikace prostrfednictvim
elektronické posty nastal mnohem pozdéji, az v 90. letech.

Pravni Uprava elektronickych dokument(

Aktudlini definice elektronického dokumentu je uvedena v nafizeni ¢. 910/2014, i kdyz podle
anglické verze tohoto nafizeni jde spiSe o definici elektronického zaznamu. Podle této definice se
elektronickym dokumentem rozumi , jakykoli obsah uchovavany v elektronické podobé, zejména
jako text nebo zvukova, vizualni nebo audiovizualni nahravka“. Citované narizeni je pravnim
predpisem, ktery je zdvazny v celém rozsahu a prfimo pouzitelny ve vSech ¢lenskych statech
Evropské unie. Z hlediska elektronickych dokumentd a jejich praktickych pouziti jde skute¢né o
stézejni predpis, i kdyz po zdlouhavych diskusich, které provazely jeho pfijeti, v ném zbylo k
elektronickym dokumentlim skute¢né malo. Pouze uvedena obecné definice a déle jeden ¢lanek
obsahuijici jen jeden odstavec. Avsak tento odstavec obsahuje ddlezité ustanoveni zakazujici, aby
pouhy fakt elektronické podoby dokumentu byl pouZit jako zdGvodnéni odmitnuti jeho pfijeti jako
dlkazu v soudnim anebo spravnim fizeni.

Autenticita elektronickych dokument(

Z hlediska praktického pouziti elektronickych dokument( v pripadech, kdy jsou nositeli
informace, kterd ma dlkazni hodnotu nebo vychazi z pravnich zavazkd anebo obchodnich vztahi
dané organizace, je tfeba se zabyvat jejich autenticitou. Ta se typicky zajistuje pomoci rlznych
elektronickych zabezpecovacich prvkd, jako je elektronicky podpis, elektronickd pecet anebo
elektronické casové razitko. Jde o obdoby zpUsobU, jimiz je zajiStovana autenticita listinnych
dokumentd, kde funguiji instituty jako vlastnoruc¢ni podpis, razitko nebo pecet. Autenticita
elektronickych dokumentl Uzce souvisi s jejich dikazni spolehlivosti.



Aby mohl elektronicky dokument obsahovat zaznamenani projevu vile, musi existovat
moznost, jak jej elektronicky podepsat. Zopakujme, Ze pravni Ucinky podpisu maji sice Cisté
obycejovy charakter, ale jde o velmi silnou a témér neoddiskutovatelnou obycejovou normu.
Vlastnorucni podpis je vysledkem uplatnéni ndvyku ziskaného v podobé individualniho a relativné
stalého pisemného projevu, ktery spociva ve vypracovani slozitého systému podminénych reflexd
zavislych na stupni procvicovani. Na rozdil od vlastnoru¢niho podpisu, pro ktery nejsou stanovena
zadnd explicitni pravidla, je jeho elektronicka varianta presné popsana, a to narizenim ¢. 910/2014.
V definici pravidel pro elektronicky podpis je podstatné dodrzovani maximalni technické neutrality.

Narizeni ¢. 910/2014 rozliSuje Ctyfi trovné elektronického podpisu, které se lisi mirou své
dbvéryhodnosti. Nejnizsi Grovni je elektronicky podpis bez privlastku.

Zarucleny elektronicky podpis je druhou Urovni elektronického podpisu, u kterého je jiz
vyzadovano technické zabezpeceni dlvéryhodnosti, avSak stale jesté neni poZzadovana
davéryhodnost Gdajl uvedenych v pfipojeném certifikatu. Clanek 26 nafizeni ¢. 910/2014
konkrétné stanovi pro zaruceny elektronicky podpis Ctyri konkrétni pravidla, kterd tento podpis
musi splhnovat. Pfredné je jednoznacné spojen s podepisujici osobou. Druhym pozadavkem je, Ze
umoznuje identifikaci podepisujici osoby, pricemz touto identifikaci se dle ¢l. 3 odst. 1 cit. nafizeni
rozumi pouzivani osobnich identifikacnich Udaji v elektronické podobé, které jedinec¢né identifikuji
urcitou fyzickou ¢i pravnickou osobu nebo fyzickou osobu zastupujici pravnickou osobu. Je trfeba
zdUraznit onu jedinec¢nost, nikoliv vSak jednoznacnost. Ta jiz vyZadovana neni, pricemz dUsledky
tohoto pristupu budou zminény dale.

Dorucovani elektronického dokumentu

Elektronické dokumenty jsou nejen uchovavany na zdznamovych mediich, ale také prenaseny
prostrednictvim elektronické komunikace. Elektronickd komunikace ale nemusi vzdy znamenat
prenos elektronickych dokument(. Kazda data v elektronické podobé jesté neznamenaiji
je neménnost. Na druhou stranu zpUsobd, jimiz mlze byt elektronicky dokument prenasen, je vice.
Mlzeme je rozdélovat podle rlznych hledisek. Z pravniho pohledu je nejdilezitéjsi ¢lenéni dle
stupné davéryhodnosti a moznosti prokazat, ze danad komunikace probéhla, mezi jakymi subjekty
probéhla a kdy probéhla. Mezi nejzndméjsi a nejpouzivanéjsi zplsoby patri: Elektronickd posta,
datové schranky, transakcni portaly.

Konverze forem a formatd elektronického
dokumentu

Dokument jako ucelena neménna jednotka by dle své definice v zakoné ¢. 499/2004 Sb.
neméla byt zavisla na konkrétni formé. Stejné tak jsme to ukazali pro pisemnou formu pravniho
jednani. Listinna i elektronicka forma ma byt rovnocenna, pokud jedna i druhd zachovava principy,
které tvori skutecny zaklad jednotlivych pravnich institutl. V mnohych pripadech méze



elektronicka forma dokonce poskytovat vyssi zaruky nez forma listinnd. Vzpomenme napfriklad
jednu ze zéakladnich vlastnosti zaru¢eného elektronického podpisu - je k datlim, kterd jsou timto
podpisem podepsana, pripojen takovym zplsobem, Ze je mozné zjistit jakoukoliv ndslednou zménu
dat. Takové zabezpeceni vlastnoru¢ni podpis pro listinné dokumenty v zadném pripadé
neposkytuje. Existuji dvé moznosti konverze, a to autorizovana a prevod podle zakona o
archivnictvi.

Uchovavani elektronickych dokumentu

Pristup k uchovani, ukladdani a ochrané elektronickych dokumentd je odlisSny od listinnych
dokument@. Primarni rozdil je v tom, Ze kdyzZ je chrédnén listinny dokument, je chrdnén nosic, kdyz
je chranén digitdlni dokument, jsou chranéna data. Uchovani elektronickych dokumentd je spojeno
téZ se zajisténim vérohodnosti plivodu dokumentl, neporusitelnosti jejich obsahu a zajisténim
¢itelnosti. Uchovani elektronickych dokumentu je tak spojeno zejména s nasledujicimi druhy rizik:
rizika spojena s datovymi formaty, rizika spojena s technickym nosi¢em, rizika spojena s omezenou
platnosti elektronickych zabezpecovacich prvka.

vvvvvv

dokumenty je urcen datovy format Portable Document Format/Archive (PDF/A). Norma PDF/A byla
vytvorena pravé pro Ucely dlouhodobé archivace elektronickych dokumentd. Jinymi slovy jde o
verejnou normu, kterd specifikuje takové datové objekty v ramci formatu PDF a takova pravidla
jejich popisu, které odpovidaji potfebdm dlouhodobého archivovéni a zachovani nezavislosti na
hardwaru, na opera¢nim systému a na konkrétni aplikace.



Doménova jména

Doménova jména

Cilem této kapitoly je popsat problematiku tykajici se doménovych jmen predevsim v rdmci
soukromopravnich vztazich. Kazdy den se uzivatel internetu potyka s jejich existenci, pfi kazdé
strance na prohlizecCe pristupujeme na néjaké doménové jméno, ale problematika, ktera se za nimi
odehrava, a to nejen z technické stranky véci nemusi byt tak jednoducha, jako se na prvni pohled
zda.

Abychom se mohli zaobirat pravni problematikou doménovych jmen, tak je nutné prvni pochopit,
co jsou vlastné doménova jména zac z technického hlediska a jak funguji. PocitacCe a jina technicka
zarizeni komunikujici v pocitacovych sitich jsou oznaceny unikatnimi numerickymi (napr.
77.75.74.80) nebo alfanumerickymi (napf. 2a02:0598:3333::3) adresami IP protokolu (Internet
Protocol), jako datového protokolu pouzivaného pro prenos dat. K usnadnéni obsluhy téchto
zarizeni se pak IP adresy prostrednictvim doménového DNS systému (Domain Name System)
nahrazuji tzv. doménami, které predstavuji uzavreny virtualni prostor v pocitacové siti. Domény tak
v prvé radeé slouzi k tomu, aby popis uvedeného prostoru v pocitacové siti byl pojmenovan
zpUsobem, ktery je zapamatovatelny pro ¢lovéka.

Doménovy systém je hierarchicky. Doménové jméno se sklada z TLD (top level domain),
ktera identifikuje v zdznamech, které reqgistry je dané doménové jméno vedené, a SLD
(second level domain), které v téchto zaznamech identifikuje jeho unikatni zaznam. www,
které je soucasti doménového jména se nazyva third-level domain (Subdomain).

Domény jako predmét pravnich vztaht

Domény jsou soukromopravnim predmétem pravnich vztah s povahou nehmotnych véci. Prava k
nim jsou relativnimi majetkovymi pravy, jez souvisi s vyuzivanim sluzeb elektronickych komunikaci,
nikoliv pravy absolutnimi (napr. vécnymi pravy a pravem dédickym). Disponibilnim predmétem
pravnich vztaht k doménam je tak pohledavka ze smlouvy o registraci domény.

Domény v ceském pravnim radu

Domény, jejich sprava a pravni proces jejich registrace neni nijak v ¢eském pravnim radu
upravovan. Ovsem to neznamena, ze pro TLD .cz nevychazi zadné narizeni. TLD .cz proto
analogicky vychazi z nafizeni spravnich orgadnl EU platnych pro TLD doménu .eu. Internetové



adresy vcetné domén dle § 28 odst. 1 zdkona ¢. 127/2005 Sb., o elektronickych komunikacich,
nepodléhaji vefejné spravé adres Ceskym telekomunika¢nim Gfadem, takze doménovéa jména
nepodléhaji statni reqgulaci. Spravcem domény CZ je na zadkladé smluvnich zdvazk( s ICANN
(Internet Corporation for Assigned Names and Numbers) sdruzeni CZ.NIC z.s.p.o.

Vznik SLD z pohledu prava

Doména vznikd az zapisem unikatni platné sekvence pismen do seznamu domén
prislusného spravce, nikoliv dfive - pouze samotny zapis predstavuje konstitutivni akt. Z pravniho
hlediska doména vznikd uzavrenim registracni smlouvy, ve které se spravce zavazuje doménu
zaregistrovat a budouci drzitel domény se zavazuje zaplatit registra¢ni poplatek.Uzavrenim
smlouvy a zapisem do registru vznikd osobé, kterd si doménu zaregistrovala (bézné drzitel) pravo
doménu drzet a uzivat ji. Smlouva je smlouvou nepojmenovanou a bézné se uzavird distan¢nim
zplsobem. Smlouva je zpravidla na dobu urcitou, ale bézné Ize prodlouzit zaplacenim registra¢niho
poplatku na dalSi obdobi.

Zanik SLD z pohledu prava

Doména mUze trvat jen po dobu, po kterou trva jeji registrace v seznamu domén

Trvani registrace v seznamu domén je podminéno trvanim smlouvy o registraci domény a ovliviuji
je technické podminky, napr.:

- Funkénost a platnost DNS zdznam{
- Placeni poplatkd registrace
- Pfipadné bydlisté na Uzemi statu, ktery doménu spravuje

Drzitel mize doménu kdykoliv zrusit, na coz se pohlizi jako jednostranné ukonéeni smlouvy o
registraci domény, ¢imz dojde k zaniku domény. Zanik domény v tomto smyslu vSak neznemoznuje
komukoliv, v¢etné plvodniho drzitele, doménu znovu zaregistrovat

Prevod a zastava SLD

Doména mUze byt predmétem prevodu. Pravné je prevod domény naklddanim s pohledavkou
véritele na majetkové plnéni poskytované spravcem domény nejvyssi Urovné jako dluznikem. Pri
prevodu domény ma spravce povinnost udrzovat registraci za stavajicich podminek, stejné jako u
"klasického" nakladani s pohleddvkou. Doména mize byt stejné jako bézné pohledavky v souladu s
oblanskym zdkonikem predmétem zastavy. Zdznam o zastavé se neprovadi v DNS systému
spravce, ktery pro tento kon neni uzplsoben, je vSak moznost zastavni pravo zapsat do rejstriku
z4stav vedeny Notarskou komorou CR.



Exekuce domény

Doména druhé Grovné, resp. pohledavka ze smlouvy o registraci domény, mize byt i
predmétem vykonu rozhodnuti ¢i exekuce. Pfevod domény z divodu exekuce neznamena prevod
prav k pripadnym obchodnich ndzvl nebo ochrannym zndmkam obsazenych v doménovém jméné,
coz by mohlo vést k soudnimu rozhodnuti, kde nabyvateli takové domény bude kvili témto
ochrannym znadmkam zakézano doménu pouzivat. Takovy soudni zavér je vSak extrémni, jedna se
o velmi doslovny vyklad pravnich predpistl, ktery je potencionalné v rozporus § 2 odst. 3
obcanského zakoniku

Kolize s pravy tretich osob

Doména zaregistrovana tomu, kdo o ni jako prvni pozada, ale pfi registraci se neprovadi kontrola,
zdali doména nekoliduje s pravy tretich osob (ani to neni mozné). MUze existovat pouze 1 doména
se stejnym znénim, ale mlze existovat vice osob, nebo ochrannych zndmek stejného znéni.
Ochrana prav tretich osob je feSena az poté, kdy byla doména zaregistrovana. Mlze dojit k
paralelni kolizi mezi jednou doménou a vice pravy tretich osob. Registrace domény kolidujicich s
jinymi doménami v dlsledku preklepl ¢i neznalosti jazyka, se oznacuje jako typosquatting.
(wwwbnw.cz | bmw.cz; gogle.com | google.com)

Odpovednost za poruseni prav tretich
osob

Odpovédnost za poruseni prav tretich osob, ke kterému dojde v dlsledku registrace domény, nese
primarné jeji drzitel. Odpovédnost za poruseni prav, k némuz dojde v disledku uzivani domény,
pak mlze nést drzitel domény nebo jeji uzivatel provozujici na predmétné doméné internetové
stranky, pokud neni totozny s drzitelem. Nelze ziskat absolutni pravo k doméné, a to ani vitézstvim
soudniho sporu.

# Doména muze byt v kolizi s:

1. Jménem fyzické osoby

- Ke kolizim dochdazi predevsim u verejné ¢innych osob (umélcd, politikd...)

- Napf. spory: (dagmarahavlova.cz, kjkrowling.com)

2. Nazvem pravnické osoby

- Nazev pravnické osoby je v CR unikatni

- Neopravnéné pouzivani ndzvu pravnické osoby je protipravni



- V pripadé ze prava k doméné vzniknou pred vznikem ochranné zndmky ¢i pred zdpisem obchodni
firmy do obchodniho rejstriku, drzitel domény ma préavo ji déle vyuzivat.

- V rdmci ochrany nazvu pravnickych osob je poskytovéana i ochrana nazvim verejnopravnich
korporaci, napr. obci (ostrava.cz)

3. Ochranou znamkou

- M{ze existovat vice ochrannych zndmek stejného znéni pro rlizné druhy vyrobk{ nebo sluzeb
- Ochranna znamka se zapisuje a je chrdnéna vzdy jen pro urcité geografické tzemi

- Posuzuje se, zdali majitel stranky tézi z ochranné znamky (spor atomic.cz)

- Posuzuje se, jestli pridanim dalSiho textu k ochranné zndmce dochazi ke kolizi (shopbmw.cz je v
kolizi s ochranou znamku BMW), (balonky-praha.cz neni v kolizi s balonky.cz)

4. S pravy na ochranu pred nekalosoutéznim jednanim

- Nekalou soutézi je jedndni v rozporu s dobrymi mravy soutéze, za Ucelem pfivodit Ujmu jinym
soutéziteldm nebo zdkaznikliim.

- Za jednani v rozporu s dobrymi mravy se povazuje chovani, které by mohlo zkreslit spolecenskou
funkci soutéze.

- Za nekalosoutézni tak mdze byt povazovano
-- Registrovani domény kolidujici s ochrannou znamkou ¢i nazvem

-- Uziti takovéto domény k prezentaci konkurenc¢niho vyrobku

Redeni spord tykajicich se domén

Jako spory tykajici se domén (tzv. doménové spory) se oznacuji spory o vlastnictvi domén, nebo
spory tykajici se poruSovani prav existenci ¢i uzivanim domén.

# Reseni spori obecnymi soudy

Protoze spory o domény vyplyvaji z pomérd soukromého prava, je ve vsech téchto sporech dana
pravomoc obecnych soudd.

U sporll o domény, které jsou vyvolany kolizi domén a prav na oznaceni ¢i prav z nekalé soutéze, je
dana vécna prislusnost krajskych soudd.

U ostatnich spord o domény, tedy napf. u spord, které jsou vyvolany kolizi domén a jména (i
prijmeni fyzické osoby, nebo sporl o vlastnictvi domény, je dle § 9 odst. 1 zdkona ¢. 99/1963 Sb.



dana vécna prislusnost okresnich soudd.

Proti zahranicni osobé tak Ize podat Zalobu ve sporu tykajicim se domény u ¢eského obecného
soudu v pripadé, Ze se bude jednat o doménové jméno registrované v doméné nejvyssi irovné CZ,
nebot pak mé tato zahrani¢ni osoba v Ceské republice majetek.

Ve vécech konfliktu domén s nékterym z popsanych prav tak lze takovou zahrani¢ni osobu zalovat
u soudu v Ceské republice, a to nej¢astéji u soudu dle sidla Zalobce, nebot ke $kodné udalosti bude
nejCastéji dochazet pravé u zalobce.

Ve vécech konfliktu domén s nékterym z popsanych prav tak Ize takovou zahrani¢ni osobu zalovat
u soudu v Ceské republice, a to nej¢astéji u soudu dle sidla Zalobce, nebot ke $kodné udalosti bude
nejCastéji dochazet pravé u zalobce.

# Alternativni Feseni spori

Yo e

Re&eni sporl tykajicich se domén v soudnim fizeni pfed obecnymi soudy naradzi na problémy s
jurisdikci obecnych soudl. Neni sporu o tom, Ze tuzemsky obecny soud bude mit pravomoc
rozhodovat spor o doménu registrovanou v doméné nejvyssi Urovné CZ mezi dvéma tuzemskymi
subjekty. Tuto pravomoc vSak nebude mit v pripadé sporu o nékterou z generickych domén
nejvyssi Urovné mezi tuzemskym navrhovatelem a cizozemskym odpGrcem.

Z téchto dlvodU je ve sporech tykajicich se domén obvyklé reseni téchto sporl prostrednictvim
alternativniho (mimosoudniho) reseni spord, oznac¢ovaného téz jako ADR (Alternative Dispute
Resolution). Alternativni reseni sporl je tak dostupné pro reseni sporl tykajicich se domén
registrovanych v generickych doménach nejvyssi urovné, v doméné nejvyssi drovné EU, v radé
narodnich domén nejvyssi Urovné a kone¢né i v doméné nejvyssi urovné CZ.

Dokumenty upravujici alternativni reSeni spord tvori soucast smluvni dokumentace akceptované pri
registraci domény (u generickych domén nejvyssi Urovné, pripadné domény CZ a nékterych dalsich

narodnich domén nejvyssi Urovne), pripadné se jedna o pravni predpis, jak je tomu v pripadé
domény nejvyssi Urovné EU.

# Alternativni Feseni sporu o generické domény

Alternativni reseni sporl o domény registrované v generickych doménéach nejvyssi Urovné probiha
na zakladé tzv. UDRP (Uniform Domain Name Dispute Resolution Policy) dokumentu vydaného
organizaci ICANN.

Zla vira pfi registraci nebo uzivani domény mize byt dle UDRP prokazana tehdy, jestlize:

- budou prokazany okolnosti nasvédcujici tomu, ze drzitel domény spornou doménu zaregistroval
nebo ziskal predevsim za ucelem prodeje, pronajmu nebo jiného prevodu na navrhovatele

- doména byla zaregistrovana s cilem zabranit tomu, aby vlastnik ochranné znadmky mohl
promitnout tuto zndmku do domény



- doména byla zaregistrovana predevsim za Ucelem narusSeni obchodnich aktivit osoby, ktera je v
postaveni soutézitele vUci drziteli sporné domény

- drzitel domény se jejim uzivanim umysiné pokousi za U¢elem obchodniho prospéchu prildkat
uzivatele Internetu na svou vlastni webovou stranku

Alternativni Feseni sportu o domény EU

Alternativni reSeni sporli o domény registrované v doméné nejvyssi Urovné EU je realizovano na
zakladé Narizeni Komise (ES).



Ochrana spotrebitele na
Internetu

Ochrana spotrebitele na internetu

Odvétvi elektronického obchodu patfi k nejrychleji rostoucim na svété. Zejména spotrebitellim
nabizi v online prostredi obrovsky vybér produktl a sluzeb, a podtrhuje tak vyznam potreby
specifického pristupu v dané oblasti. Neustale rostouci pocet uzivatell internetu ma pak vliv na rist
podnikani vtomto odvétvi. V dlsledku toho je elektronicky obchod nejbézné;jsiformou
vnitrostatniho i preshrani¢niho nakupovani v EU. V prvni ¢asti této kapitoly se tak zamérime na
problematiku ochrany spotrebitele pfi uzavirani distan¢nich smluv. Jednim z hlavnich cild ochrany
spotrebitele je poskytnout mu rovnéz v online prostredi dostatecné zaruky pro kvalitni obchodovani,
a podporit tak jeho d@véru. Pri uzavirani smluv v oblasti elektronického obchodovani se ochrana
spotrebitele projevuje predevsim vtom, Ze je treba jej dostatecné informovat

(nejenom charakteristikach zbozi, ale rovnéz o prodejci, konkrétnich specifikach smluvniho vztahu,
moznosti ukoncit smlouvu atd.), dbat o zvySenou ochranu jeho prav arovnéz mu poskytnout
moznost jednoduse resit vzniklé spory. Hlavnim dlvodem zvysené ochrany spotrebitele (nejen

v online prostredi) je nerovné postaveni zaCastnénych stran - podnikatelé jsou na rozdil od
spotrebitell dobre informovani a vystupuji obecné v silnéjsi pozici.

V pripadé elektronického obchodovaniv online prostredi se asymetrické postaveni mUze projevit
jesté vice vzhledem k jednoduchosti vymény informaci a provedeni dané transakce. Mlze tak dojit
ke zneuZziti postaveni vice informovanych a zkusenych subjektd na Ukor subjektd méné
informovanych. Zakladni mechanismy, kterymi je mozné zabranit zneuziti silnéjSiho postaveni

v online prostredi, jsou, kromé obecnych mechanismU ochrany spotrebitele, zejména zvysena
predsmluvni informacni povinnost spotrebitele, zvySend ochrana v pripadé vadného zbozi

a moznost odstoupit od smlouvy bez udani d@ivodu. Rovnéz je specificky upravena problematika
sjednavani smluv formuldrovym zplsobem.

Elektronicky obchod (zejména za situace, kdy je jednou ze stran spotrebitel) nicméné poskytuje
velkou vyzvu tradi¢nim metoddm reseni spord, nebot se jej Gcastni strany, které se nachdazi na
rlznych mistech (a ¢asto i v rlznych statech). Spotrebitellim je proto vhodné poskytnout adekvatni
nastroje pro reseni jejich sport v online prostredi. PouZiti tradi¢nich soudnich mechanismd pro spory
vzniklé v tomto prostredi je kvali nizké hodnoté transakci a fyzické vzdalenosti mezi stranami ¢asto
nepohodIné, nepraktické, Casoveé narocné a drahé (a pripadné izcela nedostupné). Tim, Zze pravni
Uprava této problematice nevénovala dostatek pozornosti, informacni spolec¢nost zacala hledat

a posléze vyuzivat alternativni zpUsoby, jak dané spory co nejefektivnéji a nejvhodnéji resit.



Aktualni pravni Uprava ochrany
spotrebitele pri uzavirani distancnich
smiuv

Prestoze se vramci této kapitoly budeme primarné vénovat pravni Upravé smluv uzaviranych
distan¢nim zplsobem, je nutné zdUraznit, Ze na tuto problematiku rovnéz dopadaji ustanoveni
obecné se vztahujici k uzavirani spotrebitelskych smluv (bez specifikace zplsobu jejich uzavirani).
Ta jsou systematicky razena pred ustanoveni upravujici distanc¢ni zplsob uzavirani spotrebitelskych
smluv; relevantni ustanoveni tedy rozebirame dale.

Spotrebitel je vramci soukromého prava definovan v § 419 obcanského zdkoniku jako clovék, ktery
uzavird smlouvu s podnikatelem nebo s nim jinak jedna mimo rdmec své podnikatelské ¢innosti
nebo mimo rdmec samostatného vykonu svého povolani. Ceské soukromé pravo pak vychazi

z predpokladu rozumného a informovaného spotrebitele, ktery je schopen posoudit disledky svych
¢inl. Zakladnim predpokladem pak je, Ze spotrebitel je osoba, kterd mé dostatek informaci, aby
mohla zodpovédné rozhodnout o tom, zda smlouvu uzavrie, nebo ne.

Smlouvy uzavirané spotrebitelem

Obecné je pravni Uprava ochrany spotrebitele souvisejici s uzaviranim spotrebitelskych smluv
upravena § 1810 a nasl. obCanského zdkoniku. Zakladni premisou, ze které obcansky zakonik v této
oblasti vychazi, je fakt, ze k ujednanim, ktera se odchyluji od zakona v otazkach ochrany
spotrebitele, se neprihlizi. Zakdzana jsou tak ujednani, kterd zaklddaji vyznamnou

nerovnovahu v neprospéch spotrebitele. V pripadé nutnosti vykladu smlouvy je pak tfeba vzdy

uz obecna, nebo souvisejici s uzaviranim distancnich smluv) jsou tak dle Melzera jednostranné
kogentni. Odchyleni se od normy v neprospéch slabsi strany, jejimz Gucelem je ochrana této slabsi
strany, vede zasadné k relativni neplatnosti. Zakdzano je rovnéz, aby podnikatel poZzadoval dalsi
platby po spotrebiteli bez jeho souhlasu. Podnikatel je ale vzdy umoznéno zvolit pfistup, ktery je ve
prospéch spotrebitele nad rdmec zdkonnych pozadavkUl. Jedna se tedy o obecné zajisténi
transparentnich podminek, pokud jde orozsah sjednaného plnéni ajeho cenu. V ramci posileni
postaveni spotrebitele je mu umoznéno za urcitych podminek odstoupit od smlouvy

sjednané s podnikatelem bez udani d@vodu a bez dalsiho postihu. Takovym postihem mohou byt
napriklad i zvlastni naklady, které spotrebitel uplatnénim prava na odstoupeni od smlouvy vyvold;
mezi takové ale nelze radit ndklady spojené se samotnym provadénim smlouvy. Jednd se typicky

o naklady spojené s vracenim zbozi nebo ndklady na komunikaci s podnikatelem. Podnikatel vSak
nem{ze pozadovat v souvislosti s odstoupenim od smlouvy Ghradu nakladd, které mu vzniknou

v souvislosti s nim. Stejné tak nemUze stanovit podminky pro odstoupeni od smlouvy, které vyvolaji
zvlastni ndklady.



V pristupu ke spotrebiteli se vSak nelze omezit jen na stanovenizdkazl silnéjsi strané a stale
intenzivnéji chranit stranu slabsi. Je nutno také spotrebitele nalezitym zplsobem informovat
avzdélavat a tim zvySovat standard jeho ochrany. Zdkonodarce se toho snazi dosahnout zejména
rozsahlou informacni povinnosti podnikatele v predsmluvni fazi. Ustanoveni § 1811 obcanského
zdkoniku vyjmenovava informace, které musi byt spotfebiteli sdéleny. U¢elem neni, aby
podnikatel sepsal vycet informaci, ale aby skutecné spotrebitele srozumitelné informoval. Je tak
vyloucena povinnost spotrebitele informovat v pripadé smluv tykajicich se zalezitosti kazdodenniho
Zivota, ale rovnéz smluv o dodani digitalniho obsahu na hmotném nosici. Sdélované informace musi
byt jasné a prdmérnému spotrebiteli, sdéleni musi mit ¢itelny obsah a musi byt jasné

formulovéno. Taxativné jsou informace vymezeny jako informace praktické (tykajici se osoby
podnikatele ¢i predmeétu smlouvy) ainformace pravni (moznost odstoupeni od smlouvy, prava
plynouci z vad zbozi).

Rozsah informacni povinnosti vSak mé negativni dopady na spotrebitele, ktery je postupné zahlcen
vice Udaji, nez jaké je schopen zpracovat (vzhledem k ¢asové narocnosti a pripadné jeho nechuti).
Poskytnuté informace je tak nutno vzdy pomérovat s uvedenymi principy (jasnost, srozumitelnost,
prehlednost). Ceské pravo vyslovné nezakazuje podnikateli poskytovat dodate&né

(dobrovolné) informace, pokud splfiuje tyto hlavni podminky. Dodate¢né informace nicméné nesmi
mast spotrebitele a odvadét pozornost od povinné zverejiiovanych informaci.

Smlouvy uzavirané spotrebitelem
distan¢nim zplsobem

Na distancni smlouvy jsou obecné kladeny specifické pozadavky, jelikoz jejich uzavirdni prinasi
spotrebiteli nékteré nevyhody. Uelem pravni Upravy je tak kompenzovat fakt, ze spotfebitel nema
moznost si fyzicky prohlédnout zbozi, blize se s nim seznamit a informovat se vice o jeho
vlastnostech. Praveé zvlastni Uprava ochrany spotrebitele v pripadé uzavirani distancnich smluv se
snazi tento nedostatek zmirnit.

Pravni Uprava obsazena v ob¢anskému zakoniku neobsahuje legalni definici pojmu smlouva
uzavirana distan¢nim zplsobem; definice je nicméné obsazena v ¢l. 2 odst. 7 smérnice o pravech
spotrebiteld. Z ustanoveni § 1820 obcanského zakoniku Ize nicméné vyvodit, Ze se jedna o smlouvy,
které je mozno uzavrit bez soucasné fyzické pritomnosti stran a pri kontraktaci byl pouzit
prostredek pro komunikaci na dalku. Distancni smlouva tak musi splfiovat tfi zakladni podminky: (i)
jednd se o smluvni ujednani, (ii) smlouva je uzavrena bez fyzické pritomnosti smluvnich stran a (iii)
jsou vyuzity prostredky komunikace na dalku. Nezalezi na tom, jakym zplsobem doslo k pInéni
samotného zdvazku (tedy napfriklad, jak bylo zboZi prevzato), ale jakym zplsobem byla

sjednana smlouva.

Ustanoveni tykajici se uzavirani smluv distan¢nim zplsobem obsazend v§1820az 1840
obcanského zakoniku se nicméné nezaméruji pouze na online prodej (tedy uzavirani smlouvy
elektronickymi prostfedky). Obecné se vztahuji i na uzavirani smluv po telefonu ¢i smluv
uzaviranych mimo obchodni prostory podnikatele. Dale v textu se vSak zamérujeme jen na



uzavirani spotrebitelskych smluv elektronickymi prostredky, jelikoz ty jsou v souc¢asné dobé v rdmci
dané oblasti zdaleka necastéjsi. V pripadé definice elektronickych prostredkd je pak mozné
inspirovat se § 2 pism. c) zakona o nékterych sluzbach informacni spolecnosti, ktery je definuje
zejména jako sit elektronickych komunikaci, elektronickd komunikacni zarizeni, automatické volaci
a komunikacni systémy, telekomunikac¢ni koncova zarizeni a elektronickou postu.

Informacni povinnost v souvislosti
s uzavirdanim smluv distané¢nim zplsobem

Na distan¢ni uzavirdni smluv dopada zvlastni rezim informacni povinnosti vi¢i spotrebiteli. Pro
podnikatele je tak stanoven dodatecny soubor informaci tykajicich se vzdaleného prodeje.

V pripadé sjednani smlouvy prostrednictvim prostifedkl komunikace na dalku tak podnikatel
spotrebiteli sdéli nejen obecné informace (dle § 1811 odst. 2 oblanského zakoniku), ale rovnéz
Udaje dodatecné vymezené v § 1820 odst. 1 obcanského zakoniku a v pfipadé vyuziti elektronickych
prostredkd pak rovnéz informace vymezené v § 1826 obcanského zakoniku. Tato informacni
povinnost musi byt splnéna pred uzavfenim smlouvy nebo pred tim, nez spotrebitel ucini zavaznou
nabidku; hlavnim Ulelem je tak poskytnout spotrebiteli dostate¢né informace o celém smluvnim
procesu.

Informace poskytnuté spotrebiteli Ize rozdélit do Ctyr hlavnich kategorii: (1) informace tykajici se
platby, (1) informace o zavaznosti smlouvy (napf. minimalni doba, po kterou je spotrebitel

vazan smlouvou), (lll) informace o odstoupeni od smlouvy (moznosti odstoupeni, podminky
odstoupeni, zplsob, jakym by mél spotrebitel postupovat) a (IV) informace o mimosoudnim reseni
spord véetné uvedeni organu, na ktery je mozno se obratit. Ob¢ansky zdkonik vSak nestanovi formu
takové informace (vzhledem k Siti a rozdilnosti zpGsob{ distan¢niho sjednavani smluv se nemusi
jednat o pisemnou formu). Podnikatel ale musi byt schopen prokazat, ze takovou informacni
povinnost splnil ainformace poskytuje trvale. Informace tak mohou byt spotrebiteli napriklad
zaslany elektronickou postou.

Nad ramec vySe uvedeného je pro pfipad uzavirani smluv elektronickymi prostredky v§ 1826
stanoveno, Ze je tfeba rovnéz uvést Udaje o technickém zpracovani smlouvy, o jejim uloZeni,
rlznych jazykovych verzich a pripadnych kodexech chovani, kterymi mUze byt podnikatel vazan.
Spotrebitel by také mél byt sezndmen zejména s jednotlivymi technickymi kroky, které vedou

k uzavreni smlouvy. Mél by mu byt tedy objasnén proces uzavirani smlouvy elektronickymi
prostredky arovnézsdeéleno, kdy ajak dochazi k uzavreni smlouvy ajakym jednanim je vazan.

V ramci téchto informaci by mél byt spotrebitel rovnéz informovan o tom, kdy se zavazuje
objednavku zaplatit a jakym zplsobem mUze opravit a zkontrolovat uvedené Gdaje. Tato Gprava je
tak zamérena typicky na smlouvy, které jsou uzavirany mezi spotrebitelem a elektronickym
obchodem.

Poruseni informacni povinnosti m@ze mit rizné dUsledky. Podnikatel méa povinnost pokryt vzniklou
Skodu, pokud je dohoda se spotiebitelem neprimérend (a navic takovd dohoda nema na
spotrebitele zadny zdvazny ucinek, pokud se ji spotrebitel explicitné nedovolava). Pokud podnikatel



neposkytuje spotrebiteli informace o nakladech na dodani nebo vraceni, o danich ¢i dodate¢nych
poplatcich, neni spotrebitel povinen tyto naklady hradit. Spotrebitel je pak povinen zaplatit pouze
pomeérnou ¢ast nakladl, pokud byly zdvazky ze smlouvy jiz ¢astecné splnény. spotrebitele o jeho
moznosti odstoupit od smlouvy je sankcionovano prodlouzenim lh{ty k odstoupeni od smlouvy

o jeden rok. takovém pripadé také spotrebitel neodpovida za znehodnoceni zbozi nebo zhorseni
jeho kvality od prevzeti po navraceni podnikateli., ktery spotrebitele chybné informuje, hrozi

i verejnopravni sankce dle zakona o ochrané spotrebitele. Je zakazano pouzivat nekalé praktiky pri
prodeji, porusit zakaz ¢i porusit informacni povinnost.

Obchodni podminky

Vzhledem ktomu, Ze v pripadé distanéniho prodeje zbozi ¢i nabizeni sluzeb (nejtypictéji pak formou
elektronickou), je obvyklé, ze podnikatel oslovuje velky poéet potencialnich zdkaznikl (coz vede

k uzavirani velkého poctu obdobnych smluv). Zakonem je mu k tomu poskytnut adekvatni nastroj
pro unifikaci smluvniho ujednani ve formé obchodnich podminek. Vyuziti obchodnich podminek
nicméné mize fakticky omezit moznost slabsi strany zménit smluvni ujednani - konkrétni podminky
jsou ji vnuceny (jednd se otzv. smlouvy uzavirané adheznim zplsobem)., Mnohdy se pak zejména
spotrebitel s obsahem takové smlouvy (a obchodnich podminek) ani neseznami. Uzavirani smluv
adheznim zplsobem vsak nemusi byt nikterak skodlivé (¢i protizdkonné), jelikoz to samo

0 sobé neznamena, Ze by takova smlouva obsahovala zneuzivajici ustanoveni. Adhezni smlouva
totiz mUze byt (a méla by byt) vyvazena a mze odpovidat tomu, co by si strany
ujednalyiindividudlné. pak zavadi vyvratitelnou domnénku toho, ze formuldrové smlouvy (tedy
zejména obchodni podminky) je nutno povazovat za smlouvy uzavirané adheznim zplsobem,
jelikoz slabsi strana typicky nedisponuje skutecnou prilezitosti (faktickou moznosti) smluvni
(obchodni) podminky ovlivnit.

Obchodni podminky maji obvykle obecny charakter, jsou navrzeny jednou ze smluvnich stran ajsou
zpravidla uzivany pfi obchodovani. podminky maji obvykle podobu psaného textu. Pro zavaznost
obchodnich podminek neni nutné, aby splfiovaly pozadavek pisemné formy, jelikoz samy o sobé
nemusi byt podepsdany. Je vsak nutno je se smluvnim ujednanim nalezité provazat (napfiklad
odkazem) a spotrebitel s nimi musi byt skute¢né sezndmen. V pripadé, Zze obchodni podminky
nejsou v souladu se samotnou smlouvou, povazuje se za platné ustanoveni takové, které je
zakotveno ve smlouvé. Pokud druha strana (bez ohledu na to, jestli se jedna o spotrebitele ¢i nikoli)
nemohla urcité prekvapivé ujednani v obchodnich podminkach rozumné ocekavat, bez jejiho
vyslovného je pak dané ujednani neucinné.,

Obsah obchodnich podminek je mozno zménit i po uzavreni samotné smlouvy, coz byva typické

v pfipadé, ze vznikd mezi stranami dlouhodoby zavazek (jedna se napriklad o opakované plnéni).
Moznosti pro zménu obchodnich podminek jsou totozné s podminkami pro zménu smlouvy. Proto
musi byt vzdy naplnény stejné predpoklady, jakymi jsou zejména souhlas druhé strany a stanoveni
konkrétnich mechanismU pro zménu. Dojde-li tedy k jednostranné zméné obchodnich podminek, méa
spotrebitel pravo zvazit, jestli zménéné podminky bude akceptovat, nebo zavazek bez sankce
vypovi. Strany maji rovnéz moznost sjednat zpUsob, jakym mUze dojit ke zméné podminek,

a moznost pfrijeti zmény tak Ize ucinit napriklad konkludentné. Ktomu, aby se nové znéni



obchodnich podminek stalo souc¢asti uzavrené smlouvy (a neni nikterak sjedndn mechanismus pro
zménu obchodnich podminek), nepostacuje, aby strana, ktera nové znéni navrhla, oznamila jejich
zménu a pozadovala, ze pokud druha strana nesdéli nesouhlas do urcité doby, plati zména za
schvélenou. V takovém pripadé je tfeba sjednat smlouvu novou.

Zavazky ze smluv uzavrenych distancnich
zpUsobem

V pripadé, ze dojde k uzavreni smlouvy, stavaji se predsmluvni informace soucasti smlouvy, jsou
tedy zavazné a smluvnistrany je mohou zménit pouze po vzajemné dohodé ajen ve prospéch
spotrebitele. To ale neznamena, ze informace musi byt soucasti smlouvy - i v pripadé jejich
absence v obsahu smlouvy jsou mezi stranami zavazné. V pfipadé zmény obsahu smlouvy oproti
informacim sdélenym spotrebiteli pred jejim uzavienim musi byt odchylky vyslovné uvedeny
(nestaci tedy predlozit jen zménénou smlouvu) a odsouhlaseny. Pokud k takovému

vyslovnému sdéleni zmén (odchylek) oproti pdvodnim informacim v0ci spotrebiteli nedojde,
neznamena to, ze by se takova smluvni ujednani stala neplatnymi - vramci smluvniho vztahu se
pouziji ta ujednani, ktera jsou pro spotrebitele vyhodnéjsi. Po uzavreni smlouvy je pak podnikatel
povinen vydat spotrebiteli vyhotoveni smlouvy tak, aby mu byly dostupné informace o vzadjemnych
ujednanich a bylo tak zlepSeno jeho postaveni pfi pfipadnych sporech. Formu vyhotoveni smlouvy
je nutno vykladat v kontextu konkrétniho zplsobu uzavirdni smlouvy, jelikoZ pro ni nejsou
predepsany specifické pozadavky.

Specificka situace nastava v pripadé neobjednaného plnéni spotrebitelem. Pokud podnikatel doda
zbozi spotrebiteli, aniz by si jej spotrebitel objednal, nastdva fikce poctivé drzby spotrebitele.
Spotrebitel pak takto dodané zbozi neni povinen vracet ani za n&j platit. U¢elem dané UGpravy je
ochrana spotrebitele pred nezddoucim obtézovanim ze strany podnikatele. V pfipadé omylu
podnikatele by ale takovato fikce neméla nastoupit.

Odstoupeni od smlouvy uzavrené
distan¢nim zplsobem

V pripadé, ze dojde k uzavreni smlouvy, stavaji se predsmluvni informace soucasti smlouvy, jsou
tedy zavazné a smluvnistrany je mohou zménit pouze po vzajemné dohodé ajen ve prospéch
spotrebitele. To ale neznamena, ze informace musi byt soucasti smlouvy - i v pripadé jejich
absence v obsahu smlouvy jsou mezi stranami zavazné. V pfipadé zmény obsahu smlouvy oproti
informacim sdélenym spotrebiteli pred jejim uzavifenim musi byt odchylky vyslovné uvedeny
(nestaci tedy predlozit jen zménénou smlouvu) a odsouhlaseny. Pokud k takovému

vyslovnému sdéleni zmén (odchylek) oproti pdvodnim informacim v0ci spotrebiteli nedojde,
neznamena to, ze by se takova smluvni ujednani stala neplatnymi - vramci smluvniho vztahu se
pouziji ta ujednani, ktera jsou pro spotrebitele vyhodnéjsi. Po uzavreni smlouvy je pak podnikatel
povinen vydat spotrebiteli vyhotoveni smlouvy tak, aby mu byly dostupné informace o vzajemnych



ujednéanich a bylo tak zlepSeno jeho postaveni pfi pripadnych sporech.

V pripadé, ze dojde k uzavreni smlouvy, stavaji se predsmluvni informace soucasti smlouvy, jsou
tedy zdvazné a smluvnistrany je mohou zménit pouze po vzajemné dohodé ajen ve prospéch
spotrebitele. To ale neznamena, ze informace musi byt soucasti smlouvy - i v pripadé jejich
absence v obsahu smlouvy jsou mezi stranami zavazné. V pripadé zmény obsahu smlouvy oproti
informacim sdélenym spotrebiteli pred jejim uzavienim musi byt odchylky vyslovné uvedeny
(nestaci tedy predlozit jen zménénou smlouvu) a odsouhlaseny. Pokud k takovému

vyslovnému sdéleni zmén (odchylek) oproti pdvodnim informacim v0ci spotrebiteli nedojde,
neznamena to, ze by se takova smluvni ujednani stala neplatnymi - v ramci smluvniho vztahu se
pouziji ta ujednani, ktera jsou pro spotrebitele vyhodnégjsi. Po uzavreni smlouvy je pak podnikatel
povinen vydat spotrebiteli vyhotoveni smlouvy tak, aby mu byly dostupné informace o vzajemnych
ujednéanich a bylo tak zlepSeno jeho postaveni pfi pfipadnych sporech. Formu vyhotoveni smlouvy
je nutno vykladat v kontextu konkrétniho zplsobu uzavirani smlouvy, jelikoz pro ni nejsou
predepsany specifické pozadavky. V pripadé prodeje vyuzivajiciho elektronickou kontraktacije pak
nutno spotrebiteli poskytnout potvrzeni o uzavreni smlouvy a jeji znéni na trvalém nosici. Tato
povinnost se rovnéz vztahuje na nutnost poskytnuti znéni vSeobecnych obchodnich podminek.
Dlkazni bremeno, Ze nalezité znéni smlouvy bylo poskytnuto, pak lezi na podnikateli.

V pripadé, ze spotrebitel odesle s vyuzitim nastroje pro komunikaci na dalku, musi podnikatel
obdrzeni takové objednavky potvrdit. Zdkon vSak nestanovuje konkrétné, ze se musi jednat o stejny
nastroj, ktery vyuzil spotrebitel; pres to vSak spotrebitel typicky oCekava, ze v pripadé elektronicky
uzavifené smlouvy bude objedndvka potvrzena stejnou formou. U¢elem dané Upravy nicméné je,
aby byl spotrebiteli poskytnut dostate¢ny dlikaz o doruceni jeho objednavky. V daném pripadé se
ale jednda o Spatnou implementaci smérnice o elektronickém obchodu, ve které je stanoveno,

Ze podnikatel ma prijem objednavky potvrdit elektronickou cestou.

K prostredkdm typicky souvisejicim s ochranou spotrebitele v pripadé uzavirani smluv distan¢nim
zplsobem nalezi moznost jednostranné ukoncit smluvni zdvazek zpravidla ex tunc slabsi

stranou bez udani divodu a bez jakéhokoli postihu v rdmci stanovené ¢trnactidenni IhGty. Jednd se
tak o kompenzaci toho, Ze v pripadé distan¢niho prodeje je pro spotrebitele obtiznéjsi dikladné se
sezndmit s konkrétnimi vlastnostmi vyrobku. V daném pripadé se tak jedna nikoli o sankci pro
podnikatele, ale o vyhodu poskytnutou spotrebiteli, aby se se zbozim mohl ve vétsi mire seznamit
ve chvili, kdy zbozi fyzicky drzi. V pripadé, ze spotrebitel neni vramci predsmluvnich ¢i smluvnich
informaci poucen o moznosti odstoupit od smlouvy sjednané distanénim zplsobem do ¢trnacti dni,
prodluzuje se tato IhGta (tedy moznost odstoupit od smlouvy) na jeden rok a ¢trnact dni. Pokud
spotrebitele podnikatel o této |h(té dodatecné informuje, po¢ne bézet standardni ¢trnactidenni
IhGta od okamziku informovani.

Budouci vyvoj

Prodej zbozi a poskytovanisluzeb online stale vzrista. V radmci evropské politiky pro jednotny
digitalni trh tak Evropska komise prijala strategii pro harmonizaci pravidel v oblasti prodeje

zbozi online a poskytovani digitalniho obsahu. Tato iniciativa se promitla zejména do navrhu dvou
smérnic:



(i) smérnice o nékterych aspektech smluv o prodeji zboZi online a jinymi prostredky
(ii) smérnice o nékterych aspektech smluv o poskytovani digitalniho obsahu.

Hlavnim Gc¢elem téchto dvou je zvysit ochranu spotrebiteld v online prostredi a obecné podporit
oblast elektronického obchodovéni. Za hlavni problém je v sou¢asnosti povazovana stale
roztristéna pravni Uprava v oblasti spotrebitelského elektronického obchodovani, ktera obecné
odrazuje zucastnéné strany.

Hlavnim cilem smérnice o nékterych aspektech smluv o poskytovani digitalniho obsahu je sjednotit
pravni Gpravu smluvnich vztah(, které se tykaji poskytnuti digitédIniho spotrebiteli, jelikoz pro né

v soucasné chvili neexistuje spole¢na pravni regulace a pristup jednotlivych ¢lenskych statd se do
jisté miry lisi. Smérnice pak napfriklad specifikuje, za jakych okolnosti neni digitalni obsah v souladu
se smlouvou (tedy, kdy je povazovan za vadny), jakd je moznost zmény digitalniho obsahu, jaké
jsou moznosti ndpravy v pripadé plnéni, které neni v souladu se smlouvou, ¢i moznosti
ukoncenismlouvy (i napriklad dlouhodobé).

Aktualni pravni Uprava reseni
spotrebitelskych sporl online

Zakotveni mimosoudniho reseni spotrebitelskych sporl, jako vhodného néastroje pro reseni sport
z elektronického obchodovani, vychéazi primarné z evropské pravni Upravy - ze smérnice

o alternativnim reseni spotrebitelskych spord a narizeni o reseni spotrebitelskych spord online.

V prvni ¢asti této kapitoly se tak budeme vénovat predstaveni jednotlivych mechanismd, které
ztéto pravni Upravy vyplyvaiji. V pfipadé, ze dojde k poruseni vzajemného ujednani mezi stranami
aty individualné neuspéji v urovnani sporu, mél by prave tento rezim spotrebiteli poskytnout
vhodnou moznost pro reseni spord s podnikatelem. Ve vétsiné pripadd je totiz nerediné, aby
spotrebitel dany spor resSil soudni cestou. V druhé ¢asti se pak zamérime na konkrétni dopady
evropské pravni Upravy na tu ¢eskou a v zavéru na kritiku poskytnutého reseni.

Smeérnice o alternativnim reseni
spotrebitelskych spor(

Jednim ze zakladnich problém{ moznosti resit spory mimosoudné v ramci EU byla rozdilnost
nabizenych ADR (alternative dispute resolution) mechanismut v jednotlivych ¢lenskych statech.

V nékterych je totiz tradice reseni spord timto zplisobem pomérné silné zakotvena (zejména ve
statech zdpadni Evropy a v severskych statech), v postkomunistickych statech pak neni témér
zadna (a zejména ve spotrebitelskych sporech je vramci zadvazné faze obecné vnimana spise
negativné - pripadné je zcela vylouc¢ena). Mimosoudni reseni spor( tak bylo obecné v minulosti
Casto Uzemné omezeno, nebylo dostupné ve vSech ¢lenskych statech a mnohdy bylo limitovano jen
na specifické oblasti.



Smérnice vSak vradmci harmonizace pravnich Uprav neposkytuje soubor konkrétnich pravidel (jak to
v pfipadé ODR cini napriklad Treti pracovni skupina Komise OSN pro mezinarodni obchodni pravo),

, ale stanovuje hlavni zasady a minimalni standardy pro poskytovani mimosoudniho rozhodovani
spotrebitelskych sport vjednotlivych ¢lenskych statech.

Smérnice o alternativnim reseni spotrebitelskych spord méla byt implementovana ¢lenskymi staty
do jejich pravnich f4dd nejpozd&ji 9. 7. 2015; v Ceské republice se tak stalo az s G&¢innosti k 28. 12.
2015 na zakladé zakona ¢.378/2015 Sb., kterym se méni zakon ¢. 634/1992 Sb., o ochrané
spotrebitele, ve znéni pozdéjsich predpislt a nékteré dalsi zakony.

Narizeni o reseni spotrebitelskych sporu
online

Smeérnice o alternativnim reseni spotrebitelskych sporl je v pfipadé moznosti resit spory
mimosoudné online doplnéna narizenim o reseni spotrebitelskych sporl on-line. Tyto dva
legislativni nastroje tak tvori vzadjemné propojené reseni. Cil narizeni o reseni spotrebitelskych spord
online je v zdsadé jediny - zfizeni platformy pro reseni sporti online a poskytnuti ODR. Tato
platforma (ODR platforma) by méla byt jednotnym virtualnim kontaktnim mistem pro spotrebitele

a podnikatele v pripadé, ze chtéji resit své spory mimosoudné online. ODR platforma je tedy
internetovou strankou, kterd umoznuje strandm elektronicky pristup k reseni sport ve vsech
jazycich ¢lenskych statd. Spotrebitele a podnikatele, ktefi mezi sebou vedou spor, pak m@ze ODR
platforma v pripadé, Zze s tim zUlastnéné strany souhlasi, propojit s konkrétnim subjektem
alternativniho reseni spord.



Data a informace verejného
sektoru

Data a informace verejného sektoru

- Data vs. Informace

- Verejna sprava a samosprava - velké mnozstvi dat
- Priklady:

-- Statisticka data

-- Kartografické informace

-- Meteorologické informace

-- Pravni informace

-- Jizdni rady

-- Katastr nemovitosti

-- Zdravotnické informace

-- Informace verejnych knihoven
-- Vysledky vyzkumu a vyvoje

-- Udaje z rejstiik{l, o nakladani s ver. prostfedky, o zamé&stnancich vef. sektoru, Gdaje
zpravodajskych sluzeb

- Data a informace verejného sektoru
-- Pristup k informacim verejného sektoru

-- Zakladni politické pravo



-- Princip publicity verejné spravy

-- Vykon verejné moci

- Opakované uziti informaci verejného sektoru
o Ekonomicky aspekt

o Akcent v oblasti soukromého prava

o Otevrena data - vysoka efektivita

Pravo na informace - mezinarodni kontext

Re&i primarné pfistup k informacim
VSeobecnda deklarace lidskych prav (1948)

o Cl. 19 - pravo na svobodu projevu zahrnujici pravo jakymikoli prostfedky vyhledavat, pfijimat a
rozSirovat informace a mysSlenky

Mezinarodni pakt o ob¢anskych a politickych pravech (1966)

o Podobné jako v pripadé VSeobecné deklarace lidskych prav - pravo na informace jako
predpoklad a soucast prava na svobodu projevu

Umluva Rady Evropy o ochrané lidskych prav a zékladnich svobod (1950)
o Ratifikovano 1992
Doporucujici dokumenty Rady Evropy

o Napr. Rezoluce a doporuceni Poradniho shromazdéni Rady Evropy o masmédiich a lidskych
pravech, o deklaraci Vyboru ministri Rady Evropy o svobodé projevu informaci ze dne 29. 4. 1982

o Obsahuji zakladni principy prava na informace

§ Kazdd osoba ma pravo obdrzet informace uchovavané statnimi organy
§ Zadatel o informace neni povinen prokazovat dfivody své zadosti

§ Pristup k informacim ma byt uplathovan na principu rovnosti

§ Informace maji byt poskytnuty v primérené Ihité

§ Statni orgdn musi sdélit ddvody odepreni informaci



§ Zamitnuti zadosti musi byt prezkoumatelné.

Umluva Rady Evropy o pfistupu k Gfednim dokument&m (CETS &. 205; Tromsg, 18, Eervna
2009)

o Zarucuje pfistup k Grednim dokumentdm (= vSem informacim zaznamenanym v jakékoli
podobé)

§ Minimalni povinné subjekty dle Umluvy - organy statni spravy a samosprav, organy zakonodarné
moci, organy soudni moci a fyzické a pravnické osoby, pokud vykondavaji spravni pravomoc

o V soucasné dobé ratifikovalo 10 statd Rady Evropy
§ Napt. Finsko, Estonsko, Litva, Madarsko a Cernd hora

§ CR zatim ne

Poskytovani informaci

Na zddost
o §4a

§ Je-li informace poskytovana na zakladé Zzadosti, poskytuje se ve formatech a jazycich podle
obsahu Zadosti o poskytnuti informace, vcetné k ni se vztahujicich metadat, pokud tento zéakon
nestanovi jinak. Povinny subjekt neni povinen ménit format nebo jazyk informace ani vytvaret k
informaci metadata, pokud by takova zména nebo vytvoreni metadat byly pro povinny subjekt
neprimérenou zatézi; v tomto pripadé vyhovi povinny subjekt zadosti tim, ze poskytne informaci ve
formatu nebo jazyce, ve kterych byla vytvorena. ...

wn

Moznost poskytnout prostfednictvim aplikacniho rozhrani (API)
o Poplatky za poskytnuti nesmi prekrocit nutné vynalozené naklady
Zverejnénim
o Povinné
§ Pr.§5 odst. 1 z. ¢. 106/1999 Sb.
§ Kazdy povinny subjekt musi pro informovani verejnosti ve svém sidle a svych uradovnach
zverejnit na misté, které je vSeobecné pfristupné, jakoz i umoznit porizeni jejich kopie, tyto

informace:

a) divod a zpUlsob zalozeni povinného subjektu, véetné podminek a principl, za kterych
provozuje svoji ¢innost,



b) popis své organiza¢ni struktury, misto a zpUsob, jak ziskat prislusné informace, kde Ize
podat Zadost Ci stiznost, predlozit navrh, podnét ¢i jiné dozadani anebo obdrzet rozhodnuti o
pravech a povinnostech osob,

c) misto, IhGtu a zplsob, kde Ize podat opravny prostfedek proti rozhodnutim povinného
subjektu o pravech a povinnostech osob, a to véetné vyslovného uvedeni poZadavkd, které jsou v
této souvislosti kladeny na Zadatele, jakoZ i popis postupl a pravidel, kterd je tfeba dodrzovat pri
téchto ¢innostech, a oznaceni prislusného formulare a zplsob a misto, kde Ize takovy formular
ziskat,

§ § 5 odst. 5 Povinné subjekty, které vedou a spravuji registry, evidence, seznamy nebo rejstriky
obsahujici informace, které jsou na zékladé zvldstniho zédkona kazdému pristupné, jsou tyto
informace povinny zverejnovat v prehledné formé zplsobem umoznujicim i dalkovy pristup. Na tyto
subjekty se pro tento Ucel nevztahuje povinnost zamezit sdruzovani informaci podle zvlastniho
pravniho predpisu.

o Dobrovolné

§ § 5 odst. 7 ZInf:

§ Povinny subjekt mlze informace podle odstavce 1 zverejnit i dalSimi zplsoby a s vyjimkami
uvedenymi v tomto zakoné mdize zverejnit i dalsi informace.

Opétovné uziti informaci verejného
sektoru

Pro efektivitu je tfeba zajistit vhodny pfistup k datum
o Otevrena data

0 Open API

Povinné subjekty dle z. 106/1999 Sb.
§ 2 odst. 1: statni organy, Uzemni samospravné celky a jejich organy a verejné instituce

§ 2 odst. 2: subjekty, kterym zakon svéril pravomoc rozhodovat o pravech a povinnostech
osob, v rozsahu vykonu této pravomoci



Verejné instituce
Novela €. 39/2001 Sb. - cil: zajistit aplikaci na verejnopravni media

Intenzivni soudni praxe:

o Vseobecnd zdravotni pojistovna (Nalez Ustavniho soudu ze dne 16. 1. 2003, sp. zn. lll. US
671/02)

o Fond nérodniho majetku (Nalez Ustavniho soudu ze dne 27. 2. 2003, sp. zn. Ill. US 686/02)
§ 4 znaky verejné instituce

(i) verejny ucel instituce

(i) jeji zrizeni statem

(iii) vznik organd instituce statem

(iv) statni dohled nad ¢innosti instituce

Statni podnik Leti$té Praha (Nalez Ustavniho soudu ze dne 24. 1. 2007, sp. zn. |. US 260/06)
o 5.Znak

(v) urceni, zda instituce vznika na zdkladé verejného nebo soukromého prava

wn

Zakladni kdmen pro rozhodovaci praxi NSS

(@]

Chaps
o IDOS - data - Seznam.cz

Chaps: Nejsme povinny subjekt, nic nedame

(o]

Spravni kolecko:

o

§ Rozhodnuti MD (Ministerstva dopravy ze dne 16. 1. 2012 ¢. j. 220/2011- 030-Z106/10)

wn

Rozsudek KS v Brné (7. 6. 2013 €. j. 62 A 26/2012-129)
§ Kasacdni stiznosti (27. 9. 2013 ¢&. j. 5 As 57/2013-16)
§ Ustavni stiznosti (11.US 3669/13)

o US - Ano! - pfeneseni vykonu vefejné spravy -povinny subjekt v rozsahu pfeneseného Gkolu

(@]

(UOHS - pokuta Chaps 2 199 000 K¢&, snizena na polovinu v rozkladu)



Otevrend data

zplsob poskytovani informaci verejného prostoru
aplna,
snadno dostupna,
strojové citelnd,
pouzivajici standardy s volné dostupnou specifikaci,
zpfistupnéna za jasné definovanych podminek uziti dat s minimem omezeni,
dostupna uzivatellm pri vynaloZzeni minima moznych nakladd.
5 stupn@
Posileni transparentnosti a kontrola verejné spravy
Zefektivnéni verejné spravy
0 Zejména pfi existenci propojenych dat
Datova zurnalistika
Lepsi sluzby
Nové ekonomické prilezitosti
Zdroj novych sluzeb
Jak to celé funguje?

o Verejna sprava poskytne PSI ve formé otevienych dat -> Nezavisly vyvojar nad nimi postavi
aplikaci

Ochrana autorského prava

Pouze, kdyz autorské pravo svéddi treti osobé
Ufedni dilo! (§ 3 Aut. Z.)
Ne databazové parvo

§ 11 odst. 2 pism. c) z. 106/1999 Sb.



o ,Povinny subjekt informaci neposkytne, pokud by tim byla porusena ochrana prav tretich osob k
predmeétu prava autorského nebo prav souvisejicich s pravem autorskym.”

Zakonna licence uziti dila pro Uredni Ucel dle § 34 z. ¢. 121/2000 Sb., autorsky zakon
Pr. 1 - Pravni analyza vypracovana externim subjektem
0 Rozsudek NSS ze dne €. j. 3 As 55/2014-33

o V projednavané véci je tedy tfeba na zakladé smlouvy o dilo, prip. licen¢ni smlouvy, uzaviené
mezi zalovanym a advokatni kanceldri ovérit, zda byl Zalovany opravnén pozadovanou pravni
analyzu stéZovatelce poskytnout, aniz by porusil autorska prava jejiho zpracovatele.

PFr. 2 - Mapy criminality

Pokud je povinny subjekt oprdvnén k rozmnozovani, rozSifovani a sdélovani - je povinen
poskytnout

Soukromi
§ 8b:

o (1) Povinny subjekt poskytne zdkladni osobni Udaje o osobé, které poskytl verejné prostredky.

o (2) Ustanoveni odstavce 1 se nevztahuje na poskytovani verejnych prostredkl podle zdkon@ v
oblasti socialni, poskytovani zdravotnich sluzeb, hmotného zabezpeceni v nezaméstnanosti, statni
podpory stavebniho sporeni a statni pomoci pri obnoveé Gzemi.

o (3) Zakladni osobni Udaje podle odstavce 1 se poskytnou pouze v tomto rozsahu: jméno,
prijmeni, rok narozeni, obec, kde ma prijemce trvaly pobyt, vyse, Ucel a podminky poskytnutych
verejnych prostredkd.

Ustdlena praxe NSS:
o Napfr. 8 As 55/2012-62 ze dne 22. 10. 2014

o Informace o platech zaméstnancl placenych z verejnych prostredk( se podle § 8b zdkona ¢.
106/1999 Sb., o svobodném pfristupu k informacim, zasadné poskytuji.

o Povinny subjekt neposkytne informace o platu zaméstnance poskytovaném z verejnych
prostredkl (§ 8b zdkona ¢. 106/1999 Sb., o svobodném pristupu k informacim) jen vyjimecné,
pokud se tato osoba na podstaté vlastni ¢innosti povinného subjektu podili jen neprimo a
nevyznamnym zplsobem a zaroven nevyvstavaji konkrétni pochybnosti o tom, zda v souvislosti s
odmeénovanim této osoby jsou verejné prostredky vynakladany hospodarné.

Protest - UOOU



o Argument: Neproporciondlni

o Reseni - neuvadét jména s vyjimkou vrcholovych pozic



Osobnost a soukromi

Osobnost a soukromi

Lidska osobnost je projevem identity ¢lovéka. Nahled na podstatu a pojem clovéka obsahuje fadu
poloh, které zahrnuiji filozoficko-teologické koncepty zaloZzené na staroreckém a krestanském
mysSleni, biologické faktory popsané darwinismem, sociologické pojeti individua jako soucasti
primarné;jsi a dalezitéjsi lidské spolec¢nosti ¢i historickou dimenzi predstavujici odraz dosavadniho
vyvoje lidstva.

Dobrat se podstaty lidské identity a jddra jeho osobnosti je vSak cil veskrze nedostizny, nebot jak
uvadi Eduard Sprange, jehoz filozoficko-teologické pojimani v zdpadni civilizaci bylo historicky
rozkolisano po ose od ,zdegenerované Selmy” po ,vérny obraz boha" a v jehoZz nitru se soucasné
prolind ,nesmrtelnd duse” se ,zdhadnou hrou vnitrnich svétl”, coby prihradky osobnosti, které
predstavuji rlizné, ale provazané slozky lidského ja.

Jadro osobnosti Ize z psychologického hlediska vyjadrit jako vyvijejici se systém duSevnich
vlastnosti a tendenci jedince, ve kterych se odrazi jeho charakterové rysy, schopnosti, natura,
postoje, a jiné, které se z podstatné ¢asti projevuji lidskym védomim. Potreba identity ¢lovéka je
zakladni slozkou jeho podstaty.

Prostredi kyberprostoru se v fadé ohled( odliSuje od redlného svéta, coZ ma s rostoucim
vyznamem virtudlni pritomnosti pro vétSinu spole¢nosti vyznamné dopady na formovani a realizaci
osobnosti jednotlivcl. Pfedné je v tomto prostoru omezeno mnozstvi informaci sdilenych v ramci
interakce, kterd je tak oproti redlné mezilidské komunikaci ochuzena o nonverbalni projevy a
podplrné smyslové viemy. Tento aspekt je doplfiovan o prvek zdanlivé anonymity ¢i prfinejmensim
nejistoty ohledné identity zpUsobeny variabilitou virtualnich identit, ktery vSak mdize byt v
kontrastu s identifikovatelnosti zarizeni a dalsich podpUrnych technickych prvkd online
komunikace.

Lidska osobnost je riznorodéa a pestra, zahrnuje prvky ctihodné a pozitivni, jakoZto i odsuzované a
potlacované. Toto polaritné strukturované napéti mezi vnitfnimi elementy ¢lovéka stoji za nasim
Clovécenstvim, je hnacim motorem pokroku a zmény. Pouze za pritomnosti Usili nutné spojovaného
s prosazovanim moralnich hodnot v nitru kazdého z nés jsme schopni docenit vyznam, ktery je
témto maximam prisuzovan. Soucasné vsak tyto vnitfni rozpory mohou vést ke specifickému
chovani jednotlivce ve virtualnim prostoru, kde je ¢lovék zdanlivé zbaven nékterych spolecenskych
¢i moralnich mantineld a je mu umoznéno realizovat temnéjsi stranky své osobnosti bez zjevného
nasledku ¢i trestu. Thomas Ploug ve své studii podotykd, Zze z morélné-etického hlediska lIze mozné
pri¢iny tohoto posunu v hodnotach pfi jednani v online prostredi shledavat v interakci odcizujiciho
efektu technologii, absenci nonverbalnich a smyslovych vjemU ¢i pocitu vzdalenosti a anonymity.



Nad rédmec vnitfniho vnimani vlastni podoby a projev{ tohoto vnimani navenek je soulasti
osobnosti Clovéka i jeho jedinecnd fyzicka pritomnost. Tim, kym je, je i skrze svou specifickou
stavbu téla, pohlavi, rasu, vék, vzhled, zdravi a dalsi fyzické projevy. Soubor takto predstavenych
dil¢ich sloZzek ve svém propojeni vytvari osobnost ¢lovéka, kterou je namisté vzdy vnimat v jeji
ucelenosti a nedélitelnosti.

Pojem soukromi

Specifickou rovinou lidské osobnosti, ktera se Siroce prolina s fadou vyse zminénych dilcich
osobnostnich prav, ale téz se specifickou Upravou ochrany osobnich Udajd popisovanou dale, je
rovina ochrany soukromi. Jak bude rozebrano v ¢asti poskytujici prehled historického vyvoje, radi
se tato spiSe mezi pozdéji vykrystalizované slozky pravni ochrany osobnosti. Souc¢asné jde vsak o
oblast s nejvice dynamickym soucasnym vyvojem, ktery je silné ovlivnén rozmachem informacnich
a komunikacnich technologii.

U soukromi jde o pojem, ktery se z pohledu prava vyvinul v rdmci minulého stoleti v podstaté ze
dvou odlisSnych perspektiv. V americkém pojeti jde pfedevsim o ochranu pred zdsahem a
vmeésovanim se statu do soukromé osobni sféry ¢lovéka. Evropské pojeti naproti tomu plvodné
vychazelo z Sirsi potrfeby ochrany cti a vaznosti, tedy z pfiznani oddéleni verejného a soukromého
nazirani na Clovéka.

Samota - Nejuplnéjsi stav soukromi zde je jedinec oddélen od vsech ostatnich fyzickych,
psychologickych ¢i socidlnich zdsah( z vnéjsku a nachazi se ve svém vnitfnim dialogu.

Stav intimity - jedince stavi do malé skupinky, kterd umoznuje upfimné a uvolnéné vztahy mezi
¢leny.

Stav anonymity - Pokud se jedinec nachazi na verejné pristupném misté, ale zastava ,skryt v
davu“, je ve stavu anonymity

DalSi pohled na soukromi prinasi Daniel J. Solove, ktery shrnul tehdejsi diskurs tykajici se konceptu
soukromi do Sesti zakladnich kategorii. Prvni vnimanou slozkou je pravo byt ponechan o samoté, o
kterém bude blizSi zminka v pozdéjsi Casti, ktera popisuje historicky vyvoj ochrany soukromi a
prolindni jeho evropského a amerického pojeti. Druhou rovinu shleddva v moznosti omezit pristup
ke své osobé a branit se nechténému pristupu ze strany druhych. Déle Ize na soukromi nahlizet
jako na tajemstvi a moznost skryt urcité zalezitosti pfed druhymi. Ctvrtym aspektem, ktery je
reflektovan ve zvlastni Gpravé ochrany osobnich Gdajd, je moznost vykonu kontroly nad
informacemi o své osobé. Patou rovinu soukromi Solove propojuje s obecnym vnimanim ochrany
osobnosti, jedine¢nosti a distojnosti ¢lovéka. Poslednim, avSak nepominutelnym prvkem je pak

intimita neboli moznost kontroly intimnich vztahl a pristupu k intimnim aspektdm Zivota.

Komplexni ndhled na vnimani soukromi z jiného Uhlu pohledu prinasi od devadesatych let Roger
Clarke, ktery déli soukromi jako takové do péti dil¢ich dimenzi. Osobni i télesné soukromi je z jeho
pohledu otazkou télesné integrity a vaze se na problematiku souhlasu se zdravotnimi zasahy,
odbéry tkani ¢i povinné vakcinace. Rovinu soukromi v chovani a jednani vaze ke vsem aspektlim



lidského chovani, zvlasté pak k tém, které jsou obecné pfrijimdany jako citlivé, tedy napr. otazky
sexualnich preferenci, politickych nazord ¢i ndbozenského vyznani. Treti rovinou je soukromi
osobni komunikace, tedy zajisténi moznosti komunikace mezi osobami pres rlzné komunikacni
kanaly bez plosného sledovani a odposlouchavani.

Dalsi rovina se vztahuje na soukromi osobnich Gdajl, které by se mélo projevovat kontrolou jedince
nad Udaji o jeho osobé a nad jejich zpracovavanim. Patou rovinou, kterou Clarke doplnil k
predchozim v roce 2013 v ddsledku vnimaného technologického a spolec¢enského vyvoje, je
soukromi osobniho zazitku a zkusenosti. Vyznam této slozky soukromi dle jeho ndzoru znepokojivé
narlista s rostouci vsudy pritomnosti profilovani uzivatell digitalizovanych sluzeb, sahajiciho od
sledovani polohy pres zaznamenavani aktivity na medidlnich portalech po ukladani elektronické
posty.

Ctvrtym a nejkomplexnéj$im pfikladem pfistupu k pojeti soukromi, ktery je zde vhodné zminit, je
typologie vytvorena pod vedenim Bert-Jaap Kopes. Za vyuziti predchozich klasifikaci a Udajl o
Ustavnépravni ochrané soukromi v deviti jurisdikcich zdpadni kultury byl formulovdan model se
dvéma dimenzemi. Jedna dimenze vychazi z vySe zminéného Westinova pojeti soukromi a odliSuje
miru intimity prostredi. Osa sahd od osobniho prostoru, kde je soukromi vyjadrené samotou, po
verejny prostor, kde ma soukromi podobu nendpadnosti. Druha osa ma pak dvé polohy reflektujici
zakladni pojeti pristupu k ochrané soukromi, tedy dliraz na svobodu pred zdsahem vyjadrenou
pravem byt nechdn o samoté a dliraz na svobodu urcitého stavu znacici prostor k rozvoji vlastni
individuality. Prostor mezi témito dimenzemi je vyplnén deviti zakladnimi typy soukromi, které
zahrnuji: télesné soukromi; prostorové soukromi; soukromi komunikace; soukromi vlastnictvi;
soukromi informaci; dusevni soukromi; soukromi pri rozhodovani; sdruzovaci soukromi a soukromf
chovani.

Vypocetni technologie, internetové pripojeni a vSeobecnd digitalizace zasadné rozsitily moznosti
vytvaret, shromazdovat, zpracovavat a sdilet Gdaje o nejrliznéjsich ¢innostech, vlastnostech,
rysech ¢i myslenkach jednotlivce a tim naruSovat i potlacovat nékterou z oblasti projevu soukromf
jednotlivce. S rlstem vyznamu téchto operaci se data stavaji hlavni komoditou moderni digitaiIni
ekonomiky a je zfejmé, ze pouha incidenc¢ni nasledna ochrana skrze vseobecné osobnostni pravo
by byla nedostacujici. Klicovou roli tak ziskava paralelni preventivni pravni Uprava verejnopravniho
charakteru zamérena na regulaci zpracovani osobnich Gdajd.

Ochrana osobnosti v Case

Pocatky ochrany osobnosti Ize vystopovat az k fimskému pravu. Vzhledem k dobové situaci byla
nejprve omezena na ochranu télesné integrity a nasledné rozsirovana na jiné formy urazky na cti
(iniuria). S nastupem stredovéku a vlivem katolického krestanstvi vznika koncept obecné lidské
dUstojnosti, uznani schopnosti vlastniho sebeuréeni nebo predpoklad rovnosti vsech lidi pred
Bohem. Pojeti civilnépravniho vSeobecného osobnostniho prava vsak prindsi az osvicenstvi skrze
prirozenopravni vnimani ¢lovéka jako rozumem nadané bytosti.

Pro Ceské Uzemi Ize pocatky Upravy shledavat v prijeti Obecného zdkoniku ob¢anského a jeho
nasledné recepci formou zdkona €. 11/1918 Sb. do ¢eskoslovenského pravniho radu. Pfes absenci



vyslovné Upravy osobnostnich prav byla jejich obecna ochrana zakotvena skrze § 16, ktery
priznaval kazdému clovéku vrozena prirozena prava. Dobova pravni doktrina ocenovala formulaci
tohoto ustanoveni pro jeho funkci vSeobecné smérnice pro soudni rozhodovani. Zaroven rozsifovala
jeho obsah napfr. o svobodu viry a vyznani ¢i pravo na osobni tajemstvi. Nékteré dalsi slozky
osobnostniho prava byly obsazeny v zédkoné &. 218/1926 Sb., o pravu autorském, v upravené pravo
na ochranu pisemnosti osobni povahy a v § 34 pravo k vlastni podobizné. Nékteré tradi¢ni slozky
osobnostniho prava vsak zlstaly upraveny trestnépravné, konkrétné zdkonem ¢. 108/1933 Sb., o
ochrané cti.

V disledku slozité politické situace béhem mezivalecné a povalecné politice, nikdy nedoslo k prijeti
ryze Ceskoslovenské prvorepublikové kodifikace obCanského prava, prestoze doslo k jejimu
vypracovani . Zakon ¢. 141/1950 Sb., obcanského zakoniku, pfijaty za zcela odliSné politické
situace a ideologie, atmosféry povalecnych let, neobsahoval zdkonnou Upravu vSeobecného
osobnostniho prava, ackoliv bylo pfi jeho pripravé ¢erpano z ndvrhu mezivalec¢né Ceskoslovenské
pravni Upravy. Dil¢i ochrana byla zachovana jménu, prijmeni a krycimu jménu fyzické osoby v § 22.
Prava k osobnim pisemnostem a podobizné ¢lovéka upravoval § 95 a § 96 zakona ¢. 115/1953 Sb.,
autorsky zakon, ktery v jejich rozsahu stanovil také postmortdlni ochranu a podminky
zpravodajské, umélecké a védecké licence.

Ke kladnému vyvoji doslo béhem prijetim zakona €. 40/1964 Sb., ob¢anského zédkoniku, ktery v § 11
poprvé obsahoval vyslovnou Upravu vseobecného osobnostniho prava jako jednotného prava. V
rozsifeni vyCtu Upraveé v autorském zakoné Ize zfejmé sledovat reakci na technologicky pokrok, kdy
se zaznamova zafrizeni jako diktafony, fotoaparaty ¢i kamery zacaly stdvat béznou soucasti
spolecenského déni. Postmortadlni ochrana byla rozsifena na vsechny slozky vSeobecného
osobnostniho prava.

Po Sametové revoluci doslo v navaznosti na zménu politického rezimu k dil¢im novelizacim zakona
¢. 40/1964 Sb.. Prirozenopravni zéklad osobnostniho prava pak byl znovu zakotven pfijetim Listiny
zdkladnich prav a svobod v roce 1991. K hlavnimu vyvoji prvorepublikové pravni tradice doslo
skrze soudni aplikaci prava, ve které byl reflektovan nedavny spoleensky i technologicky vyvoj.
Soukromopravni Upravé osobnostnich prav byla pfi aplikaci pfiznavana vyznamna role pro
rozvedeni a konkretizaci Listiny zdkladnich prav a svobod, ktery zabezpecoval respektovani
osobnosti fyzické osoby, ochranu jejich jednotlivych stranek a jeji vsestranny svobodny rozvoj.

Pravni Uprava ochrany osobnosti a
soukromi

Ochrané osobnosti nebo dil¢im slozkdm vSeobecného osobnostniho prava je vénovana cela
rada mezinarodnich umluv. Historicky vyznamny je vliv VSeobecné deklarace lidskych prav, kde je
v preambuli vyjadrena vira v zékladni lidska prava, v dlstojnost a hodnotu lidské osobnosti.
Nasledné je v ¢lanku 12 formulovan zékaz svévolného zasahovani do soukromého zivota, do
rodiny, domova a korespondence a zaroven i ochrana pred Utoky na Cest a poveést ¢lovéka.
Deklarace sice sama o sobé nema pravni zdvaznost, jde vSak o klicovy zaklddaci dokument



Organizace spojenych narodd a jde i o vlivnou slozku mezinarodniho zvykového prava. Zakladni
hodnoty deklarace byly nasledné rozvedeny a konkretizovany v Mezinarodnim paktu o obcanskych
a politickych pravech a Mezinarodnim paktu o hospodarskych, socialnich a kulturnich pravech,
které vstoupily pro Ceskoslovenskou socialistickou republiku v G&innost dne 23. bfezna 1976
formou Vyhlasky ministra zahranic¢nich véci ¢. 120/1976 Sb.

Nasledné nedodrzovani prav garantovanych v téchto dokumentech stalo u zrodu obcanské
iniciativy Charta 77. Z rady dalSich vyznamnych mezinarodnich dokumentl dotykajicich se prav
¢lovéka na ochranu jeho osobnosti je na tomto misté vhodné zminit Umluvu o otroctvi, Mezinarodni
Gamluvu o odstranéni véech forem rasové diskriminace, Umluvu o odstranéni véech forem
diskriminace Zzen, Rd&mcovou Umluvu o ochrané narodnostnich mensin ¢i soubor Umluv Mezinarodni
organizace prace.

Zasadnim impulsem pro vyvoj evropského pojeti ochrany lidskych prav bylo v roce 1950
pfijeti Umluvy o ochrané lidskych prav a zékladnich svobod v rémci Rady Evropy. Tento
mezinarodni dokument je jednim ze zakladnich kamen( evropského pristupu k ochrané lidskych
prav a diky samostatnému kontrolnimu mechanismu v podobé Evropského soudu pro lidska prava
umoznil vytvoreni korpusu mezinarodni lidskopravni judikatury, ktera je v mnoha ohledech vice nez
voditkem pro vyvoj vnitrostatnich Uprav a rozhodovaci praxe.

Vyklad a aplikace Umluvy jsou postaveny na souboru zdkladnich princip(, které v mnohém
odrazeji esenci tohoto ramce, tedy zajisténi srovnatelné minimalni drovné lidskych prav ¢lenskych
statl Rady Evropy. Predné je sledovana efektivita ochrany lidskych prav, cilem je tudiz dosazeni
praktické a Ucinné realizace garantovanych prav. Dale se jedna o systém ochrany lidskych prav,
ktery pUsobi subsididarné k vnitrostatnim systémdm. Nosnym vykladovym principem je pozadavek
nalézani spravedlivé rovnovahy mezi obecnymi zajmy spolecnosti a ochranou zakladnich prav
jednotlivce. Text Umluvy je sou¢asné nutno vnimat dynamicky, jako ,Zivouci instrument”, vyvijejici
se v dlsledku promény spolecnosti. Déle je vykladu Umluvy vlastni nalézani pozitivnich zavazk(,
tedy pozadavkd, aby smluvni strana (stat) néco ucinila (predevsim zajistila odpovidajici ochranu
prav dotené osoby, napfr. skrze vnitrostatni systém soudnictvi), nikoliv se pouze zdrzela urcitého
jedndani. Soud zaroven vyuziva konceptu prostoru pro uvazeni, ktery omezuje zasahy soudu do
praxe statd pouze na zdsadni nedostatky dodrzovéani Umluvy. Centralni pro vyklad Umluvy je v
neposledni fadé koncept demokratické spolecnosti a princip vlady prava.

Ceské a Slovenska Federativni Republika schvalila Umluvu 18. bfezna 1992, ¢imz se stala
soucasti jurisdikce Evropského soudu pro lidskd prava. Rozhodnuti Strasburského soudu maji
nesporny vliv na pfistup k vykladu lidskych prav na vnitrostatni drovni, coz dosvédcuje rada
rozhodnuti tykajicich se pfimo Ceské republiky, jakoZto i ¢asté reference v judikatufe ¢eskych
soudd.

V rédmci unijniho prdva ma dale stézejni roli Listina zakladnich prav EU. Svym obsahem
Listina vychdazi do zna¢né miry z Umluvy o ochrané lidskych prav a zékladnich svobod a
navazujiciho judikaturniho korpusu.

Na Ustavnépravni Urovni zaujima predni roli katalog lidskych prav obsazeny v Listiné
zakladnich prav a svobod. Dil¢i sloZzky osobnostniho prava prostupuji fadou ¢lankd a vyzaruji



neprimo i z preambule. Timto zakotvenim osobnostnich prav na nejvyssi Urovni ¢eského pravniho
Fadu doslo k posileni jejich ochrany, ktera je podporovana skrze rozhodovaci ¢innost Ustavniho
soudu (a neprimo téz Evropského soudu pro lidskd prava) a vedla ke zvySenému standardu
obcanskopravni reflexe téchto prav.



Ochrana osobnich udaju

Ochrana osobnich udajt

Verejnopravni ochrana osobnich Gdajl je svym vyvojem Gzce propojena s mezinarodnim vnimanim
potreby ochrany osobnosti, zvlasté pak jejiho soukromi. Je zdkladni rada specifickych prav subjektd
Gdajt, jakymi jsou: préavo na informaci o zpracovani, rozsahu zpracovani, Gc¢elu zpracovani nebo o
jeho zpracovateli, pravo na opravu ¢i odstranéni neopravnéné zpracovavanych osobnich Gdajd. Ty
se daji odvodit jiz z vykladu ¢l. 17 Mezinarodniho paktu o ob¢anskych a politickych pravech.

Z Paktu vsak nelze bez dalsiho dovozovat zdkladni principy zpracovani osobnich Gdajd. Jiz drive
bylo mozné jejich formulaci zaznamenat v pravidlech OECD (Organizace pro hospodarskou
spolupraci a rozvoj) vydanych roku 1980. Obdobné jako pro ochranu osobnosti vSak pochazi
nadnarodni Uprava vyznamna pro ¢eské pravni prostredi predevsim z ¢innosti Rady Evropy.
Umluva ¢&. 108 o ochrané osob s dlirazem na automatizované zpracovani osobnich Gdajd byla
pfijata jiZz v roce 1981. Pro Ceskou Republiku véak nabyla platnosti aZ v roce 1981. Lze ji povaZovat
za vlbec prvni detailnéji zabyvajici se mezindrodni Upravu této problematiky.

Skrze tuto umluvu byl polozen zéklad narodnich pravnich predpisl, ktery nadsledné umoznil snazsi
implementaci pozadavk{ evropské smérnice ¢. 95/46/ES o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném pohybu téchto Udajd. Umluva je povazovana za zasadni
evropsky predpis v této oblasti prava.

K 25. kvétnu 2018 vstoupil v G¢innost Evropsky reformni bali¢ek pravidel pro zpracovani osobnich
Gdajd, ktery reflektuje posun v prostoupeni spole¢nosti informa¢nimi a komunikaénimi
technologiemi a reaguje na noveé vzniklé vyzvy. Cilila na harmonizaci a posileni ochrany osobnich
Udajd a soukromi podle dosavadniho pravniho ramce, prinesla tudiz radu zmén, at jiz v celkové
koncepci regulace a zajisténi souladu s ni, tak v podobé nové upravenych dil¢ich prav Ci povinnosti.
Klicové postaveni nové jednotné zaujima Obecné nafizeni o ochrané osobnich Gdajd ¢. 2016/679
(General Data Protection Regulation, dale jen ,GDPR"), které je ve zvlastnich oblastech dopinéno
dalSimi evropskymi pravnimi predpisy ¢i narodni Upravou.

Ucel Upravy

Zasahy do osobnostnich ¢i jinych zdkladnich prav a svobod skrze zpracovani osobnich Gdajd mohou
nabyvat rlizné intenzity. Mze jit o rzné formy naruseni soukromi, resp. Ujmy na cti ¢i vaznosti,
napr. skrze neopravnéné zverejnéni intimnich informaci o osobnim zivoté ¢i o preferencich,
zdalibach nebo jedndni jednotlivce. Osobni Udaje mohou byt také vyuzity pro profilovani jedince
skrze kombinaci Gdajl o jeho navycich, zajmech a slabostech za G¢elem jeho nasledného ovlivnéni
pfi jednani, rozhodovani ¢i tvorbé nazord.



Udaje ale mohou také slouzit k vydiréni & manipulaci vybranych jedinc@. Zfejmé nejzavazné;jsi
formou zneuziti osobnich Gdajd je pak tzv. krddez identity, kdy dojde k neopravnénému prevzeti
jedné ¢i vice vyznamnych virtualnich identit jedince, které umozni narusiteli neopravnéné jednat
jménem obéti a na jeji U¢et bez moznosti snadného odhaleni.

Z ddvodu tohoto nerovného postaveni mezi subjekty (dajd a subjekty zpracovavajicimi jejich
osobni Udaje je v zdjmu ochrany pred zminénymi zdsadnimi zasahy do zakladnich prav a svobod
dotcenych osob namisté ulozit témto subjektlim,1924 aby pri nakladani s osobnimi Udaji
zohlednovaly a bilancovaly vlastni ekonomické ¢i spolecenské zdjmy s riziky a dopady do sféry
dotcenych fyzickych osob.

Zakladni zdsady zpracovani osobnich udaju

Zpracovani musi probihat zadkonnym, korektnim a transparentnim zplsobem pro vymezeny a
legitimni Ucel, pricemz rozsah zpracovavanych Gdajl tomu musi byt priméreny a osobni Gdaje maji
byt pokud mozno presné, pripadné opravitelné. Ukladdani osobnich Gdajd je pripustné pouze po
nezbytnou dobu danou Ucelem zpracovani a pri veskerém nakladani s osobnimi Udaji je nutno klast
dlraz na zajisténi jejich nalezitého zabezpeceni zejména pred neopravnénym zneuzitim ci
nahodnym narusenim.

Tyto zasady jsou vSak rozsifeny o podstatny prvek, ktery posouva koncepci Upravy k formeé
regulované samoregulace. Tim je vyslovné zakotveni odpovédnosti spravce za dodrzovani
zdkladnich zdsad zpracovani a pozadavek jeho schopnosti tento soulad dolozit.

Pozadavky na zakonné zpracovani
osobnich Udajl

Je nutno posuzovat kombinaci tri aspektd naklddani s osobnimi Gdaji. Je nutno urcit ucel, pro ktery
dochazi ke zpracovani, nalézt Ci zajistit pravni zaklad daného zpracovani a vymezit okruh
dotéenych osobnich Gdajl, ktery musi byt prfiméreny tomuto Géelu a podloZzeny pravnim zakladem.
Obecné pravni zéklady jsou upraveny v ¢lanku 6 GDPR.

Zpracovani mize byt oprdvnéno nezbytnosti pro plnéni smlouvy se subjektem Gdajd. Jeho
nezbytnost Ize také nalézat v pInéni pravni povinnosti ulozené spravci nebo v plnéni Ukolu ve
verejném zajmu ¢i vykonu verejné moci povérenym spravcem. Obsah téchto dvou kategorii
pravnich zadkladd mUze pripadné blize vymezovat pravo ¢lenského statu.

V omezené mire Ize za podklad vnimat i nezbytnost zpracovani pro ochranu zZivotné ddlezitych
zajm{ fyzické osoby ¢i ochranu opravnénych zajmd spravce ¢i treti osoby. V druhém zminéném
pripadé je vSak nutno zohledriovat pomérovani se zajmy Ci zakladnimi pravy a svobodami subjektu
Udajd, predevsim pokud se jednd o dité.

GDPR naopak roli souhlasu do jisté miry zesiluje, kdyz zavadi zvlastni pozadavky na souhlas u
zpracovani osobnich Gdajd déti (mladsich 13-16 let, podle narodni Gpravy). Jadrem Gpravy je



pozadavek, aby spravce pfi snaze o ziskdni souhlasu pfi poskytovani sluzby informacni spolecnosti
(napf. socialni sité, online prodej, online herni platformy apod.) vyvinul pfimérené usili odhalit, zda
zpracovavané osobni Udaje pfislusi ditéti pod zminénou vékovou hranici, a v pfipadé takového
zjisténi zajistil souhlas se zpracovanim od osoby s rodi¢ovskou odpovédnosti.

Timto ustanovenim je sledovan chvalyhodny zamér, jelikoz je zfejmé, ze dité nizkého véku si je
méné védomo moznych rizik a dlsledkl nakladani s jeho osobnimi Gdaji, zvlasté pokud jde o
profilovani, marketingové ucely ci sluzby cilici na déti.

Mohou tim vSak vznikat jind drive pominutelna rizika a prekazky. Predné je nutné ze strany spravce
zvazovat primeérenou miru profilovani uzivatele, aby zjistil jeho vék.

VysSe popsané dosud nebralo zretel na skutec¢nost, Zze zpracovavané osobni idaje mohou mit rlizné
citlivy charakter. Jiz od sjednani imluvy ¢. 108 je prijimano, ze urcité specifické kategorie osobnich
Gdajd vyzaduji prisnéjsi rezim zpracovani, ktery poskytuje dodatecné zaruky ochrany pred jejich
zneuzitim. Jedna se o Udaje, které se vazi k citlivym, intimnim aspektlim osobnosti ¢i jednani
jedince, které Ize vzhledem k réiznym rezim@m dle GDPR délit na pét kategorii

Obecné povinnosti spravce a zpracovatele

Druhou rovinou k témto povinnostem je pak potreba vytvareni zaznamd, které v pripadé potreby
umozni spravci dolozit vnitfni procesy posuzovani a bilancovani predvidané nafizenim a které
dokumentuji zavedena opatreni a zdlvodnéni jejich vhodnosti.

Je predvidano, Ze rada spravct pro mnoho forem zpracovani bude spoléhat na jiny subjekt, ktery
predstavuje v tomto ohledu zpracovatele. Po spravci je tudiz vyZzadovano, aby posuzoval vhodnost
téchto poskytovatell a vstupoval s nimi do pravniho vztahu pouze na zakladé smlouvy (pfip. jiného
pravniho aktu), ktera upravuje zakladni parametry zpracovani a vzajemnych prav a povinnosti, jak
blize vymezeno v ¢lanku 28 GDPR. Zpracovateli tak touto formou vznika sekundarni odpovédnost
za soulad zpracovani s pravni Upravou, kterou nese predevsim vici spravci. Je sou¢asné povinen
jednat v mezich jeho pokyn{ a smi do zpracovani zapojit dalsiho zpracovatele pouze na zakladé
pisemného svoleni spravce, pricemz timto nemUze sniZit Groven pozadovanych zaruk a povinnosti
stanovenych mu spravcem.

Zabezpecdeni zpracovani osobnich Udajl

Velkd ¢ast rizik zpracovani je spojena s Unikem osobnich Gdajl mimo sféru vlivu spravce di
zpracovatele a jejich naslednym neopravnénym zneuzivanim a Sifenim. Nosnou premisou pravni
Upravy ochrany osobnich Udajl zajistujici prevenci proti témto narusenim zabezpeceni osobnich
Udajd je, Zze pokud spravce ¢i zpracovatel zpracovava osobni Gdaje, musi tak cinit pri zavedeni
vhodnych technickych a organizac¢nich opatreni primérenych riziklm, ktera se vazi k jejich
nahodnému ¢i neopravnénému Uniku, zmeéné, zniceni Ci zpfistupnéni. Vychozim bodem
pro urceni potrfebné Urovné zabezpedeni je posouzeni zpracovani co do jeho povahy, kontextu,



rozsahu a Ucelu. V néasledujicim kroku je pak prihodné nacrtnout mozné rizikové scénare a roztridit
je s ohledem na dostupné informace podle stupné zdvaznosti a pravdépodobnosti. Kategorie
naruseni zabezpecleni Ize délit podle tradi¢niho pristupu informacni bezpecnosti na zasah do
dlvérnosti idajd, do dostupnosti Gdajl a do integrity Gdajl.

Ohlasovani pripadu poruseni zabezpeceni
osobnich Udajl

Povinnost ohlaseni se odviji od zjisténi, zda poruseni ma za nasledek riziko pro prava a svobody
fyzickych osob. Na rozdil od jinych rezimd posuzovani rizik v rdmci GDPR se zde resi konkrétni
dUsledky realné nastalého poruseni. Pro uréeni miry rizika hraji roli kritéria zahrnujici predevsim:
formu poruseni; povahu, citlivost a mnozstvi dotéenych osobnich Gdajd; identifikovatelnost
jednotlivce z dotéenych Gdajl; predpokladanou zadvaznost dopadl na jednotlivce; mozny dopad na
déti ¢i jiné zvlast zranitelné kategorie subjektd Gdajl; odhadované mnozZstvi dotéenych osob i
pripadné specifické postaveni spravce.

Spravce ma povinnost ohldsit poruseni zabezpeceni Ufadu pro ochranu osobnich Gdajéi zdsadné
bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédél. Pokud
poruseni zjisti zpracovatel, je povinen o ném bez zbytecného odkladu informovat spravce
(Minimalni pozadovany obsah ohlaseni je stanoven v ¢lanku 33 odst. 3 GDPR).

Ma-li poruseni natolik zavaznou formu, Ze hrozi vysoké riziko pro prava a svobody fyzickych osob,
je spravce povinen bez zbyte¢ného odkladu oznamit poruseni zabezpeceni dot¢enym subjektlim
Gdajd. Oznadmeni neni nutné, pokud byly Gdaje subjektu zajisStény opatrenim, které je ¢ini
nesrozumitelnymi pri neopravnéném pfristupu

Kazdy pripad poruseni zabezpeceni osobnich Gdajd musi byt spravcem zdokumentovan, vyse

popsané ohldseni dozorovému organu vSak neni povinné pro pripady, kdy riziko pro prava a
svobody dotc¢enych subjektd idajd neni pravdépodobné.

7/ \"4 /7 Ve Ve
Zamerna a standardni ochrana osobnich
V4 » O
udaju
Smyslem zdmérné ochrany osobnich (dajd je pak od Gvodni faze procesu zpracovani G¢inné chranit
osobni Udaje, napf. formou pseudonymizace. Timto procesem je podoba Udajl skryta prevedenim

na neprimé identifikatory, které vyzaduji ke ztotoznéni s fyzickou osobou dodatecnou informaci,
kterd je za vhodnych opatreni uchovavana oddélené.

Povérenec pro ochranu osobnich udaju



Povérenec pro ochranu osobnich dajd plni v rdmci operaci spravce ¢i zpracovatele nékolik
vyznacnych roli, které sméruji ke zkvalitnéni naklddani s osobnimi Udaji. Pfedné se jednd o
specializovaného konzultanta, ktery ma hluboké odborné povédomi o pravni Upravé i praxi ochrany
osobnich Gdajd, a mé tedy radit a poskytovat informace jak spravci ¢i zpracovateli, tak
zaméstnanclm, kteri provadéji zpracovani osobnich Gdajl. Zaroven se jedna o formu interniho
kontrolniho orgénu ¢i ,hlidaciho psa“, ktery v zajmu subjektd Gdajd a v rdmci garantované funkéni
nezavislosti a absence stretu zajmd monitoruje soulad c¢innosti daného povinného subjektu s
pozadavky pravni Upravy. Zatreti pak povérenec funguje jako kontaktni bod pro dozorovy urad i
pripadné pro dotéené subjekty Udajd.

Tato funkce mUze byt zfizena libovolnym spravcem ¢i zpracovatelem, nékteré vyznamné subjekty ji
vSak museji zridit mandatorné. Pripadny jmenovany povérenec muize byt jak interni zaméstnanec,
tak poskytovatel sluzby formou outsourcingu.

Prava subjektu udajl

Obecné povinnosti spravce smérujici k usnadnéni uplatfiovani prav subjektu Gdajd. Ten na né musi
upozornit srozumitelnym, stru¢nym a transparentnim zplsobem, poskytnout nalezitou soucinnost k
jejich realizaci a zasadné v mési¢ni Ihdté informovat subjekt o formé vyrizeni jeho Zadosti véetné
oddvodnéni.

Spravce odpovida za kontrolu opravnénosti pozadavkad, jelikoZz poskytnuti informaci (osobnich
Gdajd) o subjektu Gdajd neopravnéné treti osobé na zadkladé jeji zadosti predstavuje poruseni
zabezpeceni zpracovani osobnich Gdajd.

Vychozim pravem subjektu Udajl je pravo na informace. To ma dvé formy, podle toho, zda jsou
osobni Udaje ziskany primo od subjektu Gdajl nebo od treti osoby. Pri ziskavani Gdajd primo od
subjektu Udajd je v podstaté nutné mu v okamziku ziskani poskytnout prehled o zdkladnich
parametrech uziti Gdajl, tedy napr. Uc¢elu zpracovani, totoznosti a kontaktu na spravce ¢i okruhu
dalsich subjektd, kterym spravce ziskané osobni (daje bude predavat.

Specifické pravo na informace se vztahuje k profilovani a automatizovanému individualnimu
rozhodovani, o kterém je pojednano v sekci patnacté této ¢asti. Subjekt Gdajl musi byt predné
dUsledné informovan o svych pravech. Pro tyto Ucely bude zrejmé v prevazné mire odkazovano na
webové stranky spravce poskytujici tuto informaci.

Specifickou formou prava na kopii idajd, nové zavedenou GDPR, je pravo na prenositelnost Gdaju.
To se vaze na ztizenou zménu poskytovatele informacni sluzby v situacich, kdy je pozitek ze sluzby
vazan na soubor osobnich Gdajd poskytnuty uzivatelem (napr. komunikacni platformy socidlnich siti
¢i jiné sluzby, kde vyznamnym prvkem je, ze si uzivatel vytvari specifickou virtualni identitu).

Vzhledem k tomu, Ze jednou ze zdsad zpracovani osobnich Gdajl je pozadavek jejich presnosti a
spravnosti, ma subjekt Gdajl také pravo zadat opravu ¢i doplnéni nepresnych Gdajd. Soucasné
dostalo v GDPR zakotveni judikaturné dovozené pravo na vymaz (také oznacovano jako pravo na
zapomnéni ¢i pravo byt zapomenut). Jeho smyslem je moznost subjektu Gdaji domoci se v duchu



zasady minimalizace rozsahu a doby uchovavanych Gdajd odstranéni osobnich Gdajd, které jiz
neslouzi k primérenému ci legitimnimu zpracovani.

Pravni ochrana subjektu udajl

Na podporu zminénych prav a zmocnéni jednotlivce k vétsi kontrole nad svymi osobnimi Gdaji ma
subjekt Gdajd k dispozici prostfedky pravni ochrany. V prvni fadé jde o moznost obratit se na
dozorovy organ (pfedevsim Ufad pro ochranu osobnich udajd, ale pfipadné i na orgén jiného
¢lenského statu) se stiznosti na poruseni pravni Upravy.2064 Tato stiznost ma formu podnétu, ve
zvlast neupravenych ohledech se tedy uzije obecnda Uprava dle zdkona ¢. 500/2004 Sb., spravniho
radu. Zde je také upravena procesni stranka ochrany pred necinnosti dozorového organu, kterou
predvida ¢ldnek 78 GDPR. Ve srovnatelné formé pfijimal a vyfizoval Ufad pro ochranu osobnich
(dajt stiznosti dle dosavadni Gpravy zakona ¢. 101/2000 o ochrané osobnich Gdajd, v tomto sméru
tedy nedochazi pro subjekt Gdajd k viditelnym zméndm. Subjekt idajd ma mimoto pravo i na
Gc¢innou soudni ochranu primo proti spravci ¢i zpracovateli, ktery porusenim narizeni zasahuje do
jeho prav.

Cinnost dozorového orgdnu

JelikoZ jde vSak v pripadé ochrany osobnich Udajl o verejnopravni Gpravu, je jeji dodrzovani, bez
ohledu na vyse zminéné naroky subjektu Udajl, primarné vynucovano c¢innosti dozorového organu.
Tim je jiz zminény Ufad pro ochranu osobnich Gdajd, resp. ekvivalentni organy jinych ¢lenskych
statd. Plsobnost a pravomoci Gradu konkrétné upravuje narodni legislativa, presto Ize v GDPR v
¢ldncich 51 az 59 dohledat obecné pozadavky na Upravu ¢lenskymi staty. Pfedné je vyzadovana
jeho nezavislost, dale je pak kladen dlraz na spolupraci mezi Grady napri¢ Evropskou unii.

Zde stoji alespor za zminku role vedouciho dozorového Uradu. Tim je Urad pfrislusny pro jedinou
nebo hlavni provozovnu spravce ¢i zpracovatele, pricemz ostatni dozorové Urady tento informuji o
stiznostech ¢i fizenich proti danému subjektu a je na vedoucim dozorovém Uradu, aby rozhodl, zda
se veéci bude primarné zabyvat on ¢i Urad oznamuijici.

Véci jsou zdsadné reSeny na bazi spoluprace mezi dozorujicimi organy se snahou o jednotny postup
a konsensus. Ufady tak vykondavaji Ukony na zdkladé vyzadani Gfadu z jiného ¢lenského statu,
pripadné postupuji v nékterych Setrenich ¢i donucovacich opatrenich spolecné.

V rdmci rozhodnuti ¢i opatreni s obecnym dopadem je vyuzivdn mechanismus jednotnosti, kterym
je predevsim Evropsky sbor pro ochranu osobnich Gdajd, tedy Utvar, ktery navazuje na fungovani
Pracovni skupiny podle ¢lanku 29 smérnice ¢. 95/46/ES (zjednodusSené oznacovana WP29, z
anglického Article 29 Working Party). Sbor je nové subjektem Unie s vlastni pravni subjektivitou,
jeho fungovani se tedy oproti pracovni skupiné formalizovalo a jeho pravomoci a plsobnost jsou
rozSireny. Podrobny popis vSak presahuje moznosti této kapitoly.

Rozhodnuti o udéleni spravni pokuty je individualnim spravnim aktem, ktery je vysledkem
spravniho rizeni ve smyslu zdkona ¢. 500/2004 Sb., spravni rad, adresat ma tedy moznost



instan¢niho pfezkumu v rdmci ¢innosti Ufadu pro ochranu osobnich Gdajd a pfipadné nasledného
prezkumu ve spravnim soudnictvi podle zdkona ¢. 150/2002 Sb., soudni rad spravni. Narok na
pravni prezkum vyplyva také primo z ustanoveni GDPR.

Vedle popsané funkce dozoru Ufad i nadale pini funkce vzdélavaci, informativni a konzultaéni ve
vztahu k oblasti ochrany osobnich Gdajd. V GDPR je pak z téchto zd@raznovéana predevsim funkce
iniciace a monitorovani pripravy a dodrzovani odvétvovych kodexUl chovani.

Nad rdmec zminénych roli, které mél ve srovnatelné mife Ufad iz na zadkladé implementace
smérnice 95/46/ES skrze zakon ¢. 101/2000 Sb., o ochrané osobnich Udajd, vyplyvaji z GDPR
nékteré dodatecné pravomoci, které maji regulatorni povahu. Ty se tykaji predevsim nové
zavedené koncepce mechanismU pro vydavani osvédceni o ochrané osobnich Gdajd a zavedeni
peceti a znamek dokladajicich soulad s poZzadavky narizeni. Ty maji byt vydavany subjekty
akreditovanymi na zédkladé prokazani nezavislosti, odborné znalosti a adekvatnosti vnitinich
struktur a postupd.

Ve . 7/
Posouzeni vlivu na ochranu osobnich
udaju

Pod pojmem profilovani je zapotrebi vnimat libovolnou formu zpracovani osobnich Gdajd,
které je provadéno automatizované a které soucasné spociva v uziti osobnich Gdajl k hodnoceni
urcitych osobnich aspektd dotéenych subjektl Gdajl. Za hodnoceni je pak predné namisté
povazovat analyzu, klasifikaci ¢i odhad nejréiznéjsich parametrl, sahajicich od mista, kde se osoba
nachazi, pres jeji preference a zajmy az po jeji spolehlivost ¢i pracovni vykonnost. Profilovanim je
mechanismy, kterymi za pomoci kombinace dostate¢ného mnozstvi zdanlivé béznych adajd (napr.
podrobné aktudlni Gdaje o spotrebé elektrické energie v kombinaci s verejné dostupnymi Gdaji pro
zjisténi vybaveni domdacnosti a odhad ekonomické situace, prip. skrze dlouhodobé sledovani polohy

mobilniho telefonu pro vyvozeni ndvykl a preferenci) Ize ziskat intimni vhled do osobni sféry
velkého mnozstvi fyzickych osob.

Profilovani jako takové musi byt na zakladé GDPR provadéno v souladu s pozadavky na
transparentnost, zdkonnost, limitaci Gcelem, presnost a minimalizaci Gdaju.

Predavani Udaju do zemi mimo Evropskou
unii
V rdmci Evropské unie plati princip volného pohybu osobnich Gdajd a smyslem GDPR rozhodné neni

omezovat toto smérovani k jednotnému vnitfnimu digitalnimu trhu. S ohledem na pozadavek
zajistit adekvatni ochranu subjekt@im Gdajl z Evropské unie a absenci redlnych hranic v



kyberprostoru je vSak nutné resit zaruky a omezeni, které se vztahuji na nakladani s osobnimi
Gdaji, které se dostanou do sféry jiné zemé nez ¢lenskych statd (napfr. jsou ulozeny di
zpracovavany na serverech, které se nachazeji mimo Uzemi Evropské unie, ackoliv jde o Udaje o
fyzickych osobach z Evropské unie).

Tyto nastroje Ize zjednodusené délit na dvé kategorie. U prvni jde o ¢innost Evropské komise, ktera
mUze na mezistatni Urovni vyjednavat a posuzovat obecnou Uroven ochrany urcité treti zemé a
nasledné rozhodnout o odpovidajici ochrané (dosud pfijimanych dle ¢lanku 25 smérnice ¢.
95/46/ES, nové pak dle ¢lanku 45 GDPR).

Pri absenci tohoto plosného nastroje pro predavani osobnich Gdajd do treti zemé jsou spravci a
zpracovatelé nuceni individualné zajistit vhodné zaruky, a to predevsim pro vymahatelnost prav
subjektd Gdajd a jejich ac¢innou pravni ochranu.

Vedle standardnich smluvnich dolozek mohou byt vhodné zaruky zajistény pravné zavaznymi a
vymahatelnymi néstroji mezi organy verejné moci, zavaznymi podnikovymi pravidly, dodrzovanim
schvéleného kodexu chovani, prip. osvédcenimi na zakladé schvaleného mechanismu, kterd
obsahuji vymahatelné zdvazky uplatrfiovat ve treti zemi vhodné zaruky a chrénit prava subjektu
Gdajd.

J nn

Specifické vyjimky a zvlastni Uprava

Je namisté zdlraznit, co jiz bylo zminéno v Gvodu tohoto pojednani o ochrané osobnich Gdajd, tedy
Ze pravni ramec GDPR predstavuje pouze zakladni harmonizacni predpis, ¢asto doplfnovan o
specifickou Upravu. Tato specifickd Uprava je k nalezeni mj. v pfipravovaném zakoné o zpracovani
osobnich Gdajl a doprovodném zakoné, kterym se méni nékteré zakony v souvislosti s prijetim
zakona o zpracovani osobnich Gdajd, které predstavuji specifickou narodni Upravu predvidanou
GDPR. Jde predevsSim o zpracovani pro novinarské ucely a pro Ucely akademického, umeéleckého ci
literdrniho projevu (s ohledem na svobodu projevu a informaci),2142 pristup verejnosti k osobnim
Gdajiim v Urednich dokumentech,2143 nakladani s ndrodnimi identifikacnimi &isly (tedy s rodnym
¢islem),2144 specifickym parametrlm zpracovani v ramci zaméstnaneckého poméru,2145 vyjimek
pro zpracovani pro Ucely archivace ve verejném zajmu, pro ucely védeckého ci historického
vyzkumu nebo pro statistické Gcely,2146 zvlastni rezim komplexnich pravidel pro ochranu GdajU
uplatfiovanych cirkvemi a ndbozenskymi sdruzenimi2147 ¢i zvlastni pravidla pro dozorovou c¢innost
ve vztahu k subjektdim podléhajicim sluzebnimu tajemstvi ¢i srovnatelné povinnosti mi¢enlivosti.

Vyznamnym alternativnim reZzimem je pak predevsim Uprava ochrany osobnich Gdajd a soukromi v
prostredi elektronickych komunikaci. S ohledem na rozsah zmén, které prinasi GDPR, je i pro tuto
oblast zapotrebi revize dosavadniho rezimu smérnice ¢. 2002/58/ES o soukromi a elektronickych
komunikacich .

Neopominutelnou odchylkou je pak nakonec jiz v na zacatku zminény odlisSny rezim pro zpracovani
organy verejné moci za Ucelem prevence, vysetrovani, odhalovani ¢i stihani trestnych ¢ind nebo
vykonu trestu.



Pravo elektronickych
komunikaci

Pravo elektronickych komunikaci

Historie

Ackoli se samotny pojem zacal vyvijet uz v dobach vzniku prvniho telegrafu, samotné oznaceni
prava elektronickych komunikaci se zacalo pouzivat az od roku 2005, predchozim oznacenim bylo
pravo telekomunikaéni. Zakon ¢. 151/1949 Sb., o Ceskoslovenské statni posté pfinesl s G¢innosti od
1. Cervence 1949 zasadni zménu do telekomunikacniho prava, jelikoz dnem Ucinnosti tohoto
zakona nabyl stat vlastnictvi k telegrafnim a telefonnim zarizenim pripojenym na postovni
telekomunikac¢ni sit. Za zminku stoji také, ze v tomto zakoné zdkonodéarce poprvé pouzil pojem
~telekomunikace”. V pozdéjSich dobach zakon o telekomunikacich zvysil dohled a dozor statu v
oblasti telekomunikaci. Jak dale uvadi dlivodova zprava k ndvrhu zadkona ¢. 72/1950 Sb.,
~Telekomunikacni zafizeni slouzi G¢inné spolecnosti spéjici k socialismu. Umoziuji zvySovani
produktivity prace a zvysuji zivotni Uroven pracujicich.”, soucasné se vSak radioelektrickd zarizeni
mohou téz stat ,nebezpecnou zbrani v rukou nepratel lidu a jeho lidové demokratického statu, v
rukou tridniho nepfitele. Je proto tfeba, aby telekomunikacni zarizeni byla v rukou statu, po pripadé
aby jejich zfizovani a provozovani bylo statem rizeno.”. Po predpisech telegrafnich tak nésledovaly
normy telekomunikacni, které teprve polatkem 21. stoleti nahradila pravni Uprava elektronickych
komunikaci.

Aktualni Uprava elektronickych
komunikaci

Zakladem aktualni pravni Gpravy elektronickych komunikaci stale zlstava plvodni predpisovy
ramec pro elektronické komunikace z roku 2002, ktery inicioval vznik zakladni pravni normy prava
elektronickych komunikaci na narodni drovni - zdkona o elektronickych komunikacich. Pfedpisovy
rdmec tvorila ramcova smérnice doplnéna ¢tyrmi zvlastnimi smérnicemi.

1. RAmcova smérnice (2002/21/ES): si kladla jako sv{j cil vytvoreni harmonizovaného ramce
regulace siti a sluzeb elektronickych komunikaci, prifazenych zarizeni a doplnkovych sluzeb,
vymezovala téz definice pojm{, na které ostatni smérnice predpisového rdmce odkazovaly, a
stanovila zdkladni Ukoly narodnich regulac¢nich organd



2. Autorizac¢ni smérnice (2002/20/ES) byla pfijata s cilem harmonizovat a zjednodusit pravidla a
podminky pro udélovani opravnéni v ¢lenskych statech a tim vytvorit vnitrni trh v oblasti siti a
sluzeb elektronickych komunikaci. Mezi takovéto podminky patfila napf. prava na uzivani radiovych
frekvenci a Cisel.

3. Pristupova smérnice (2002/19/ES) stanovila zdklady regulace pristupu k sitim elektronickych
komunikaci a prifazenym prostredkdm a jejich vzajemného propojeni, jejim cilem bylo dosazeni
trvalé hospodarské soutéze, interoperability sluzeb a prospéchu zdkaznika.

4. Smérnice o univerzalni sluzbé (2002/22/ES) vymezila prava koncovych uzivatell (v¢.
nalezitosti smlouvy, informacnich sluzeb, prenositelnosti Cisel apod.) a stanovila jim odpovidajici
povinnosti podnikatelG zajistujicich sité a poskytujicich sluzby elektronickych komunikaci.

5. Smérnice o soukromi a elektronickych komunikacich (2002/58/ES) navazovala na smérnici
95/46/ES a specificky pro oblast elektronickych komunikaci upravila zadsady ochrany soukromi a
osobnich Gdaju.

K prvni dil¢i zméné predpisového ramce - Upravé smérnice o soukromi a elektronickych
komunikacich - doslo 15. brezna 2006 prijetim smérnice 2006/24/EES oznacované jako Data
retention smérnice. Pfedmétem Upravy Data retention smérnice bylo zaloZeni povinnosti
podnikatell v sektoru elektronickych komunikaci uchovavat provozni a lokaliza¢ni Gdaje GcastnikC
a uzivatell po dobu minimalné sesti mésicl pro Ucely jejich mozného vyzadani organy k tomu
opravnénymi dle narodnich pravnich radd. Kromé uvedenych dil¢ich zmén byl predpisovy ramec,
zejména s ohledem na technologicky vyvoj, nékolikrat novelizovan, poprvé jiz po sedmi letech od
svého schvaleni.

Regulace komunikacnich Cinnosti

Regulaci pak zakon o elektronickych komunikacich obecné vymezuje jako usmérnovani ¢innosti a
vztah(. Regula¢ni ¢innosti dle n&j zahrnuji vydavani rozhodnuti, opatreni obecné povahy a
stanovisek a Ucelem takto vymezenych Cinnosti je:

1. dosazeni a udrzeni konkurencniho prostredi,
2. ochrana trhu elektronickych komunikaci,
3. ochrana uzivatell sluzeb elektronickych komunikaci.

Ramcova smérnice vymezuje také pozadavky na vnitrostatni regulacni organy. Obecné smérnice
zdUraznuje pozadavek technologicky neutrdini regulace, vyhybajici se ukladani, ¢i zvyhodnovani
pouziti konkrétniho druhu technologie, leda by pro takovyto postup existovala oddvodnénd potreba
(napf. zvysSeni UcCinnosti vyuziti spektra). Pridélovani radiovych frekvenci by vSak, obdobné jako
pridélovani narodnich ¢&islovacich zdrojd, mélo byt vzdy zaloZzeno na objektivnich, prdhlednych a
nediskriminacnich kritériich.



# Regulacni organy vnitrostatni:

1. Cesky telekomunika&ni Gfad (CTU)

2. Ufad pro ochranu hospodafské soutéze (UOHS)
# Regulacni organy EU:

1. Evropska komise

2. BEREC (The Body of European Regulators for Electronic Communications)

Prava a povinnosti podnikateld, uc¢astniku
a uzivatell, ochrana spotrebitele

Rozsahlou ¢ast Upravy prava elektronickych komunikaci, tedy i rozsahlou ¢ast zdkona o
elektronickych komunikacich, tvori Gprava prav Ucastnikl a uzivatelG a jim odpovidajicich
povinnosti podnikateld, jakoz i nékterych dalSich povinnosti uloZzenych podnikatelim. V praxi vsak
rada povinnosti ulozenych poskytovatellim sluzeb ochranuje nejen spotrebitele, ale jakéhokoli
Ucastnika (resp. v nékterych pripadech téz uzivatele). Zakon o elektronickych komunikacich
vymezuje v Hlavé VII. prestupky, kterych se mize dopustit jak pravnickd nebo podnikajici fyzicka
osoba (v nékterych pripadech pouze subjekt se specifickym postavenim - poskytovatel univerzalni
sluzby, podnik s vyznamnou trzni silou apod.), tak rovnéz nepodnikajici fyzicka osoba porusenim
povinnosti v zdkoné stanovenych. Pfestupky projednavéa CTU.

Ochrana udaju, bezpecnost siti a sluzeb

Zakon o elektronickych komunikacich vénuje zvysenou pozornost otdzkdm bezpecnosti siti
a sluzeb elektronickych komunikaci a také zajisténi divérnosti komunikaci a ochrané osobnich
udajt, v¢. udajl provoznich a lokaliza¢nich. Kromé obecné povinnosti zajistovat bezpecnost a
integritu své sité a bezpecnost poskytovanych sluzeb uklada zakon o elektronickych komunikacich
v zajmu zajisténi bezpecnosti a integrity verejnych komunikacnich siti a bezpecnosti sluzeb
elektronickych komunikaci podnikatellim zajistujicim verejnou komunikacni sit a obdobné téz
poskytovatellm verejné dostupnych sluzeb elektronickych komunikaci také nékteré specifické
povinnosti. Povinnosti poskytovatell sluzeb vyplyvajici ze zdkona o elektronickych komunikacich
zahrnuji zejména:

1. zpracovani vnitfniho technicko-organiza¢niho predpisu pro zajisténi ochrany Gdajd a d@vérnosti
komunikaci,

2. informovani dotéenych Gcastnikl o specifickém riziku poruseni bezpecnosti sité ve vztahu k
ochrané Gdaja,



3. vytvoreni vnitfnich postupl pro vyfizovani zadosti o pristup k osobnim Gdajiim uzivateld,

4. ozndmeni pfipadd poruseni ochrany osobnich tdajd UOOU a v pfipadé zadvazné&jsiho poruseni,
naplnujiciho kritéria stanovena zdkonem, téZ ozndmeni téchto pripadd dotcené fyzické osobé.



Kyberkriminalita

Kyberkriminalita

Z hlediska prava lze tedy kyberkriminalitu zaradit do kategorie trestniho prava, pricemz ji
Ize studovat z tfi zakladnich pravnich hledisek. Jednak z hlediska hmotnépravni Upravy, tedy z
hlediska toho, co je za kyberkriminalitu povazovano, jak jsou formulovany prislusné skutkové
podstaty, na jaké aktivity se vztahuji a jak jsou nastaveny trestni sazby. Z hlediska
procesnépravniho Ize predevsim posuzovat dostupnost a efektivitu procesnich nastrojd, které
trestnéprocesni predpisy poskytuji organtim ¢innym v trestnim rizeni k vySetrovani
kyberkriminality, dopadeni pachatele a zajistovani elektronickych dlkazl. A kone¢né z hlediska
mezinarodniho prava verejného Ize zkoumat limity mezindrodni justic¢ni a policejni spoluprace pfri
vySetrovani preshrani¢ni kyberkriminality a moznosti harmonizace pravnich Uprav a implementace
novych mechanism0 pro mezinarodni soucinnost a predavani dikazd.

Aktualni pravni Uprava kyberkriminality

Umluva o pocita¢ové kriminalité pfedstavuje komplexni mezinarodni néstroj pro feseni
problematiky kyberkriminality. Je rozdélena do ctyr kapitol, zahrnujicich problematiku hmotného a
procesniho prava, stejné jako mezinarodni spolupraci.

Procesni ¢ast Umluvy obsahuje Gpravu procesnich prostfedkd pro ziskdvani a praci s elektronickymi
dlkazy. Dadvodem této harmonizace mimo jiné je, aby v rdmci mezinarodni spoluprace mély
signatarské staty jistotu, ze dozadovany stat bude disponovat vhodnymi procesnimi prostredky pro
realizaci vyzadanych UkonU. Tato ¢ast obsahuje nastroje jako:

- urychlené uchovéni ulozenych pocitacovych dat, neboli takzvany freezing order, jimz maji byt
data u poskytovatell sluzeb ochrdnéna pred smazanim nebo zménou uzivatelem, aby mohla byt
nasledné vyzadana jako dlkazni prostredek;

- urychlené zachovani a ¢astecné zpristupnéni provoznich dat, smérujici ke stejnému cili v pripadé
provoznich a lokaliza¢nich Gdajd nezbytnych pro identifikaci pachatele;

- prikaz k predlozeni, ktery organlim ¢innym v trestnim fizeni umoznuje pozadovat od drzitel( dat
jejich poskytnuti pro potreby trestniho rizeni;

- prohlidku a zajisténi ulozenych pocitacovych dat, pro pripad, kdy je nevhodné vSechna data
dozadovat a je efektivnéjsi tato analyzovat primo v zarizeni nebo na datovych nosicich
poskytujicich osob;



- shromazdovani provoznich dat v redlném case, za Ucelem dohledani pachatele ¢i d@kazl o
trestném cinu; a

- odposlech obsahovych dat prostrednictvim technickych néstroj& umoznujicich zdznam obsahu
elektronické komunikace.

W poruseni tajemstvi dopravovanych zprav (§ 182 zakona ¢. 40/2009 Sb.

poruseni tajemstvi listin a jinych dokumentd uchovavanych v soukromi (§ 183 zakona ¢. 40/2009
Sb.)

W neopravneény pristup k pocitacovému systému a nosici informaci (§ 230 zdkona ¢. 40/2009 Sb.) m
opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych takovych

dat (§ 231 zdkona ¢. 40/2009 Sb.)

B poskozeni zdznamu v pocitacovém systému a na nosici informaci a zdsah do vybaveni pocitace z
nedbalosti (§ 232 zdkona ¢. 40/2009 Sb.)

W neopravnéné opatreni, padélani a pozménéni platebniho prostredku (§ 234)

W vyroba a drzeni padélatelského nacini (§ 236

W Zakon ¢. 104/2013 Sb., o mezinarodni justi¢ni spolupraci ve vécech trestnich

W Zakon €. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze

W Balik zdkonU upravujici problematiku ochrany dusevniho vlastnictvi

W Zakon €. 127/2005 Sb., o elektronickych komunikacich a jeho provadéci vyhlasky
W Zakon C. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti

W Narizeni EU ¢. 2016/679, obecné narizeni o ochrané osobnich Udajl

B Zadkony upravujici pravni povahu a naklddani s daty, elektronickymi dokumenty, elektronickymi
podpisy apod.

Taxonomie kyberkriminality

Kyberkriminalita je z hlediska svych projevl velmi dynamickym fenoménem. Jak se rozviji
informacni komunikacni technologie a vznikaji nové zplsoby jejich vyuzivani a nové sluzby jejich
prostrednictvim poskytované, vznikaji také stale nové zpUsoby jejich zneuzivani. Katalog aktivit,
které Ize povazovat za kyberkriminalitu, tak nebude nikdy konecny - nékteré prestavaji byt diky
novym bezpecnostnim technologiim nebo zastaralosti postup® atraktivni, zatimco jiné vznikaji a
mechanismus jejich fungovani tfeba neni dokonale zmapovan.



Stihani kyberkriminality

Odhalovani, provérovani a vySetfovani kyberkriminality ma sva specifika, diky kterym je nutné, aby
organy cinné v trestnim fizeni disponovaly dostatecné kvalifikovanym persondlem, ktery dokaze po
technické strance porozumét prislusnym technologiim a volit takové procesni prostredky, které na
jednu stranu umozni efektivni dohledani pachatele a zmapovani pfislusné trestné Cinnosti a na
druhou budou v souladu procesni Upravou trestniho fizeni. Nasledujici podkapitoly proto
pojednavaji o organizacni pripravenosti ¢eskych organt ¢innych v trestnim fizeni pro reseni
problematiky kyberkriminality a specificich trestniho stihani kyberkriminality z hlediska vyuzitych
procesnich néastrojd a postupd.

Vyznamnym predpokladem pro efektivni zvladani kyberkriminality na strané organ( c¢innych v
trestnim rizeni je dobrd orientace nejen v samotnych technologiich, které jsou pfi pachani
vyuzivany, proti kterym je tato trestna Cinnost namirena, nebo které mohou predstavovat vhodny
zdroj operativniho nebo dikazniho materidlu, ale také znalost procesnich ndastrojl, prostrednictvim
kterych je mozné pristup k relevantnim datdim a informacim ziskat.

Jelikoz nelze aktudlni procesni Upravu trestniho fizeni povazovat za dokonalou a pro potreby
trestniho fizeni v pripadech kyberkriminality privétivou, je ¢asto nutné za ucelem dosazeni
kyzenych vysledkl pracovat s dostupnymi nastroji ponékud kreativné. V podstaté v kazdém stadiu
trestniho fizeni se objevuji v pripadé kyberkriminality specifické prvky, v dalSim vykladu se proto
na ty vyznamné zameérime.

V pripadech kyberkriminality se velice ¢asto vyskytuje mezinarodni prvek, kdy se napriklad
pachatel nachazi v jednom staté, informacni systém, na ktery Gtoci nebo vyuziva k utoku, je v
druhém staté a Skoda vznika ve tretim staté. V takovych pripadech se predpoklada uzka
spoluprace na mezindrodni Urovni mezi policejnimi a justi¢nimi orgdny, kterd by navic méla
probihat efektivné vzhledem k volatilité elektronickych ddkazd. Existujici mechanismy mezinarodni
spoluprace v trestnich vécech vSak ¢asto nejsou dostatecné efektivni, aby umoznovaly v€asnou
reakci na preshrani¢ni pozadavky na realizaci procesnich UkonU. Jelikoz si tento stav mezinarodni
spolecenstvi uvédomuje, vznikaji riizné nastroje smérujici ke zefektivnéni postupl. Ty zasahuji jak
do prava hmotného, tak procesniho.

Elektronické dtkazy

JelikoZ je trestni rad i pres velké mnozstvi jeho novelizaci ponékud zastaralym pravnim predpisem,
je Casto nutné elektronické dlkazni prostredky zajistovat prostrednictvim nepfilis vhodnych
procesnich néastrojd, pouzitych kreativné tak, aby pokryly i pripady elektronickych d@kaznich
prostredkd trestnim rddem plvodné nezamyslené. Proto jsou ¢asto elektronické dlkazy zajistény
postupem v praxi netestovanym a legislativné a judikatorné nezachycenym, coz vyvolava riziko, ze
by se mohl jeho prostrednictvim ziskany dlikaz stat v trestnim rizeni nevyuzitelny. Jasné limity
stanovuje § 89 odst. 3 zakona €. 141/1961 Sb., ktery za absolutné nepfipustny povazuje takovy
dlkaz, ktery byl ziskdn nezdkonnym donucenim. Dikazy vSak mohou byt v trestnim rizeni
absolutné ¢i relativné netcinné i z jinych dbvod{ - napriklad v pripadé, Ze je organem ¢innym v



trestnim rizeni zvolen nevhodny procesni prostredek k jejich zajisténi. Takovy postup totiz mUze
byt vyhodnocen jako podstatnd vada postupu zpUsobujici absolutni ¢i relativni (mUze-li byt takova
vada odstranéna) neucinnost ziskanych dlkazd.

Druhym zplsobem, kterym lIze ziskat elektronické dlkazy, je prostfednictvim dat ziskanych ze
vzdalenych UloZist nebo sluzeb. To Ize opét provést nékolika zplsoby. Prvnim a nejjednodussim
zplsobem je ziskani informaci volné dostupnych v siti. Neni-li prekondvano zadné bezpecnostni
opatreni, Ize v podstaté bez dalsiho pristupovat k obsahu dostupnému v prostredi internetu a
porizovat z néj dlkazni prostredky.

Data, kterd mohou byt neocenitelnym zdrojem ddkaz0 v trestnim fizeni, mohou byt ziskavana také
primo od poskytovateld informacnich sluzeb. Pri volbé procesniho nastroje, prostfednictvim kterého
budou data zajiStovana, je treba z hlediska trestniho procesu zohlednit dvé zdkladni hlediska.

Prvnim hlediskem je charakter poskytovatele, od kterého data zadame. Poskytovatelé informacnich
sluzeb se totiz daji rozdélit na dvé zakladni skupiny.

Ziskani elektronickych dlkaznich prostredkd je teprve prvnim krokem v procesu dokazovani
prostrednictvim elektronickych dat. Data jako takova maiji diky svému charakteru jen minimalni
vypovidaci hodnotu. Teprve ve chvili, kdy jsou interpretovana na informace, je mozné zacit hovorit
o dlkazu. Vzhledem k vlastnostem dat a elektronickych zarizeni je, jak je naznaceno vyse,
pomérné technicky naro¢né nejen vyhodnocovat jejich informacni obsah, ale mnohdy jej i v sumé
dat identifikovat. K témto Ukondm Ize nicméné vyuzivat vice ¢i méné technicky sofistikované
nastroje pro forenzni analyzu.



Kyberneticka bezpecnost

Kyberneticka bezpecnost

Zavedeni pojmu kybernetické bezpecnosti velmi dobfe demonstruje samotny charakter prava jako
normativnino systému. V pravu si tedy mimo jiné mdzeme dovolit i konstrukci zcela nového
fenoménu, ktery v redlném svété nema obdobu - a to byl praveé pripad kybernetické bezpecnosti.

Pocitacova bezpecnost nebo sitova bezpecnost predstavuji dnes jiz tradi¢ni obory aplikované
kybernetiky. Kryptografie, ktera s témito viceméné modernimi disciplinami sdili zakladni ideu, tj.
ochranu dat.

Technické aspekty bezpecnostnich reseni vSak predstavuji jen jednu z komponent informacni
bezpecnosti. DalSimi souc¢astmi obrazu informacni bezpecnosti jsou aspekty etické, spolecenské,
organizacni ¢i ekonomické. Uméle vytvoreny regulatorni koncept kybernetické bezpecnosti si ve
své Ceské formé klade za cil instrumentalné pokryt predevsim otazky technické a organizacni.

Byt to mUze znit paradoxné&, nepredstavuje hlavni problém regulatorniho fenoménu kybernetické
bezpecnosti skutecnost, Ze nic takového jako kybernetickd bezpecnost viastné redlné neexistuje.
Daleko vétsim problémem je, Ze nevime, co chapat pod pojmem ,bezpecnost”.

Problém metafori¢nosti pojmu bezpecnosti se vcelku vyrazné projevuje napriklad v dstavnim pravu.
Zabyvame se otazkou, zda je prikladné vhodné v zajmu bezpecnosti zasahovat do lidské svobody,
soukromi nebo vlastnictvi. Posouzeni je nadmiru slozité ¢i dokonce nemozné za situace, kdy neni
jasné, jaké konkrétni bezpecnostni vyhody nam z prislusSného omezeni jiného prava vyplynou.

Pojmova neurcitost bezpecnosti se vedle Ustavniho prava projevuje treba i v relativné nové oblasti
mezinarodnich vztahl oznacované jako kyberdiplomacie. Pokud totiz ma byt kyberneticka
bezpecnost predmétem mezinarodni spoluprace, je tfeba prislusné nastroje stavét na stejné
teleologii. MGzeme se tedy potykat se skute¢nosti, Ze rizné narody si pod pojmem bezpecnosti
mohou predstavovat néco Uplné jiného.

Regulatorni koncept kybernetické bezpecnosti obsahové vyplnén i fadou dalsich distributivnich
prav, kterd na prvni pohled nemusi mit s informac¢nim Zivotem ¢lovéka nic moc spole¢ného - mlze
se totiz jednat o pravo na spravedlivy proces, pravo na zdravi, prava na praci apod. VSechna tato
distributivni prava jsou soucdsti struktury kybernetické bezpecnosti proto, Ze jejich vykon je v
dUsledku penetrace spolecnosti informacnimi a komunika¢nimi technologiemi v néjaké mire zavisly
na fungovani informacnich systémd nebo komunikacénich siti. Dostupnost sluzeb elektronickych
komunikaci ma tedy v dnesni dobé primy vliv napfiklad na dostupnost zdravotni péce, socidlniho
zabezpecleni nebo funkcionalit zajistujicich ¢lovéku dlstojnou spolecenskou existenci.



Regulatorni fenomén kybernetické bezpecénosti Ize resit prakticky dvéma zakladnimi zpUsoby. Prvni
moznosti je takova kombinace technickych a organiza¢nich opatreni, ktera ve vysledku zajisti
identifikaci subjektu, ktery zplsobil kyberneticky bezpecnostni incident. Tento pristup mizeme
sledovat napfriklad ve Spojenych statech nebo v nékterych statech Jizni Ameriky a je nutné spojen s
vySSi mirou expozice informacniho soukromi v prostredi informacnich siti.

Pravni Uprava

Zakladem pravni Upravy Ceské kybernetické bezpecnosti je zdkon ¢. 181/2014 Sb., ktery je
proveden vyhlaskami Narodniho bezpecnostniho Uradu, resp. Narodniho Uradu pro kybernetickou a
informadni bezpecnost a Ministerstva vnitra. Do ¢eského zdkona ¢. 181/2014 Sb. je provedena i
harmonizace prozatim jediného specializovaného sekundéarniho predpisu EU, kterym je smérnice
(EU) €. 2016/1148 (smérnice NIS) a jeji provadéci predpisy. Kyberneticka bezpecnost vsak tvori
pouze ¢ast z pravni Upravy informacni bezpecnosti, resp. bezpecnosti informacnich systému a
komunikacnich siti. Na bezpecnostni pozadavky mlzeme narazit i v dalSich nespecifickych
odvétvich ¢eského a evropského prava, jakymi jsou napriklad sektorova regulace elektronickych
komunikaci nebo energetiky, Uprava zdravotnické dokumentace, Uprava bankovnich a financnich
sluZzeb nebo obecnd regulace ochrany osobnich Gdajd nebo ochrany utajovanych informaci.
VSechny shora uvedené regulatorni nastroje jsou komplementarni.

Povinné subjekty

Prvnim okruhem otazek vyzadujicich zvlastni pozornost je osobni plisobnost zdkona ¢. 181/2014
Sb. Zakon v soucasné dobé pracuje s nasledujicimi kategoriemi tzv. povinnych subjekti:

- poskytovatel sluzby elektronickych komunikaci,

- subjekt zajistujici sit elektronickych komunikaci,

- organ nebo osoba zajistujici vyznamnou sit,

- spravce informacniho systému kritické informacni infrastruktury,

- provozovatel informacniho systému kritické informacni infrastruktury,

- spravce komunikacniho systému kritické informacni infrastruktury,

- provozovatel komunikacniho systému kritické informacni infrastruktury,
- spravce vyznamného informacniho systému,

- provozovatel vyznamného informacniho systému,

- spravce informacniho systému zakladni sluzby,



- provozovatel informacniho systému zdkladni sluzby,
- provozovatel zakladni sluzby a
- poskytovatel digitalni sluzby.

VSechny shora uvedené povinné osoby nemaji ze zakona stejné postaveni, ale zakon mezi nimi
hierarchicky rozlisuje. Hierarchie danéa ddlezitosti prislusné povinné osoby vzhledem k narodni
kybernetické bezpecnosti se projevuje i v kategorizaci povinnych osob provedené § 3 zdkona ¢.
181/2014 Sb. Zakon totiz u nékterych kategorii stanovi podminku, Ze nespadaji do nékteré
hierarchicky vyssi. Logikou regulatorni hierarchie zdkona Ize tedy povinné subjekty rozdélit do
nasledujicich skupin:

- Kritickd informacdni infrastruktura, tj. systémy a sité nejvyssi dllezitosti pro narodni kybernetickou
bezpelnost

- Vyznamné sité, tj. sité provozované podle zakona o elektronickych komunikacich

- Vyznamné informacni systémy, tj. vybrané informacni systémy spravované organy verejné moci s
vys$Si mirou obecné dllezitosti pro fungovani statu nebo vyssi bezpecnostni expozici.

- Zakladni sluzby, jejichz pojem zavadi smérnice NIS. Tato kategorie se tyka zakladnich
spolecenskych funkcionalit zavislych na informacnich sitich.

- DigitdlIni sluzby jsou rovnéz kategorii zavedenou smérnici NIS. Poskytovatelé sluzeb spadajici do
této kategorie, tj. online trzisté, vyhleddvace a poskytovatelé cloudovych sluzeb.

- Sluzby a sité elektronickych komunikaci, tj. ¢innosti spadajici pod rozsah zdkona ¢. 127/2005 Sb.,
o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakon0 (zdkon o elektronickych
komunikacich).

Je to dano vedle shora vyloZzené hierarchické struktury zdkonnych zajm0 a z ni plynouci miry
zadkonnych povinnosti téz potrebou stratifikace rliznych formalnich roli. V tomto smyslu rozliSujeme
nasledujici pojmy:

- spravce systému nebo sluzby,

- provozovatel systému nebo sluzby,
- provozovatel zdkladni sluzby,

- poskytovatel sluzby a

- subjekt, orgadn nebo osoba zajistujici sit.



Obecné povinnosti - bezpecnostni
opatreni a bezpecnostni dokumentace

Jednim ze zékladnich kamen( zdkona o kybernetické bezpecnosti je pozadavek na povinné osoby
implementovat minimalni standard zabezpeceni prislusnych systémui nebo siti formou
organizacnich a technickych opatreni. Za timto Ucelem zavadi zédkon tzv. bezpecnostni opatreni.
Zakonna uprava bezpecnostnich opatreni je z legislativné-technického hlediska ponékud
problematickd, nebot nemd jednotnou terminologii ani systematiku. Nékterd bezpecnostni opatreni
tak jsou primo zdkonem definovana kategoricky a velmi konkrétné, zatimco jind maji jen velmi
povsechnou zakonnou definici nebo diskutabilni normativitu. Tykaji se totiz otdzek vylozené
technickych, organiza¢nich nebo i transak¢nich. Velka mira rozmanitosti bezpenostnich opatreni je
pro zakon ¢ 181/2014 Sb. Z hlediska zaloZeni povinnosti k zavedeni bezpelnostnich opatreni je
klicovym § 4 odst. 2 zakona ¢. 181/2014 Sb. Ve vyse uvedené formulaci jsou klicovymi pojmy
.Zavést” a ,provadét” oznacujici povinnost nikoli pouze poridit odpovidajici zabezpeceni nebo
zavést organizacni pravidla, ale také tato bezpecnostni opatfeni permanentné udrzovat ve stavu
odpovidajicim zdkonnym pozadavkdm. Této dichotomii odpovidéa téz specifickd povinnost spravcl a
provozovatell systémU a siti zarazenych do kritické informacdni infrastruktury provadét kontrolu a
audit prislusnych bezpecnostnich opatreni zalozena § 5 odst. 2 pism. m) zdkona ¢. 181/2014 Sb.

DalSim vyznamnym prvkem § 4 odst. 2 zakona €. 181/2014 Sb. je povinnost dokumentovat pfijata a
provadénd bezpecnostni opatreni. Zakon v tomto sméru zavadi pojem bezpecnostni dokumentace
a deleguje stanoveni jeji mandatorni struktury na NUKIB.

Operativni povinnosti - hldseni incidentu a
opatreni

Zakon o kybernetické bezpecnosti definuje v § 7 kybernetickou bezpelnostni udéalost a
kyberneticky bezpelnostni incident nasledovné:

44 (1) Kybernetickou bezpec¢nostni udalosti je udalost, ktera mize zplsobit
naruseni bezpecnosti informaci v informacnich systémech nebo naruseni
bezpeclnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

44 (2) Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpeclnosti



a integrity siti elektronickych komunikaci v désledku kybernetické bezpecnostni
udélosti. OdliSeni potenciality kybernetické bezpecnostni udalosti a aktuality
kybernetického bezpecnostniho incidentu ma samozrejmé pragmaticky vyznam.
Nevyhodou rozliSeni mezi udalostmi a incidenty je, na prvni pohled ponékud
paradoxné, nizsi efektivita prehledovych a analytickych operaci na narodni
urovni. Pokud tedy v zdjmové infrastrukture napriklad dojde k vyskytu masivniho
koordinovaného uUtoku, mUze mit vlddni CERT problém s vyhodnocenim jeho
relevance a dopadu za situace, kdy je tento Utok hlasen pouze ¢asti povinnych
subjektd, tj. témi s méné kvalitnimi bezpecnostnimi opatrenimi. Podobné
zkresleny pak mUze byt obraz i z pohledu dalSich bezpecnostnich ¢i policejnich
slozek, typicky zpravodajskych sluzeb nebo organt ¢innych v trestnim rizeni.

Povinnost hlasit kybernetické bezpecnostni incidenty se u jednotlivych typl povinnych subjektd
realizuje nasledovné (opét vyuzijeme namisto relativné slozité zdkonné struktury shora provedenou
systematiku):

- Kriticka informacni infrastruktura, vyznamné informacni systémy a zakladni sluzby (resp.
informacni systémy zakladnich sluzeb) hlasi vSechny kybernetické bezpecnostni incidenty viadnimu
CERT

- Vyznamné sité hlasi vSechny kybernetické bezpecnostni incidenty provozovateli narodniho CERT
(tj. v soucasné dobé CZ.NIC).

- Digitalni sluzby hlasi pouze kybernetické bezpecnostni incidenty ,,s vyznamnym dopadem na
poskytovani [...] sluzeb, pokud mé [poskytovatel] pfistup k informacim nezbytnym pro posouzeni
vyznamnosti tohoto dopadu,” a to provozovateli narodniho CERT.

- Sluzby elektronickych komunikaci nemaji povinnost hlasit vyskyt kybernetickych bezpecnostnich
incidentd dle zdkona ¢. 181/2014 Sb. (samozrejmé za predpokladu, Ze jejich poskytovatelé nebo
spravci siti nespadaji do nékteré z vySe uvedenych kategorif).

Varovani

Varovani je zakonnou formou jednostranného informovani o tom, co zakon bez blizsi definice
oznacuje jako hrozbu v oblasti kybernetické bezpecnosti. Dlvodem k vydani varovani tedy mdze
byt libovolné zjisténi o hrozicim naruseni toho, co teorie informacni bezpecnosti oznacuje za
integritu, d@vérnost nebo dostupnost dat. Typickym prikladem hrozby zaklddajici pravo a povinnost
NUKIB vydat varovani mlzZe byt odhalena bezpe¢nostni dira nebo tzv. exploit.

Reaktivni a ochranna opatreni



Z hlediska pouzité regulatorni techniky se reaktivni a ochranna opatreni zdsadné lisi od shora
zminénych varovani. Jejich Uprava v zdkoné ¢. 181/2014 Sb. je totiz komplexni, tj. zakon definuje
vSechny jejich normativni parametry vcetné rozsahu, formy nebo sankce. Z hlediska normativniho
tlaku zajistujiciho jejich efektivitu se tedy nemuseji tyto nastroje, na rozdil od varovani, spoléhat na
systematické vazby k ostatnim pravnim predpis@m.

Dohledova pracovisté - CERT/CSIRT

K oznaceni dohledovych pracovist se pouzivaji zkratky CSIRT (computer security incident response
team) nebo CERT (computer emergency response team). Prfestoze se oba pojmy lisi, jsou pouzivany
prakticky jako synonyma pro pracovisté, kterd vyhodnocuji data o kybernetickych bezpecnostnich
incidentech a obstaravaji v zavislosti na svém zarazeni rlzné technické, forenzni, organizacni i
jiné bezpecnostni ¢innosti v rdmci toho, co je oznacovano anglickym vyrazem constituency (tj.
prislusnost ¢i plsobnost).

V Ceském pravu kybernetické bezpecnosti je tfeba resit drobny terminologicky problém, ktery
vznikl v disledku toho, Ze ¢eska zadkonna Uprava predesla v ¢ase smérnici NIS. Smérnice totiz
pouziva vyrazu CSIRT, zatimco zakon €. 181/2014 Sb. hovofi o CERT. Prestoze smérnice nikde
primo tento termin nepouziva, vzilo se pro dohledova pracovisté na Grovni ¢lenskych statd
oznaceni ,narodni CSIRT“. Terminologicky ofiSek pak spociva v tom, ze co je v hovorovém jazyce
evropského prava kybernetické bezpecnosti oznac¢ovano jako ,,ndrodni CSIRT, znamend v ¢eském

pravu povétsinou ,,vladni CERT".

Zakon €. 181/2014 Sb. rozeznava na narodni Urovni dvé centralni dohledova pracovisté, a to jiz
zminény vladni CERT a dale pak narodni CERT. VIadni CERT je centralnim dohledovym pracovistém
pro Ceskou republiku a pIni téZ vétsinu funkci pfedpoklddanych smérnici NIS. Je zfizen jako odbor
NUKIB a jeho pfima plisobnost zahrnuje kritickou informacéni a komunikaé&ni infrastrukturu, zakladni
sluzby a vyznamné informacni systémy. Znamena to, ze spravci nebo provozovatelé pfrislusnych
informacnich systémU a siti maji povinnost hlasit tomuto dohledovému pracovisti vyskyt
kybernetickych bezpecnostnich incidentl a byt s timto pracovistém v kontaktu prostrednictvim
povinné predavanych kontaktnich tdaju.

Skutecnost, ze narodni dohledové pracovisté, resp. jeho provozovatel, kterym je aktualné CZ.NIC,
neni pri své ¢innosti svdzano limity zdkonnych zmocnéni, se projevuje i v fadé dalSich aktivit
majicich obecné pozitivni vliv na bezpecnost ¢eské informacni a komunikaéni infrastruktury.
Provozovatel narodniho CERT tak na bazi open source Uspésné vyviji a distribuuje vlastni router pro
doméci nebo firemni pouziti nebo vydava odborné publikace zamérené na problematiku
kybernetické bezpecnosti.2475 V neposledni fadé umoziuje soukromopravni povaha narodnimu
CERT Ucast v mezinarodnich soukromych nebo akademickych sitich dohledovych pracovist, do
nichz maji obvykle organy verejné moci nebo statni bezpecnostni slozky z rlznych dlvodd zadny
nebo jen velmi omezeny pristup.



Odpovednost za kyberneticky
bezpecnostni incident

Problematika odpovédnosti za kyberneticky bezpecnostni incident je v prvnim planu vcelku
jednoduché. Odpovidad samozrejmé ten, kdo takovy incident zavinil. V pfipadé imysiného Utoku je
tedy v prvni fadé odpovédny pachatel a u incidentl zpGsobenych nedbalosti jde odpovédnost za
tim, kvUli jehoz kvalifikovanému opomenuti incident nastal.

Problémem redlného fungovani prava kybernetické bezpelnosti vSak je v pripadé umyslnych Gtoku
ztotoznéni pachatele, k némuz i kvili preshrani¢nimu charakteru tohoto typu kyberkriminality
dochézi jen relativné zridka. U nedbalostné zavinénych kybernetickych incidentd, kde vinika sice
nebyva tézké najit, byva obvykle obtizné prokazat mu minimalné nevédomou nedbalost -
konkrétné skutecnost, Ze o incidentu a moznosti zabranit mu védét meél a mohl (a byl toho
objektivné schopen). V radé pripadd je rovnéz problém s prokazovanim miry zavinéni ¢i
spoluzavinéni. Typicky jde o situace, kdy ma incident komplexni charakter a podili se na ném vice
rlznych faktorl (kromé selhani ¢lovéka to mlze byt treba jesté bezpecnostni dira, nepredvidana
¢innost autonomniho systému, nahodilé faktory bézného sitového provozu apod.).

Otazka odpovédnosti za kyberneticky bezpecnostni incident rliznych nikoliv odbornych profesi je
extrémné komplikovana tim, Zze Casto technicky velmi slozita zafizeni bézné obsluhuji uzivatelé, u
nichz nemame d@vod predpokladat ani elementarni povédomost o souvisejicich bezpecnostnich
hrozbéach. Tato situace je samozrejmé paradoxni, nebot technicky slozité ¢i nebezpecné nastroje
mohou obvykle byt kvali riznym pravnim omezenim svéreny pouze do rukou nalezité
kvalifikovanych lidi. V pripadé ¢asto extrémneé slozitych informacnich a komunikacnich technologii
je ale mira jejich penetrace soucasnou spolecnosti takova, ze se jevu, kdy ¢lovék denné pracuje s
véci, o jejimz redlném fungovani vibec nema potuchy, nelze ubranit.

Problematika specifické odpovédnosti za kyberneticky bezpecnostni incident je vedle civilistickych
a pracovnépravnich Gvah téz predmétem diskuse v souvislosti se specifickou spravnépravni
Upravou kybernetické bezpecnosti, o niz pojednava celd tato kapitola. Nabizi se totiz legislativné
vcelku jednoduché reseni spocivajici v definici zadkladnich bezpecnostnich povinnosti uzivateld
sluzeb informacni spolecnosti a jejich zajisténi odpovidajici sankci ve formé prestupku nebo
spravniho deliktu analogicky napfiklad s Upravou provozu na verejnych komunikacich. Ozyvaji se
dokonce néazory zadajici vétsi miru verejné kontroly pristupu k informacnim a komunika¢nim
technologiim implicitné obsahujicim vétsi destruktivni potencial obdobné, jako je zavedena
napriklad formou ridi¢skych opravnéni nebo pilotnich prikazd.

K pravé uvedenému je vsak tfeba poznamenat, Ze jsme v zddném demokratickém pravnim staté
spravni kontrolu pristupu ke sluzbam informacni spolecnosti nebo specifickou spravni odpovédnost
za shora popsanou technickou nedbalost doposud nezaznamenali. DGvodem je velmi delikatni
otdzka Ustavni proporcionality, ktera by se vedle zasahu do vlastnického prava dotkla napriklad i
prava na informacni sebeurceni, svobody projevu nebo prava na soukromy Zzivot (jehoz soucasti je
pravo komunikovat prostrednictvim sluzeb informacni spolecnosti).



Nejistota ohledné rozsahu zbaveni trestni nebo jiné odpovédnosti za pouziti aktivnich protiopatreni
vede k tomu, Ze jednotlivci a korporace zajistujici kybernetickou bezpecnost pro soukromy i verejny
sektor se snazi, pokud mozno, nebyt nikde vidét. Spi¢kovy expert na problematiku informaéni
bezpecnosti chranici ddlezity verejny zdjem tak namisto spole¢enského uznani musi kvili nejistoté
mozného postihu obvykle tajit své pracovni zafazeni, a to dokonce nékdy i pred svymi znamymi
nebo vlastni rodinou.



