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Referencni model 1ISO/ OSI

Jedna se o doporuceny model definovany organizaci ISO v roce 1983, ktery rozdéluje vzajemnou
komunikaci mezi poé&itaci do sedmi souvisejicich vrstev. Ukolem kazdé vrstvy je poskytovat sluzby
nasledujici vyssi vrstvé a nezatézovat vyssi vrstvu detaily o tom jak je sluzba ve skutecnosti
realizovana. Nez se data presunou z jedné vrstvy do druhé, rozdéli se do paketl. V kazdé vrstvé se
pak k paketu pridavaji dalsi doplfikové informace (formatovani, adresa), které jsou nezbytné pro
Uspésny prenos po siti. Uvedeny model obsahuje nasledujici vrstvy (kazdd vyssi vrstva vyuziva
funkce vrstvy nizsi.) Na popisu jednotlivych vrstev jsou uvedené protokoly jako priklad, protoze
model ISO/OSI nedefinuje zddny protokol a je pouze normou, ktera rika jaka ¢innost se na

jednotlivych vrstvach provadi.
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e Fyzicka vrstva- slouzi k ur¢eni presné komunikace pomoci jednic¢ek a nul. Urcuje elektrické
a fyzikalni vlastnosti prenosu dat. Fyzické spojeni je realizované pomoci metalickych a
optickych kabeld nebo bezdratovou technologii. Zarizeni, které na této vrstvé pracuji jsou:
hub, repeater a sitovy adaptér. Jednotkou pouzivanou k prenosu je bit.

e Spojova vrstva- slouzi k usporadani, opravé a nastaveni parametrd prenasenych dat,
pred/po fyzické vrstvé. Usporadavana data se na této vrstvé nazyvaji ramce. Na této
vrstvé funguji zarizeni jako switch, bridge a AP

e Sitova vrstva- stard se o smérovani dat v siti. Propojuje dvé zarizeni, které jsou v rliznych
siti. Tato vrstva neni nutna v lokdlni siti, pokud se nepouziva smérovani v siti. Obsahuje
funkce, které slouzi k propojeni rliznych technologiich pfenosu dat. Na této vrstvé se data
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skladaji do paketl. Protokolem je zde IP (internetovy protokol). Zafizeni na této vrstvé je
router.

e Transportni vrstva- U¢elem této vrstvy je definovat kvalitu pfenosu dat, podle pozadavk(
nasledujicich vrstev. Na této vrstvé pracuji dva protokoly TCP a UDP. Protokol TCP
zarucuje doruceni dat, pouziva se vSude tam, kde je nutné dostat data kompletni
(soubory, e-mail, webové stranky). Jednotkou informace je TCP segment. Protokol UDP
nezarucCuje kompletni data, vyuziva se u aplikaci, kde je potreba stalost pripojeni bez
zpozdéni. Vyuziva se napriklad pri prenosu obrazu pfi videohovoru, online hrach a pro
internetova réadi.. Jednotkou informace je UDP datagram.

e Rela¢ni vrstva- Udrzuje a navazuje spojeni a fidi vyménu dat. K paketdim na této vrstvé se
prifazuji synchronizacni znacky, které slouzi ke spravnému usporadani dat, v pripadé
chyby pfi prenosu dat.

e Prezentacni vrstva- Specifikuje zpUsob, jakym jsou data formatovana, prezentovana,
transformovana a kédovana. Resi napfiklad hacky a ¢arky, kompresi a dekompresi,
sifrovani dat.

e Aplika¢ni vrstva- Definuje zplsob, jakym komunikuji se siti aplikace, napriklad databazové
systémy a elektronicka posta. Pouziva sluzby nizsich vrstev a diky tomu je izolovdna od
problém{ sitovych technickych prostfedkl. Do této vrstvy patri protokoly (HTTP, FTP,
POP3, DNS, DHCP)

Protokolovy model TCP/IP

Vzhledem ke slozitosti problémd je sitovd komunikace rozdélena do tzv. vrstev, které znazornuji
hierarchii ¢innosti. Vymeéna informaci mezi vrstvami je presné definovana. Kazda vrstva vyuziva
sluzeb vrstvy nizsi a poskytuje své sluzby vrstvé vyssi. Komunikace mezi stejnymi vrstvami dvou
rliznych systémd je rizena komunika¢nim protokolem za pouziti spojeni vytvoreného sousedni nizsi
vrstvou. Oproti modelu ISO/OSI méa TCP/IP 4 vrstvy.

e Aplikacni- Jedna se o vrstvu, ve které jsou protokoly, které slouzi k pfenosu konkrétnich
dat a zajistuji zobrazeni dat uzivateli spolu s kédovanim. Jsou zde protokoly jako HTTP,
POP3, SMTP.

e Transportni- ZajiStuje komunikaci vzdalenych zarizeni napfic siti a spolehlivy/nespolehlivy
prenos dat. Jsou zde protokoly: TCP, ktery zarucuje doruceni dat a UDP, ktery nezarucuje
doruceni dat, vice u ,transportni vrstva ISO/OSI“. Je implementovana v koncovych
zarizeni.

e Internetova- Zajistuje nejlepsi cestu dat k cili. Pfedevsim zajistuje sitovou adresaci a
smeérovani. Je soucasti kazdého aktivniho prvku v siti. Protokolem na této vrstvé je
napriklad IP.

e Vrstva sitového rozhrani- Zajistuje pristup dat na sit, kontroluje zarizeni a sitova média na
siti. Je specificka pro kazdou sit v zavislosti na jeji implementaci. Prikladem sité je Ethernet



[ZAPOUZDRENI' DAT V SITI TCP/I P7

Aplikacni vrstva

HTTP, SMTP, POP3,
. DATA . IMAP, SSH, DNS
. (napf. HTTP, SMTP a dalsi)
Zdrojowy port,
cllowy port, ... ; Transportni vrstva
TCP, UDP
DATA
Zdrojova IP, ; ——
cllova IP, ... H Sitova vrstva
= IP, ICMP, DHCP, ARP
HLAVICKA DATA
(IP)
Zdrojova MAC,

cllovd MAC, ... Vrstva sitového rozhrani §

Ethernet, ADSL, Wifi, PPP

Jak vypada cesta dat

Rozdil mezi TCP/IP a ISO/OSI je, ze model 1ISO/0SI je pouze filosofie, jak bude probihat komunikace,
proto je mnohem a ma vice vrstev, miZzeme si tak na tomto modelu vytvorit vlastni protokoly,
které budou pouzité napriklad v Transportni vrstvé. Zatim co model TCP/IP je presné definovany a
stavi se na modelu ISO/OSI. Na transportni vrstvé ma presné definované protokoly (TCP, UDP).
Urcitost protokoll neplati na vrstvé aplikacni, tam si mohu u modelu TCP/IP definovat vlastni
"novy" protokol.

K ¢emu muzu referenc¢ni model 1ISO/OSI
pouzit?

| kdyZz nevédomky, tak Casto se v zivoté v IT fidime pravé normou ISO/OSI. Jisté znate tu chvili kdy
prestane fungovat na pocitaci internet a tak zacnete hledat kde je problém. Zac¢indme Nejasté)i
kontrolou ...

Technologie prenosu dat

# Kabeldz obecné déleni kabeld

datové (sdélovaci) / napajeci (silové) silnoproudé / slaboproudé stinéné / nestinéné optické /
metalické
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Pouziti riznych typ( sitovych kabeld, jako napriklad kroucené dvoulinky, optického kabelu, nebo
koaxidlniho kabelu zalezi na sitové topologii, protokolu i délce.

Kroucena dvojlinka TP

Dlvodem krouceni vodic¢l je zlepSeni elektrickych vlastnosti kabelu. Minimalizuji se takzvané
preslechy mezi pary a snizuje se interakce mezi dvojlinkou a jejim okolim, tj. je omezeno
vyzarovani elektromagnetického zareni do okoli i jeho pfijem z okaoli.
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Zapojeni kroucené dvojlinky

Pokud kupujeme kroucenou dvojlinku koukdme na nékolik parametrd. Témi jsou Uroven stinénia
kategorie.

Different types of twisted pair cables

S/FTP:
overall braid screen (S),
elements foil screened (FTP)

F/UTP:

overall foil screen (F),
elements unscreened (UTP)

SF/UTP:
overall braid and foil screen (SF),
elements unscreenad (UTP)

U/UTP:
no overall screen (U),
elements unscreened (UTP)

# Stinéni
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Name Cable Type Max. Data Rate Bandwidth Application
Cat1 Twisted Pair 1 Mbps 0.4 MHz Telephone and modem lines
Cat2 Twisted Pair 4 Mbps 4 MHz Older terminal systems, e.g. IBM 3270

Cat3 Twisted Pair 10 Mbps 16 MHz 10BASE-T and 100BASE-T4 Ethernet

Cat 4 Twisted Pair 16 Mbps 20 MHz 16Mbit/s Token Ring

Catb Twisted Pair 100 Mbps 100 MHz 100BASE-TX & 1000BASE-T Ethernet
Catbe Twisted Pair 1 Gbps 100 MHz 100BASE-TX & 1000BASE-T Ethernet
Cat6 Twisted Pair 10 Gbps 250 MHz 10GBASE-T Ethernet
Cat 6a Twisted Pair 10 Gbps 500 MHz 10GBASE-T Ethernet

10GBASE-T Ethernet ar
POTSICATVMD00BASE-T over single cable

10GBASE-T Ethernet ar
POTS/CATVMO00BASE-T over single cable

40GBASE-T Ethernet or
POTS/CATVMOD0OBASE-T over single cable

40GBASE-T Ethernet or
POTS/ICATVMO00BASE-T over single cable

Cat7 Twisted Pair 10 Gbps 600 MHz

Cat7a Twisted Pair 10 Gbps 1000 MHz

Cat 8/8. Twisted Pair 40 Gbps 1600-2000 MHz

Twisted Pair 40 Gbps 1600-2000 MHz

Kategorie
Opticky kabel

Opticka vlakna jsou Siroce vyuzivana v komunikacich, kde umoznuji pfenos na delSi vzdalenosti a
pri vysSsSich prenosovych rychlostech dat nez jiné formy komunikace. Vlakna se pouzivaji misto
kovovych vodicl, protoze signdly jsou prendseny s mensi ztratou a zaroven jsou vldkna imunni vici
elektromagnetickému ruseni. Opticka vldkna mohou byt sklenéna, ale také plastova.

Mnohavidové optické vidkno

Vicevidové optické vldkno (anglicky multimode) je druh optického vlidkna, ktery je nejcastéji
pouzivan pro komunikaci na kratké vzdalenosti, jako napriklad uvnitf budovy nebo aredlu. Rychlost
prenosu u vicevidovych linek se pohybuje okolo 10 Mbit/s az 10 Gbit/s na vzdalenosti do 600
metrd, coZ je dnes vice nez dostacujici pro vétsinu prostor.

Jednovidové optické vlidkno

Jednovidové optické vidkno (anglicky single mode) je druh optického vlakna, ktery je pouzivan pro
prenos dat na vétsi vzdalenosti (mezi mésty, staty, kontinenty). Obecné nasla opticka vldkna
uplatnéni v telekomunikacich a pro vysokorychlostni prenosy v Internetu. Na kratsi vzdalenosti se
pouzivaji levnéjsi vicevidova nebo gradientni opticka vlakna.
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Bezdratové sité

Pro bezdratovou komunikaci v chytrych domech, nebo méstech se pouzivaji bézné technologie jako
je WiFi, Bluetooth a mobilni sité nebo technologie primo vyvijené pro toto nasazeni a to LoRa,
Sigfox a ZigBee.

e WIFi - jedna z nejrozsirenéjSich bezdratovych technologii v domacnosti, jeji zasadni
vyhodou v chytrych domacnostech je jeji rozsSireni a vysoka prenosova rychlost (v radech
stovek Mbps). Na venkovni vyuziti neni idealni, protoze ma malou prenosovou vzdalenost

(2.4 Ghz, standard 802.11 n, v idealnich venkovnich podminkach az 300m)

e Bluetooth - dalsi zastupce bézné znamych bezdratovych technologii. V 10T slouzi napriklad
k parovani zarizeni, nebo jejich ovladani. Jeho vyhodou je, ze nepotrebujeme vice zafizeni
pro parovani, vse probiha mezi jednotlivymi zarizenimi. Nenabizi takovou prenosovou
rychlost jako WiFi (je v jednotkach Mbps) a ani vzdalenost neni nikterak ohromuijici (okolo
10 metrQ)

e LoRa - je technologie vhodna pro vyuziti v chytrych méstech. Pokryti v CR je pfes 70% a
ve vetsich méstech je prakticky 100%, coz nabizi veliké moznosti. Je vhodna pfri odesilani
dat v minutovych a delSich intervalech v obou smérech. Je ur¢end pro prenaseni malého
mnozstvi dat, protoze ma velmi malou prenosovou rychlost (desitky Kbps). Jeji vyhodou o
proti SigFox je jeji otevienost, kdy vlastni LoRa sit mlze postavit kazdy.

e SigFox - je mezinarodni sit pro 10T spravovana stejnojmennou firmou SigFox. Jeji pokryti
po CR je okolo 90%. SigFox patfi k technologiim z opravdu velkym dosahem. Zafizeni mezi
sebou komunikuji na vzdalenost az 50 km. Stejné jako LoRa technologie se SigFox mUze
pochlubit nizkou energetickou naro¢nosti na prenos dat. Baterie v zafizenich vydrzi v
nékterych pripadech i 10 let. VyuZiva se pro dalkové odecitani vodomérd, plynomérl a
elektriny. Jedna se o uzavrenou technologii a vytvareni takové sité na jejim spravci.

e ZigBee - je bezdratova komunikacni technologie uréend pro vytvoreni takzvanych
osobnich siti (Personal Area Networks - PAN). Je vhodna na spojeni zafizeni na vzdalenosti
cca do 75 metrl. Vyuziva se tfeba pro bezdratové termostaty, chytré osvétleni, sledovani
spotreby energii nebo zabezpecovaci systémy ve velkych préimyslovych objektech, ale i v
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domacnostech. Spotrebovava minimum energie a oproti Bluetooth je Zigbee pomalejsi.
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