Kyberneticka bezpecnost

Typy KB utoku

Malware: Skodlivy software, nebo téZ malware se objevuje v mnoha formach. Mezi ty nejzndméjsi
patri trojské koné, viry, rlzni ¢ervi, ransomware nebo spyware.

Phishing : Pachatel se snazi ziskat neopravnény pfristup k penéznimu uctu/platebni karté a
nasledné z téchto zdrojl odc¢erpat dostupné finance.

Pharming : Cilem je presmérovat obét na skodlivou webovou stranku, kterd vypada jako origindl

v

(legitimni obsah). Jedna se ,vylepSeny” phishing, kdy se klientovi napriklad misto internetového
bankovnictvi Ceské spofitelny otevie stranka s obdobnou adresou a témérf totoznym obsahem.
Klient bez povSimnuti zada Udaje a Gtocnik ma, co potreboval.

Spamming: Jedna se o zasilani nevyzadané elektronické posty, zpravidla s reklamnim obsahem.
SQL Injection a Cross-site scripting (XSS): Uto¢nik podstréi uzivateli nebezpeény script.

DDoS: Cilem je udélat urcité zdroje nedostupné opravnénym uzivatel@m.

Man-in-the-Middle (MIMT): Situace, kdy uUtocnik zachyti komunikaci mezi dvéma stranami, aby ji
tajné odposlouchdaval nebo i upravoval.

Hijacking: Uto¢nik ukofisti tzv. Session ID (zkrédcené SID). SID je ndhodné vygenerovany token,
pomoci kterého se Uto¢nik mUzZe vydavat za uzivatele (neboli nas).

Obecné déleni je mozné také na:
Pasivni (jen odposlouchavajici) - napriklad skenovani portl, keylogger ¢i zadni vratka

Aktivni (ménici sv{j cil) - napriklad denial of service, man in the middle, vyuzitim preteceni bufferu
Ci preteceni zasobniku

Nebo také na:

VnitFni atok - autorizovand osoba systém nepouziva spravné (napriklad kdyz zaméstnanec i
nevédomky spusti malware)

VeV s

(kyberterorismus), vlady (Vault 7)

Druhy viru



Boot viry:

napadaji systémové oblasti disku. | presto, Ze je jich méné nez souborovych vird, vyskytuji se
¢astéji. Siti se nasledujicim zplsobem: kdyZ restartujete pocita&, ktery méa povoleno zavadéni
systému z disketové mechaniky a v mechanice je disketa s boot virem, vir se spusti a napadne
systémové oblasti pevného disku. Pri dalsim spusténi pocitace se boot vir inicializuje z pevného
disku a napada diskety, které uzivatel pouzije.

Souborové viry:

napadaji pouze soubory, které obsahuji provadény kdd - programy. V napadeném programu prepisi
¢ast kédu svym vlastnim, nebo vilastni kéd k programu pfipoji a tim zméni jeho velikost a chovani.

Multipartitni viry:

napadaji soubory i systémové oblasti disku. S vyhodou kombinuji moznosti boot virll i souborovych
virQ.

Makroviry:

napadaji datové soubory- dokumenty vytvorené v nékterych kancelarskych aplikacich. Vyuzivaji
toho, ze tyto soubory neobsahuji pouze data, ale i makra, ktera viry vyuzivaji ke svému sifeni. Jsou
napadany predevsim dokumenty aplikaci MS Office, vyjimecné byly zaznamenany i pripady
dokumentd jinych aplikaci.

Makroviry jsou v soucasné dobé nejcastéji se vyskytujici druh viru. Jsou také nejvétsi hrozbou do
budoucna. Opatrny uzivatel sice m@ze omezit mnozstvi spustitelnych souborl, které si kopiruje na
pocitac, ale vyméné elektronickych dokument( se nevyhne.

V zavislosti na nékterych dalsich vlastnostech virli mluvime o téchto typech virQ:

Stealth viry

jsou viry, které se chrani pred detekci antivirovym programem pouzitim tzv. stealth technik: pokud
je takovy virus v paméti, pokousi se prebrat kontrolu nad nékterymi funkcemi operacniho systému
a pri pokusu o ¢teni infikovanych objektl vraci hodnoty odpovidajici plvodnimu stavu.

Polymorfni viry:

pokousi se znesnadnit svou detekci tim, Zze méni vlastni kéd. V napadeném souboru neni mozné
najit typické sekvence stejného kédu.

Rezidentni viry:
zUstavaji po svém spusténi pritomny v paméti.

Zpusoby vyuziti virt a mozna ochrana



Viry jsou vyuzivdny ke spousté Cinnosti a praktik. Mezi ty hlavni patfi snaha poskodit uzivatele
klidné i Uplnym formatovanim disku a zni¢enim osobnich dat. V odliSném pripadé dojde k odcizeni
vasich dat s nasledovnym vydiranim, kdy pokud nezaslete penize na uvedeny ucet, dojde ke
smazani dat. Nékteré viry vam budou jen ukazovat reklamy a lakat vas ke koupi zbozi. Jiné
zvaseho pocitace udélaji ,nefunkéni krabici“.

Nejjednodussim resenim je zabranit Upravam souborl, tedy napadeni / napichnuti pocitacového
souboru. Pokud pocitacové viry nebudou mit moznost infikovat / napadnout legalni (korektni)
soubory operac¢niho systému nebo jiné aplikace (Office, prohlize¢, audio/ video prehravac, atd.), tak
naprosta vétsina pocitacovych virll nebude moci existovat.

Softwarova ochrana

Softwarova ochrana je realizovana antivirovymi programy .V zdkladu se daji antiviry rozdélit do
dvou kategorii, na zakladé toho, jakym zplsobem skodlivy SW detekuiji.

1) antiviry skenuji data ulozend v paméti a hledaji urcité Casti dat (sekvence), které se shoduji s
¢astmi jiz zndmych vird, které ma antivir ve své databazi. Jedna se o jednoduchy zplsob ochrany,
ktery chrani proti zndmym virdm.

2) antiviry sleduji chovani program0 a vyhodnocuiji jeji chovani. Pokud program vykazuje zvlastni
chovani je oznacen jako skodlivy. Tento zplsob detekce vyZzaduje sledovani portd, procesi
programu a jejich dat. Tento zplsob mize detekovat i viry, které jsou nové a tedy nezndme.

Hardwarova ochrana

Kromé softwarové ochrany pred viry existuje i moznost hardwarové ochrany. Ta je realizovédna
pomoci rozsifujici karty, nebo Cipu.

Prikladem takového zabezpeceni je napfriklad FfeSeni na zafizenich znacky BlackBerry, které bylo
nucené pouzit ve svych mobilnich telefonech OS Android, ktery bohuzel nesplfioval pozadavky na
zabezpeceni, které by prijalo jako dostacujici. Uvnitr telefonuje je nékolik ¢ipd, které od vyroby
nesou jedine¢ny kryptovaci kli¢. BEhem spousténi telefonu, dochazi ke kontroly integrity nejen HW
komponent, ale i systémovych aplikaci, za pomoci téchto ¢ipl. Tato kontrola probiha i v pripadé
pouziti nékterych aplikaci, aby nedoslo k zneuziti dat uzivatele.

Social engineering

Cilem je vytvorit v ¢lovéku dojem, Ze situace je jind, nez ve skutecnosti opravdu je (¢lovék
nepozna, ze mu napr. mailuje podvodnik, a ne skute¢na osoba).

Protoze uz existuje na pocitacich rada zabezpeceni, nastava Ukol pro tvlrce vird prijit na to, jak
primét uzivatele, aby prestal byt opatrny, a to je Uloha socialniho inzenyrstvi.

Socialni inzenyrstvi plsobi na uzZivatele nejréiznéjsimi metodami - napfr. poukazem na penézni
¢astku neexistujici objednavky, presvédcovanim uzivatele, ze pro spravny chod programu je nutno
vypnout antivirové testovani nebo zasilanim zdanlivé dbvéryhodnych automatickych odpovédi na



e-maily apod.
Zakon a kyberneticka bezpecnost

Zavedeni pojmu kybernetické bezpecnosti velmi dobfe demonstruje samotny charakter prava jako
normativniho systému. V pravu si tedy mimo jiné mdzeme dovolit i konstrukci zcela nového
fenoménu, ktery v realném svété nema obdobu - a to byl praveé pripad kybernetické bezpecnosti.

Pocitacova bezpecnost nebo sitova bezpecnost predstavuji dnes jiz tradi¢ni obory aplikované
kybernetiky. Kryptografie, kterd s témito viceméné modernimi disciplinami sdili zakladni ideu, tj.
ochranu dat.

Byt to mUze znit paradoxné, nepredstavuje hlavni problém regulatorniho fenoménu kybernetické
bezpecnosti skutecnost, Ze nic takového jako kybernetickd bezpecnost viastné redlné neexistuje.
Daleko vétSim problémem je, Ze nevime, co chapat pod pojmem ,bezpecnost”.

Problém metafori¢nosti pojmu bezpecnosti se vcelku vyrazné projevuje napriklad v Ustavnim pravu.
Zabyvame se otazkou, zda je prikladné vhodné v zajmu bezpecnosti zasahovat do lidské svobody,
soukromi nebo vlastnictvi. Posouzeni je nadmiru slozité ¢i dokonce nemozné za situace, kdy neni
jasné, jaké konkrétni bezpecnostni vyhody nam z prislusSného omezeni jiného prava vyplynou.

Do Zakladni listiny prav a svobod (sou¢dst Ustavniho poradku CR) je pravé IT zakomponovany.
Hezkym pfikladem je Listovni tajemstvi, ktera nam dava pravo na soukromi nasich odesilanych dat.
Porusenim Listovniho tajemstvi je definovano takto:

§ 182 Poruseni tajemstvi dopravovanych zprav
(1) Kdo umysiné porusi tajemstvi
a) uzavieného listu nebo jiné pisemnosti pfi poskytovani postovni sluzby nebo pfepravované jinou dopravni sluZzbou nebo dopravnim zafizenim,

b) datové, textové, hlasové, zvukové & obrazové zpravy posilané prostfednictvim sité elekironickych komunikaci a pfifaditelné k identifikovanému
ucastniku nebo uzivateli, ktery zpravu prijima, nebo

c) nevefejného prenosu poéitatovych dat do poéitacového systému, z néj nebo v jeho ramci, véetné elektromagnetického vyzafovani z pocitacového
systému, pfenasejiciho takova pocitacova data,

bude potrestan odnétim svobody az na dvé léta nebo zakazem &innosti.

Pojmova neurcitost bezpecnosti se vedle Ustavniho prava projevuje tifeba i v relativné nové oblasti
mezinarodnich vztah® oznacované jako kyberdiplomacie. Pokud totiz méa byt kyberneticka
bezpecnost predmétem mezinarodni spoluprace, je tfeba prislusné nastroje stavét na stejné
teleologii. MGzeme se tedy potykat se skute¢nosti, Ze rlzné narody si pod pojmem bezpecnosti
mohou predstavovat néco Uplné jiného.

Regulatorni fenomén kybernetické bezpecnosti Ize resit prakticky dvéma zakladnimi zpUsoby. Prvni
moznosti je takova kombinace technickych a organiza¢nich opatreni, ktera ve vysledku zajisti
identifikaci subjektu, ktery zplsobil kyberneticky bezpecnostni incident.

Zakladem pravni Upravy Ceské kybernetické bezpecnosti je zakon ¢. 181/2014 Sb.,(neni potreba si
pamatovat toto Cislo) ktery je proveden vyhlaskami Narodniho bezpecnostniho Uradu, resp.
Narodniho Uradu pro kybernetickou a informacni bezpecnost a Ministerstva vnitra. Do ceského
zakona €. 181/2014 Sb. je provedena i harmonizace prozatim jediného specializovaného
sekundarniho predpisu EU, kterym je smérnice (EU) ¢. 2016/1148
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